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Wprowadzenie

Z wielka radoscig oddajemy w rece Szanownych Czytelnikéw monografie nau-
kowa pod tytulem ,Wymiar bezpieczenistwa w XXI wieku: integracja perspektyw
w kontekscie wspotczesnych zagrozen”. Publikacja ta sklada si¢ z dwoch, wielce
interesujacych w mojej opinii, autonomicznych, aczkolwiek uzupelniajacych sie,
czedci. Pierwsza z nich zatytulowana zostala ,Nowe oblicza bezpieczenstwa pu-
blicznego w erze globalizacji’, z kolei cze$¢ druga nosi nazwe: ,,Bezpieczenstwo
penitencjarne w ujeciu holistycznym”.

Celem publikacji byta konsolidacja perspektyw oraz stworzenie zbioru arty-
kuléw, w ktérych Autorzy podjac si¢ mieli badan nad réznymi aspektami bez-
pieczenstwa w kontekscie wyzwan wspolczesnego $wiata. Interdyscyplinarne
podejscie do problematyki doprowadzilo Badaczy do interesujacych wnioskdow.
Uwazam, ze cel udalo si¢ zrealizowa¢, a Czytelnika czeka ciekawa lektura.

Pragne wyrazi¢ nadzieje, Ze niniejsza monografia okaze si¢ przydatna zarow-
no teoretykom, ale i praktykom zwigzanym z naukami o bezpieczenstwie, nauka-
mi prawnymi, penitencjarystyka oraz innym. Krag odbiorcéw jest wigc szeroki.
Szczesliwy bym byl, gdyby owa publikacja trafita nie tylko do ,,obrotu naukowego”,
ale réwniez do doméw. Tak, aby wartosci w niej zawarte, mogly zainteresowac
kazdego, kto poszukuje wiedzy zwigzanej z omawiang problematyka.

Wielkim zaszczytem jest, Ze poproszono mnie, aby to réwniez pod moim
naukowym patronatem, publikacja przedmiotowa zostata wydana. To honor, ale
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i odpowiedzialno$¢, jednakze efekt konicowy cieszy i napawa duma. W tym miej-
scu pragne szczerze podzigkowac oraz pogratulowa¢ wszystkim Autorom, ktorzy
napisali ciekawe artykuty. Taka inicjatywa, ambicja oraz pracowitos¢ na rzecz nau-
ki s3 godne pochwaly. Z radoscig odnotowuje, ze artykuly te zawieraja w sobie
pierwiastek praw czlowieka. Praw czlowieka, ktére s3 moim naukowym zyciem
i pasja. Galezi prawa, ktora dziatajac w duchu poszanowania praworzadnosci, po-
koju, tolerancji, ma na celu sprawianie, aby $wiat stawal si¢ lepszym.

dr Adrian Pachciarz



Wistep

Pojecie bezpieczenstwa, pomimo swej pozornej oczywisto$ci, pozostaje jedna
z najbardziej ztozonych i dynamicznych kategorii wspétczesnych nauk spotecz-
nych. Jego istota nie sprowadza si¢ juz wytacznie do ochrony przed zewnetrzny-
mi zagrozeniami, definiowanymi w tradycyjnym, westfalskim paradygmacie, lecz
obejmuje takze aspekt pozytywny: tworzenie trwalych warunkéw umozliwiaja-
cych jednostkom i wspoélnotom nieskrepowany rozwdj, stabilnos¢ oraz poczucie
fadu. W tym sensie bezpieczenstwo jawi si¢ nie tylko jako stan, lecz przede wszyst-
kim jako proces - nieliniowy i dynamiczny, stale negocjujacy granice ryzyka.

Ewolucja ta doprowadzita do przesunigcia punktu cigzkosci z bezpieczen-
stwa panstwa na bezpieczenstwo podmiotowe, ktdre za swoj ostateczny cel uznaje
»wolnos¢ od strachu i niedostatku” dla kazdego czlowieka, ktéra odnosi si¢ do
zagrozen bezposrednich, takich jak konflikty zbrojne, przemoc, terroryzm i prze-
stepczos¢, kwestie socjoekonomiczne i strukturalne. Zatem bezpieczenstwo jest
osiggane wtedy, gdy zabezpieczone sa podstawowe prawa cztowieka, a nie tylko
integralnos¢ terytorialna panstwa. Ten holistyczny wymiar natury bezpieczen-
stwa wymaga $cislej integracji wiedzy z réznych dyscyplin. Wspélczesna nauka
o bezpieczenstwie musi zatem bada¢ wzajemne oddzialywanie tych plaszczyzn,
poniewaz naruszenie stabilnosci w jednym sektorze natychmiast przeklada sie na
zagrozenia w innym. Ta wielowymiarowo$¢ jest kluczowa dla zrozumienia dy-
namiki wspoltczesnych zagrozen. Interdyscyplinarnos¢ w badaniach - czerpigca
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z prawa, socjologii, kryminologii i nauk o zarzadzaniu - staje si¢ wiec konieczno-
$cig, pozwalajaca na skuteczng diagnoze zlozonych, czesto hybrydowych zrédet
niestabilnosci.

W dobie ptynnej nowoczesnosci wyzwaniem jest nie tylko obiektywna oce-
na zagrozen, ale takze sam proces ich definiowania. Koncepcja sekurytyzacji do-
wodzi, ze to, co uznajemy za problem bezpieczenstwa, czesto jest wynikiem aktu
mowy i konsensusu politycznego. Jednoczesnie zmagamy si¢ z zagrozeniami asy-
metrycznymi oraz nowymi formami konfrontacji, takimi jak wojna hybrydowa,
ktora celowo zaciera granice miedzy czasem pokoju a konfliktu, wykorzystujac
dezinformacje, ataki w cyberprzestrzeni i presj¢ ekonomiczng. W tle tych dziatan
utrzymuje si¢ wysoki poziom leku spotecznego, wynikajacy z poczucia niekontro-
lowanego ryzyka i niemoznosci przewidzenia kolejnych ,,Czarnych Labedzi”

Niniejsza monografia - ,Wymiar bezpieczenstwa w XXI wieku: integracja
perspektyw w kontekscie wspolczesnych zagrozen” — wpisuje si¢ w potrzebe in-
terdyscyplinarnego namystu nad tg ztozonoscig. Cze$¢ pierwsza koncentruje sig
na strategii neutralizacji tych globalnych i transgranicznych wyzwan, analizujac
konieczno$¢ wzmocnienia odpornosci spofecznej wobec zmian technologicznych
i geopolitycznych. Natomiast cz¢$¢ druga akcentuje humanistyczny wymiar bez-
pieczenstwa, ujmujac system wykonywania kar nie tylko jako narzedzie ochrony
spoleczenstwa, lecz przede wszystkim jako przestrzen realizacji godnosci cztowie-
ka. Kluczowa teza tej czesci brzmi: stabilnos¢ i bezpieczenstwo spoleczne moze
zostac osiaggniete jedynie poprzez skuteczna resocjalizacje, gdzie zabezpieczenie
zewnetrzne jest nierozerwalnie zwigzane z interioryzacja norm przez jednostke.

Wierzg, ze publikacja ta wzbogaci dorobek nauk o bezpieczenstwie i stanie si¢
inspiracja do poszukiwania réwnowagi miedzy porzadkiem a wolnoscia, miedzy
ochrong a zaufaniem. Wtasnie w tej delikatnej rownowadze - pomiedzy obiek-
tywna potrzebg ochrony a subiektywnym poczuciem bezpieczenstwa — tkwi istota
i najwieksze wyzwanie wspolczesnych systemdéw bezpieczenstwa.

mgr Daniel Nowakowski



Czesc L.

Nowe oblicza
bezpieczenstwa
publicznego

w erze globalizacji






Problematyka ochrony informacji
niejawnych na gruncie prawa krajowego

Wojciech KONWERSKI*

Akademia Wymiaru Sprawiedliwo$ci w Warszawie
ORCID: 0009-0001-6594-2766

Streszczenie. Kilkukrotnie nowelizowana Ustawa o ochronie informacji niejawnych w dal-
szym ciagu budzi watpliwo$ci wéréd gremium prawniczego. Ich usuniecie wymagatoby ko-
rekt oraz doprecyzowania przepisow w celu zwiekszenia przejrzysto$ci procedur oraz zapew-
nienia lepszej ochrony informacji niejawnych. W praktyce stosowania ustawy pojawiaja sie
trudnosci, ktére wplywaja na efektywno$¢ systemu ochrony informacji oraz poziom ochrony
danych niejawnych. Wérdéd gtéwnych probleméw mozna wskaza¢ niejasnosci w interpreta-
cji przepisow, prowadzace do niejednolitosci procedur w roznych instytucjach, nadmierng
arbitralno$¢ w procedurze nadawania klauzul tajnosci oraz zbyt niskie sankcje za naruszenie
przepiséw o ochronie informacji, co przeklada sie na spadek skutecznosci systemu ochrony.
Doprecyzowanie oraz skorygowanie niektorych zapisow ustawy poskutkowatoby wiekszym
zabezpieczeniem tajemnic panstwowych, a w efekcie wzrostem bezpieczefistwa pafstwa.

Stowa kluczowe: informacje niejawne, bezpieczenstwo, ochrona informacji, bezpieczenstwo
publiczne

Wstep

Ochrona informacji niejawnych stanowi istotny element bezpieczenstwa na-
rodowego kazdego panstwa. Zapewnienie bezpieczenstwa danych, zaréwno na
poziomie krajowym, jak i miedzynarodowym, zyskuje coraz wigksze znaczenie

' Wojciech Konwerski - student IV roku na kierunku Prawo, Akademia Wymiaru Sprawiedli-

wosci w Warszawie.
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w obliczu rosnacej liczby cyberatakéw. Informacje niejawne, majace szczegdlna
warto$¢ dla panstwa, muszg podlega¢ nalezytej ochronie, gdyz ich ujawnienie
moze wigzac si¢ z powaznymi konsekwencjami, zaréwno o charakterze wewnetrz-
nym jak i zewnetrznym, prowadzac do zagrozenia integralnosci terytorialnej,
suwerenno$ci oraz stabilnosci systemu politycznego. Mimo, iz jawnos$¢ zycia
publicznego stanowi podstawe funkcjonowania ustroju demokratycznego i jest
istotng gwarancja praworzadnosci, nie ma charakteru absolutnego i musi pod-
lega¢ pewnym ograniczeniom, ze wzgledu na wyzsze dobro, jakim jest chociazby
ochrona porzadku publicznego, bezpieczenstwa lub waznego interesu gospodar-
czego panstwa. Konstytucja Rzeczypospolitej Polskiej w art. 61 ust. 3 wskazuje na
istnienie takiej kategorii informacji, ktére ze wzgledu na swoj szczegélny charak-
ter i potencjalne niebezpieczenstwo wywotane ich nieuprawnionym ujawnieniem
muszg znajdowac si¢ pod szczegdlng ochrong panstwa. Istnieja zatem sytuacje,
w ktérych sam ustawodawca jest zobligowany do ograniczenia praw obywateli ze
wzgledu na interes panstwa i jego obywateli. W Polsce, podobnie jak w innych
krajach czlonkowskich NATO i Unii Europejskiej, zasady dotyczace ochrony in-
formacji niejawnych zostaty $cisle okreslone przez ustawodawce. Podstawowym
aktem regulujacym te materie na gruncie prawa polskiego jest Ustawa o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r. (u.0.i.n.). Definiuje ona rodzaje
informacji, ktére wymagaja szczegdlnej ochrony, a takze procedury ich zabezpie-
czenia, przetwarzania oraz dostepu. Kluczowym elementem tego systemu jest po-
dzial informacji na cztery klauzule tajnosci: ,$cisle tajne’, ,tajne’, ,,poufne” oraz
»zastrzezone’, co pozwala na precyzyjne dopasowanie §rodkéw ochrony do stop-
nia ryzyka zwigzanego z ich ujawnieniem. Nadzdr nad szczelnoscia tego systemu
sprawuja wyspecjalizowane stuzby ochrony panstwa - Agencja Bezpieczenstwa
Wewnetrznego oraz Stuzba Kontrwywiadu Wojskowego, pelnigce funkcje kra-
jowych wladz bezpieczenstwa. Obowigzujaca ustawa o ochronie informacji nie-
jawnych byta kilkukrotnie nowelizowana, jednak w dalszym ciagu istnieja pewne
kwestie, ktdre wymagaja korekty oraz doprecyzowania, w celu zwiekszenia przej-
rzystosci procedur oraz zapewnienia lepszej ochrony informacji.

Krajowa Wladza Bezpieczenstwa

Do celéw ochrony informacji niejawnych oraz nadzorowania funkcjonowania
systemu ochrony tych informacji zostaly powotane nastepujace komorki: Agencja
Bezpieczenstwa Wewnetrznego (ABW) - w odniesieniu do podmiotéw cywilnych
oraz Stuzba Kontrwywiadu Wojskowego (SKW)- w odniesieniu do Ministerstwa
Obrony Narodowej oraz jednostek organizacyjnych podlegtych Ministrowi Obro-
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ny Narodowej lub przez niego nadzorowanych. Podmioty te zgodnie z ustawa
prowadza kontrole ochrony informacji niejawnych i przestrzegania przepisow
obowigzujacych w tym zakresie, realizujg zadania w zakresie bezpieczenstwa sys-
temow teleinformatycznych, prowadza postepowania sprawdzajace, kontrolne
postepowania sprawdzajace oraz postepowania bezpieczenstwa przemystowego?.
Ponadto w ramach wspolpracy migedzynarodowej oraz koniecznosdci zapewnie-
nia jednolitego stopnia ochrony informacji niejawnych szef ABW pelni funkcje
Krajowej Wiadzy Bezpieczenstwa zapewniajac ochron¢ informacji niejawnych
wymienianych miedzy Rzeczapospolita Polskg a innymi panstwami lub organi-
zacjami miedzynarodowymi’. Odpowiada réwniez za wdrazanie uzgodnionych
zasad i $rodkéw ochrony informacji niejawnych. W sferze wojskowej Szef ABW
sprawuje swoja funkcje za posrednictwem Szefa SKW.

Zasady przyznawania dostepu do informacji niejawnych

Ustawa o ochronie informacji niejawnych wprowadza szczegétowe zasady
oraz procedury przyznawania dostepu do informacji niejawnych. Jedng z na-
czelnych regul dotyczacych ochrony informacji niejawnych, unormowang w art.
4 u.o.i.n. jest ,zasada ograniczonego dostepu’, zwana réwniez zasada ,need to
know”, zgodnie z ktéra dostep do informacji niejawnych moze zosta¢ udzielony
wylacznie osobie dajacej rekojmie zachowania tajemnicy oraz w zakresie nie-
zbednym do pelnienia obowigzkéw lub stuzby na danym stanowisku®. W mysl
przepiséw rekojmia to zdolnos¢ osoby do spetnienia narzuconych przez ustawe
wymogoéw zapewnienia ochrony informacji niejawnych przed nieuprawnionym
ujawnieniem®. Co wazne zdolnos$¢ ta musi zosta¢ stwierdzona w wyniku prze-
prowadzenia postgpowania sprawdzajacego. Zakres takiego postepowania zalezny
jest od kategorii informacji niejawnych, do ktorych dostep jest zainteresowanemu
niezbedny. Na gruncie obowiazujacej ustawy wyrdznia si¢ cztery klauzule infor-
macji niejawnych - ,$cisle tajne’, ,tajne’, ,poufne” oraz ,zastrzezone” Nadanie
konkretnym informacjom poszczegdlnych klauzul zalezne jest od stopnia poten-
cjalnej szkody, jaka mogtaby powsta¢ w razie ich nieuprawnionego ujawnienia.
Osoby ubiegajace si¢ o dostep do informacji niejawnych o klauzuli ,tajne’, ,,$cisle
tajne” oraz ,,poufne’, w zwigzku z pelnionymi obowigzkami muszg przejs¢ tzw.

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, art. 10 ust. 1 (t.,j. Dz.U.

22024 r. poz. 632).

*  Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 11 ust. 2.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 4 ust. 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 2 pkt 2.

4
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postepowanie sprawdzajace, ktére ma na celu ustalenie, czy osoba sprawdzana
daje rekojmi¢ zachowania tajemnicy. Ponadto dodatkowym warunkiem uzyska-
nia dostepu jest odbycie szkolenia w zakresie ochrony informacji niejawnych. Na
podstawie ustawy, mozna wyrézni¢ dwa rodzaje postepowania sprawdzajacego.
Zwykle postepowanie sprawdzajace, ktére przeprowadzane jest przez petnomoc-
nika ds. ochrony informacji niejawnych, na pisemne polecenie kierownika jed-
nostki organizacyjnej®, przy stanowiskach i pracach zwiazanych z dostepem do in-
formacji niejawnych o klauzuli ,,poufne™. Postepowanie to polega na sprawdzeniu
w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach, w szczegolnosci
w Krajowym Rejestrze Karnym, danych zawartych w wypelnionej i podpisanej
przez osobe sprawdzang ankiecie, a takze sprawdzenie innych informacji uzyska-
nych w toku postepowania sprawdzajacego, w zakresie niezbednym do ustalenia,
czy osoba sprawdzana daje rekojmie zachowania tajemnicy®. Drugim rodzajem
jest tzw. poszerzone postgpowanie sprawdzajace. Przeprowadzane jest ono przez
ABW lub SKW, na pisemny wniosek kierownika jednostki organizacyjnej lub oso-
by uprawnionej do obsady stanowiska lub zlecenia prac®. Obejmuje ono czynno-
$ci dokonywane przy zwyklym postepowaniu sprawdzajacym, a ponadto, jezeli
jest to konieczne - rozmowe z przelozonymi osoby sprawdzanej oraz z innymi
osobami, przeprowadzenie wywiadu w miejscu zamieszkania osoby sprawdzanej
oraz sprawdzenie stanu i obrotéw na rachunku bankowym oraz zadluzenia osoby
sprawdzanej, w szczeg6lnosci wobec Skarbu Panstwa'®. W przypadku oséb ubie-
gajacych si¢ o uzyskanie dostepu do informacji o klauzuli ,,$cisle tajne” poszerzo-
ne postepowanie sprawdzajace obejmuje takze (jezeli jest to konieczne w wyniku
uzyskanych wczesniej informacji), rozmowe z trzema osobami wskazanymi przez
osobe sprawdzang w celu uzyskania innych informacji mogacych miec¢ znaczenie
dla oceny rekojmi zachowania tajemnicy''. Zwienczeniem kazdego pozytywnie
zakoniczonego postepowania sprawdzajacego jest wydanie przez organ prowadza-
cy postepowanie poswiadczenia bezpieczenstwa — dokumentu, ktéry oficjalnie
stwierdza, ze dana osoba spetnia wymogi uzyskania dostepu do informacji nie-
jawnych i daje rekojmig¢ zachowania tajemnicy. Postepowan sprawdzajacych nie
stosuje si¢ w przypadku oséb, ktére otrzymuja dostep do informacji niejawnych
Z mocy prawa.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 23 ust. 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 22 ust. 1 pkt 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 25 ust. 1 pkt 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 23 ust. 2 pkt 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 26 ust. 1 pkt 1-3.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 26 ust. 1 pkt 1.
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Kryteria klasyfikacji informacji niejawnych

Ustawa z dnia 5 sierpnia 2010 roku wprowadza podzial informacji niejawnych
na 4 kategorie oraz wyznacza kryteria, jakimi powinna kierowac si¢ przy nadawa-
niu informacjom klauzuli tajnosci osoba do tego upowazniona. Na tej podstawie
ustawodawca dokonat klasyfikacji informacji niejawnych na zastrzezone, poufne,
tajne oraz $cisle tajne, uzalezniajac nadanie poszczegoélnych klauzul od stopnia
potencjalnej szkody, jaka mogtaby powsta¢ w razie ich nieuprawnionego ujawnie-
nia. W ujeciu art. 5 u.o.i.n. informacjom niejawnym nadaje si¢ klauzule:

o Scisle tajne’, jezeli ich nieuprawnione ujawnienie spowoduje wyjatkowo

powazng szkode dla Rzeczypospolitej Polskiej;

o ,tajne’, jezeli ich nieuprawnione ujawnienie spowoduje powazng szkode
dla Rzeczypospolitej Polskiej;

o ,poufne’, jezeli ich nieuprawnione ujawnienie spowoduje szkode dla Rze-
czypospolitej Polskiej;

o ,zastrzezone, jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieupraw-
nione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez or-
gany wladzy publicznej lub inne jednostki organizacyjne zadan w zakre-
sie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo
intereséw Rzeczypospolitej Polskie;j.

Ustawa nie definiuje jednak réznicy miedzy szkoda, szkodg powazna i wyjat-
kowo powazng, pozostawiajac wybdr osobie nadajacej klauzulg. Tego typu pro-
gnozowanie wystgpienia konkretnej szkody moze mie¢ charakter stricte abstrak-
cyjny, a tym samym prowadzi¢ do nadinterpretacji i niejednolitego stosowania
prawa'?. Postuzenie si¢ przez ustawodawce pojeciami niedookreslonymi o charak-
terze wartosciujgcym moze prowadzi¢ do nadinterpretacji przepisow na korzys¢
dysponenta informacji'®. W zwigzku z brakiem ustawowej definicji szkody i skla-
syfikowania réznic miedzy jej rodzajami, a co za tym idzie w pelni uznaniowym
nadawaniem klauzul tajnosci istnieje mozliwo$¢ utajniania dokumentéw lub
materialow, ktore wczesniej nie zostaly opatrzone klauzula tajnosci w celu wyta-
czenia konieczno$ci informowania opinii publicznej o sprawach niewygodnych
dla rzadzacych. Co moze budzic istotne zastrzezenia z punktu widzenia konsty-
tucyjnych praw i wolnosci jednostki'*. Kryteria podzialu informacji sa nieostre

2 M. Leciak, Prawnokarne aspekty nowej ustawy o ochronie informacji niejawnych, ,Studia Iuri-

dica Toruniensia” 2011/9, s. 198.
13 Tamze, s. 205.
4 Tamze.
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i uzaleznione wyltacznie od swobodnej oceny osoby nadajacej klauzule tajnosci,
nie za$ od obiektywnych przestanek. Zatem to osoba upowazniona do podpisania
dokumentu bedzie kazdorazowo, subiektywnie dokonywac¢ klasyfikacji informa-
cji. Moze to wigza¢ si¢ z mozliwoscia nadinterpretacji i réznych decyzji, co do
nadawania tym samym kategoriom informacji'® w réznych podmiotach innych
klauzul niejawnos$ci. W skrajnych i nieodosobnionych niestety przypadkach, in-
formacje tego samego typu w zaleznosci od organizacji moga by¢ jawne lub chro-
nione'. Sytuacja, gdy dane o podobnej tresci, wytworzone w dwdch jednostkach,
rdznig sie stopniem ochrony ze wzgledu na opatrzenie ich innymi klauzulami taj-
nos$ci moze negatywnie wpltywac na bezpieczenstwo panstwa. Takie rozwigzanie
jest niekorzystne, zaréwno z punktu widzenia ochrony praw i wolnosci jednostki,
jak i intereséw i bezpieczenstwa samego panstwa, skoro stwarza realng mozliwos¢
np. nadawania informacjom nizszych niz przewidziane klauzul tajnosci". Klauzu-
la tajnosci determinuje bowiem stopien ochrony informacji - procedure weryfika-
cji 0s6b majacych do niej dostep, zasady udzielania dostgpu oraz stopien uzytych
srodkow bezpieczenstwa fizycznego, w tym parametry urzadzen wykorzysty-
wanych do ochrony. Réznice w standardach ochrony wida¢ szczegélnie miedzy
informacjami ,zastrzezonymi’, gdzie minimalny wymog ochrony stanowi za-
mbkniety na klucz mebel biurowy, a informacjami ,,poufnymi’, gdzie minimalna
ochrone ma zapewnic szafa metalowa lub pomieszczenie wzmocnione'. Ponadto
uzyskanie dostepu do informacji ,,zastrzezonych” moze nastapi¢ po pisemnym
upowaznieniu przez kierownika jednostki organizacyjnej oraz odbyciu szkolenia
w zakresie ochrony informacji niejawnych®. Dostgp do informacji ,,poufnych”
natomiast obwarowany jest juz koniecznoscig pomyslnego przejscia procedury
zwyklego postepowania sprawdzajacego, zakonczonego wydaniem po$wiadcze-
nia bezpieczenstwa oraz odbycia szkolenia w zakresie ochrony informacji niejaw-
nych*'. Zatem prawidtowe klasyfikowanie informacji jest o tyle wazne, ze przesa-
dza o zasadach ochrony. Wylacznie uznaniowe nadawanie klauzul tajnosci moze
prowadzi¢ do sytuacji, gdy dostep do informacji o takiej samej lub podobnej tresci
bedzie mniej rygorystyczny, a wiec zapoznanie si¢ z nimi bedzie tatwiejsze. Co za

15 Tamze, s. 198.

16 R. Zapala, Teoria i praktyka ochrony informacji niejawnych — wybrane zagadnienia dotyczgce
bezpieczeristwa informacji, ,Polityka i Spoteczenstwo” 2020/ 3(18), s. 115.

7" M. Leciak, dz. cyt., s. 198.

8 Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fi-
zycznego stosowanych do zabezpieczania informacji niejawnych §7 ust. 4 (Dz.U. poz. 683 z pdzn. zm.).

¥ Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa...
§7 ust. 3 pkt 2.

% Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 21 ust. 4 pkt 11 2.

2l Tamze.
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tym idzie beda one gorzej chronione. Pozostajac w sferze rozwazan dotyczacych
stopnia ochrony informacji, nalezy wskaza¢, ze ustawodawca z niedostateczng
starannoscig podszed! do ochrony informacji ,,zastrzezonych” traktujac je nieco
marginalnie, mimo Ze jest to kategoria informacji niejawnych, ktérych ujawnienie
moze mie¢ szkodliwy wplyw na funkcjonowanie administracji publicznej*, skoro
przyznanie dostgpu do materialéw zastrzezonych opiera sie wylacznie na opisa-
nej powyzej subiektywnej decyzji kierownika jednostki i jest stosunkowo fatwe
w pozyskaniu w poréwnaniu z innymi typami informacji. W przypadku wyzszych
stopni tajnosci, oprdcz szkolenia, wymagane jest przejscie procedury sprawdzaja-
cej zakonczonej wydaniem poswiadczenia bezpieczenstwa®, ktéra stanowi forme
weryfikacji i daje pewnos¢, ze osoba ubiegajaca si¢ o dostep daje rekojmie zacho-
wania tajemnicy. Decyzje o przyznaniu dostepu do klauzuli ,,zastrzezone” kazdo-
razowo podejmuje kierownik jednostki. Ustawa nie wprowadza w tym zakresie
zadnych obiektywnych przestanek w postaci konkretnych wytycznych pozosta-
wiajac kierownikowi jednostki szeroki zakres decyzyjnosci. W zwiazku z powyz-
szym nalezaloby rozwazy¢ wprowadzenie sposobu weryfikacji réwniez dla oséb
ubiegajacych si¢ o dostep do danych o najnizszej klauzuli tajnosci. Zastosowanie
obiektywnej przestanki niekaralnosci i wymog sprawdzenia osoby w krajowym
rejestrze karnym moglyby stanowi¢ forme kontroli i przyczyni¢ si¢ do zwiekszenia
ochrony informacji o klauzuli ,,zastrzezone” Jednocze$nie przyznanie dostepu nie
opieraloby sie wylacznie na uznaniowosci i datoby pewien stopien pewnosci, ze
dana osoba spelnia wymog ochrony informacji.

Dostep do informacji niejawnych z mocy prawa

Ustawa z dnia 5 sierpnia 2010 roku przewiduje dos¢ rozbudowane i skompli-
kowane procedury dotyczace uzyskania dostepu do informacji niejawnych. Jed-
nym z warunkow uzyskania dostepu do informacji opatrzonych klauzula ,,pouf-
ne” i wyzszg, jest poddanie si¢ postegpowaniu sprawdzajacemu, ktorego celem jest
zdeterminowanie, czy osoba sprawdzana daje rekojmi¢ zachowania tajemnicy*.
Jednak ustawa w art. 34 ust. 10 wprowadza katalog podmiotéw, wobec ktérych
nie stosuje si¢ standardowych procedur weryfikacyjnych i odstepuje si¢ od prze-
prowadzenia postepowania sprawdzajacego®, tzn. przyznanie dostepu do infor-
macji niejawnych nie wymaga przeprowadzenia takiego postepowania. Miedzy

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 5 ust. 4.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 21.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 24 ust. 1.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 34 ust. 1.

23

24

25



20 Wojciech Konwerski

innymi dotyczy to Prezydenta, Prezesa Rady Ministréw, ministrow, postow i se-
natoréw oraz sedziéw. Osoby te ex lege, z racji zajmowanego stanowiska otrzy-
muja dostep, do najpilniej strzezonych tajemnic panstwowych bez koniecznosci
przejécia procedury sprawdzajacej. Jedynym wymogiem jaki ustawa nakfada na
osoby zajmujace wyzej wymienione stanowiska jest zapoznanie si¢ z przepisami
dotyczacymi ochrony informacji niejawnych i podpisanie o$§wiadczenia o znajo-
modci tych przepisow?. Z uwagi na fakt, iz wskazanym podmiotom nie wydaje
sie poswiadczenia bezpieczenstwa, pojawiajg si¢ watpliwosci i problemy w przy-
padku naruszenia przepiséw o ochronie informacji niejawnych przez te osoby.
Ustawa w art. 33 ust. 1 méwi jasno, ze w przypadku gdy o osobie, ktorej wydano
poswiadczenie bezpieczenstwa, zostang ujawnione nowe informacje wskazujace,
ze nie daje ona rekojmi zachowania tajemnicy, przeprowadza si¢ kontrolne poste-
powanie sprawdzajace”. A zatem z przepisu wprost wynika, ze kontrolne poste-
powanie sprawdzajace mozna przeprowadzi¢ wylacznie wobec osoby, ktéra uzy-
skata poswiadczenie bezpieczenstwa. Skoro podmioty wymienione w art. 34 ust.
10 uzyskuja dostep do informacji niejawnych z mocy prawa i nie jest wobec nich
przeprowadzane postepowanie sprawdzajace, zakonczone wydaniem po$wiadcze-
nia bezpieczenstwa, nie mozna przeprowadzi¢ wobec nich kontrolnego postepo-
wania sprawdzajacego. De facto nie ma zadnych ustawowych mechanizméw kon-
troli oraz weryfikacji przestrzegania przepisow przez osoby posiadajace dostep do
informacji niejawnych z mocy prawa. Ma to istotne konsekwencje w kontekscie
ochrony informacji i ewentualnego zapobiegania ich nieuprawnionemu ujaw-
nieniu. Katalog oséb, ktére otrzymuja dostep do informacji niejawnych z mocy
prawa jest do$¢ rozbudowany i obejmuje wiele stanowisk, ktorych objecie wiagze
sie z przyznaniem dostepu do informacji bez koniecznosci przejscia postepowa-
nia sprawdzajacego. Wszystkie te podmioty otrzymujg dostep do danych objetych
najwyzszymi klauzulami tajnosci. Nalezaloby zastanowic¢ si¢ nad zmniejszeniem
tego katalogu oséb i instytucji w celu minimalizacji ryzyka nieuprawnionego do-
stepu i wyciekow, a co za tym idzie zwiekszenia bezpieczenstwa danych. Im wezsza
lista podmiotéw z dostepem z mocy prawa do informacji niejawnych tym tatwiej
zapobiega¢ ewentualnemu nieumyslnemu ujawnieniu i zachowaé wyzszy poziom
ochrony informacji. Jednoczesnie w przypadku niektérych podmiotéw warto za-
stanowic si¢ nad zawezeniem poziomu dostepu, ex lege z klauzuli ,,$cisle tajne” lub
»tajne” pozostawiajac zakres dostepu jedynie do informacji o klauzuli ,,poufne”.
Zmniejszenie zakresu dostepu pozwolifoby na dalszg realizacjg¢ codziennych zadan
i mialoby korzystny wplyw na ochrong informacji. Dostep do klauzuli ,,poufne”

% Tamze.

¥ Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 33 ust. 1.
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wymaga jedynie zwyklego postepowania sprawdzajacego, a w przypadku dostepu
do informacji ,tajnych” i ,$cisle tajnych” wymagane jest przejscie poszerzonego
postepowania sprawdzajacego. Zatem ustawodawca zdecydowanie zréznicowat
stopien ochrony interesu informacji niejawnych ,tajnych” i ,$cisle tajnych” wpro-
wadzajac wyzszy wymog postepowania poszerzonego. Poszerzone postepowanie
sprawdzajace przeprowadzane jest przez profesjonalne podmioty powotane do
ochrony informacji niejawnych jak Agencja Bezpieczenistwa Wewnetrznego czy
Stuzba Kontrwywiadu Wojskowego i gwarantuje, ze osoba sprawdzana daje r¢koj-
mie¢ zachowania tajemnicy, a zatem szczegélnie w przypadku wyzszych stanowisk
nie powinno si¢ go zastepowac dostepem z mocy prawa. Wiele podmiotéw bytoby
w stanie funkcjonowa¢ i wykonywac swoje codzienne obowiazki posiadajac do-
step do danych ,,poufnych” bez koniecznosci dostgpu do najbardziej wrazliwych
informacji. Zmniejszenie zakresu dostgpu poprawitoby przejrzysto$¢ oraz bez-
pieczenstwo a takze pozwolito na bardziej efektywne zarzadzanie dostepem do
informacji.

Zgoda na jednorazowe udostepnienie informacji niejawnych

Uzyskanie dostepu do informacji niejawnych wigze si¢ z koniecznos$cig posia-
dania po$wiadczenia bezpieczenstwa lub przejscia postepowania sprawdzajacego,
co ma niezwykle istotne znaczenie dla zapewnienia prawidlowego funkcjono-
wania systemu ochrony tych informacji. Jednak Ustawa z 5 sierpnia 2010 roku
w art. 34 ust. 5 pkt 1 i 2 upowaznia niektére podmioty, w szczegdlnie uzasadnio-
nych przypadkach do wyrazenia pisemnej zgody na jednorazowe udostepnienie
okreslonych informacji niejawnych osobie nieposiadajacej odpowiedniego po-
$wiadczenia bezpieczenstwa oraz udostepnienie informacji niejawnych o klauzuli
»tajne” lub ,,$cisle tajne” osobie, wobec ktorej wszczeto poszerzone postepowanie
sprawdzajace . Ustawa nie definiuje jednak, co mozna uzna¢ za szczegélnie uza-
sadniony przypadek. Ponadto, w ustepie siodmym stwierdza, ze kopie zgody na
udostepnienie informacji niejawnych lub odstgpienie od przeprowadzenia poste-
powania sprawdzajacego przekazuje si¢ odpowiednio do ABW lub SKW?. Usta-
wa nie okre$la konkretnego terminu, w jakim nalezy powiadomic stuzby o wyra-
zeniu zgody na jednorazowe udostepnienie informacji, jednak skoro przepis mowi
o kopii zgody, nalezy przypuszczaé, ze powiadomienie nastepuje juz po udostep-
nieniu informagcji. O ile udostepnienie informacji osobie, wobec ktdrej wszczeto

»  Ustawa z dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych, art. 34 ust. 7 (Dz.U. 2 2024 1.

poz. 632).
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poszerzone postepowanie sprawdzajace stwarza mniejsze zagrozenie, poniewaz
znajduje si¢ ona w trakcie procedury weryfikacyjnej, o tyle udostepnienie takich
danych osobie nieposiadajacej odpowiedniego poswiadczenia bezpieczenstwa,
ktora nie przeszia ani nawet nie jest w trakcie procedury sprawdzajacej jest pro-
blematyczne. Co prawda zapoznanie z informacja nastepuje w $cisle kontrolowa-
nych warunkach, jednak nie ma pewnosci, czy osoba zapoznajaca si¢ jest zdolna
do spelnienia ustawowych wymogéw dla zapewnienia ochrony informacji nie-
jawnych przed ich nieuprawnionym ujawnieniem. Nie powinno si¢ udostepnia¢
informacji osobie, ktdra nie zostala w pelni zweryfikowana przez wyznaczone
do tego stuzby, gdyz okreslony interes panstwa moze zosta¢ powaznie zagrozony
w drodze tego typu dziatan. Cata procedura postepowania sprawdzajacego ma
przeciez zweryfikowa¢, czy osoba sprawdzana daje rekojmi¢ zachowania tajem-
nicy. Juz samo nadanie podmiotom niewyspecjalizowanym w ochronie informa-
cji kompetencji do ich udostgpniania stanowi zagrozenie. Nalezy réwniez zwro-
ci¢ uwage na fakt, iz kompetencje te nadano podmiotom, ktére otrzymuja dostep
Z mocy prawa, a wigc same nie zostaly sprawdzone w procedurze weryfikacyj-
nej. Ponadto Agencja Bezpieczenstwa Wewnetrznego lub Stuzba Kontrwywiadu
Wojskowego informowane s3 dopiero po fakcie, a zatem po wyrazeniu zgody na
udostepnienie informacji, co budzi powazne obawy w konteksécie zapewnienia
skutecznej ochrony informacji niejawnych. Aby unikna¢ niejasnosci i naduzy¢
zwigzanych z nadinterpretacja pojecia ,szczegdlnie uzasadniony przypadek’,
nalezaloby zastanowi¢ si¢ nad wprowadzeniem precyzyjnych wytycznych, kto-
re pozwola jednoznacznie oceni¢, kiedy mozliwe jest jednorazowe udostgpnie-
nie informacji niejawnych. Ponadto warto rozwazy¢ wprowadzenie obowiazku
konsultacji z Agencja Bezpieczenstwa Wewnetrznego lub Stuzba Kontrwywiadu
Wojskowego przed wyrazeniem zgody na jednorazowe udostepnienie informacji
niejawnych. Zwigkszyloby to efektywno$¢ ochrony informacji niejawnych oraz
zapewnilo lepsza kontrole nad ich obiegiem.

Zasady szkolenia kierownika kancelarii tajnej

Ustawa o ochronie informacji niejawnych z 2010 roku w art. 42 naklada na
kierownika jednostki organizacyjnej, w ktdrej przetwarzane sa informacje nie-
jawne o klauzuli ,tajne” lub ,,$cisle tajne” obowiazek utworzenia kancelarii tajnej
oraz zatrudnienia jej kierownika. Kierownik kancelarii tajnej jest jedna z kluczo-
wych 0séb odpowiadajacych za bezpieczenstwo informacji niejawnych w jed-
nostce organizacyjnej. Zgodnie z rozporzadzeniem, osoba zatrudniona na tym
stanowisku odpowiedzialna jest miedzy innymi za bezposredni nadzér nad obie-
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giem materialéw, udostepnianie materialéw osobom do tego uprawnionym, wy-
dawanie materialéw osobom do tego uprawnionym, ktore zapewniaja odpowied-
nie warunki do ich przechowywania, egzekwowanie zwrotu materialéw, kontrola
przestrzegania wlasciwego oznaczania i rejestrowania materialéw w kancelarii
oraz jednostce organizacyjnej, nadzoér nad pracg oddzialéw kancelarii*. Kierow-
nik kancelarii zatem odpowiada za organizacj¢ pracy kancelarii tajnej i zapew-
nienie fizycznej kontroli obiegu informacji oraz ich ochrony. Dziatanie kance-
larii jest docelowo ukierunkowane na wiasciwe sposoby operacji dokonywane
na informacjach niejawnych. Podsumowujac: jest to bezpieczne rejestrowanie,
wydawanie oraz przechowywanie materialéw™. De facto, kierownik kancelarii
ma najwigksza styczno$¢ ze wszystkimi materiatami i dokumentami objetymi
klauzulg tajnosci przetwarzanymi w danej jednostce organizacyjnej. Kierownik
kancelarii, jak kazdy pracownik posiadajacy dostep do danych niejawnych, po-
winien przejs¢ szkolenie w zakresie ochrony tych informacji. Zasadnym jest, aby
w zwiazku z pelnieniem tak odpowiedzialnej funkcji jaka jest stanowisko kie-
rownika kancelarii tajnej, ustawa nakladata obowigzek przeszkolenia przez ABW
lub SKW, tymczasem zgodnie z art. 19 ust. 2 pkt 3 szkolenie w zakresie ochro-
ny informacji niejawnych dla szefa kancelarii przeprowadza jedynie pelnomoc-
nik ochrony. Kierownik kancelarii tajnej w najwiekszym stopniu ma stycznos¢
z informacjami niejawnymi, poniewaz odpowiada za zapewnienie ich fizycznej
ochrony oraz ewidencji, dlatego szkolenie przeprowadzone jedynie przez petno-
mocnika ochrony moze budzi¢ zastrzezenia. Pamigta¢ nalezy, iz pelnomocnik
ochrony jest w stosunku do Agencji Bezpieczenstwa Wewnetrznego oraz Stuz-
by Kontrwywiadu Wojskowego jedynie wtérnym podmiotem odpowiedzialnym
za ochrong informacji, poniewaz pelni funkcje wykonawcza polityki i procedur
wyznaczonych przez te pierwsze. ABW oraz SKW pelnig nadrzedne funkcje nad-
zorcze i kontrolne w zakresie ochrony informacji niejawnych, podczas gdy petno-
mocnik ds. ochrony informacji niejawnych petni role wykonawcza na poziomie
danej jednostki organizacyjnej, odpowiadajac jedynie za zapewnienie stosowania
przepisow oraz wdrozenie procedur. W zwiagzku z tym wydaje sie, iz bardziej od-
powiednie bytoby przeszkolenie kierownika kancelarii przez stuzby, co minima-
lizowatoby ryzyko btedéw i luk w procedurach.

¥ Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjono-

wania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych, par. 4, (t.j. Dz.U.
22017 r., poz. 1558).

¥ P. Budzyn, Ochrona informacji niejawnych w swietle krajowych aktéw prawnych, ,Bezpieczen-
stwo. Teoria i Praktyka” 2015/3, s. 19.
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Sankcje za naruszenie przepisow o ochronie informacji niejawnych

Istotny element systemu ochrony informacji niejawnych stanowia sankcje
przewidziane za naruszenie przepisdow obowigzujacych w tym zakresie. Kwestie
odpowiedzialnosci karnej za pogwalcenie ustawy zostaly okreslone w art. 265
oraz art. 266 § 2 Kodeksu Karnego. Zgodnie z art. 265 ,,Kto ujawnia lub wbrew
przepisom ustawy wykorzystuje informacje niejawne o klauzuli ,tajne” lub ,,$cisle
tajne”, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5%, natomiast
jezeli informacj¢ ,,ujawniono osobie dzialajacej w imieniu lub na rzecz podmio-
tu zagranicznego, sprawca podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8”2, Ustawodawca zakwalifikowal wiec ujawnienie informacji niejawnych
o klauzulach ,,$cisle tajne” oraz ,tajne” jako wystepek, nie za$ jako zbrodnig. Jest
to niezrozumiale z uwagi na fakt potencjalnej szkody oraz zagrozenia mogacego
wynikac z nieuprawnionego ujawnienia tych informacji. Informacjom niejawnym
nadaje sie klauzule ,,$cisle tajne’, jezeli ich nieuprawnione ujawnienie spowoduje
wyjatkowo powazng szkode¢ dla Rzeczypospolitej Polskiej przez to, ze zagrozi nie-
podleglosci, suwerennoéci, integralnosci terytorialnej, bezpieczenstwu wewnetrz-
nemu, porzadkowi konstytucyjnemu, sojuszom, pozycji migdzynarodowej lub
ostabi gotowos¢ obronng RP*. Na gruncie zasad klasyfikacji konkretnych infor-
magcji i nadawania im klauzul tajno$ci, minimalna kara za ujawnienie wynoszaca
3 miesigce oraz 6 miesigcy w przypadku dzialania na rzecz podmiotu zagranicz-
nego wydaje sie co najmniej niedostateczna. Nalezaloby zastanowic si¢ nad zwigk-
szeniem wymiaru kary i zakwalifikowaniu przestepstwa ujawnienia informacji
jako zbrodni. Ponadto konstrukcja przepiséw ustawy uzaleznia objecie sankcja
dzialania polegajacego na ujawnieniu informacji od koniecznosci opatrzenia jej
klauzulg tajnoéci. Przyjete bowiem zalozenie, ze przestepstwem z art. 265 k.k. lub
art. 266 § 2 k.k. jest ujawnienie wylacznie takiej informacji, ktéra opatrzono jed-
ng z klauzul tajnosci, prowadzi do wniosku, iz nie dojdzie do realizacji znamion
tych przestepstw w sytuacji, w ktorej urzednik doprowadza do ujawnienia poufnej
informacji niezaopatrzonej w taki gryf, np. gdy bezprawnie odmawia jego nada-
nia**. W mys$l kodeksu, karze podlega bowiem jedynie osoba, ktéra ujawnia lub
wykorzystuje informacje niejawne o okreslonej klauzuli. Zatem w sytuacji, gdy

' Ustawa z dnia 6 czerwca 1997 r. Kodeks karny art. 265 §1, (t.j. Dz.U. z 2024 r. poz. 17 z pdzn.
zm.).

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, art. 265 §2.

* Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, art. 5 ust. 1, (tj. Dz.U.
22024 r., poz. 632).

M. Leciak, Prawnokarne aspekty nowej ustawy o ochronie informacji niejawnych, ,Studia Turi-
dica Toruniensia” 2011/9, s. 206.
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informacji nie nadano jeszcze atrybutu tajnosci, nie korzysta ona z przywileju
ochrony na gruncie prawa karnego, co w gruncie rzeczy prowadzi do ogranicze-
nia mozliwosci $cigania sprawcéw zachowan skierowanych przeciwko poufnosci
informacji niejawnych?®. Jest to wysoce niepozadane, poniewaz prowadzi do trud-
nosci w stosowaniu przedmiotowych przepiséw oraz ostabienia systemu ochrony
informacji niejawnych.

Podsumowanie

Obowiazujaca ustawa o ochronie informacji niejawnych byta kilkukrotnie no-
welizowana, jednak w dalszym ciggu istnieja pewne kwestie, ktore wymagatyby
korekt oraz doprecyzowania w celu zwigkszenia przejrzystosci procedur oraz za-
pewnienia lepszej ochrony informacji. Brak jasnych kryteriéw klasyfikacji infor-
macji moze mie¢ negatywne skutki na gruncie ochrony informacji i prowadzi¢ do
rozbieznoséci w standardach ochrony. Ponadto wyltacznie uznaniowe nadawanie
klauzul moze wigza¢ si¢ z naduzyciami, ze strony rzadzacych i w efekcie prowa-
dzi¢ do ograniczania konstytucyjnych praw i wolnosci obywateli, a w szczegdlno-
$ci prawa do informacji. Zbyt szeroki katalog stanowisk wiazacych sie z dostepem
do informacji niejawnych z mocy prawa oraz brak mechanizméw pozwalajacych
na weryfikacje oraz kontrole tych podmiotéw moze budzi¢ kontrowersje. Ponadto
uznaniowe prawo do jednorazowego udostepnienia informacji osobom niedaja-
cym rekojmi zachowania tajemnicy oraz fakt, iz stuzby odpowiedzialne za ochro-
ne informacji informowane sg po udzieleniu takiego zezwolenia moze stwarza¢
zagrozenie dla interesu panstwa oraz utrudnia¢ kontrole dostepu do tajemnic
panstwowych. Wreszcie niskie sankcje przewidziane za naruszenie przepisow
o ochronie informacji niejawnych oraz uzaleznienie objecia karg przestepstwa
przeciwko informacjom od nadania klauzuli tajno$ci moze prowadzi¢ do ograni-
czenia mozliwosci $cigania sprawcow. Majac na uwadze fakt, ze w obecnym $wie-
cie informacja zyskuje coraz wigksze znaczenie i staje si¢ pozadanym towarem™,
nalezaloby rozwazy¢ doprecyzowanie obowiazujacej ustawy o ochronie informa-
cji niejawnych oraz wprowadzenie korekt w celu zapewnienia lepszej ochrony in-
formacji oraz zwigkszenia przejrzystosci procedur.

M. Leciak, dz. cyt., s. 205.

1. Szkudlarek, Rola srodkéw masowego przekazu w wojnach i konfliktach zbrojnych na wybra-
nych przyktadach, [w]: J. Lasota, M. Palczewska (red. nauk.), Polemologia: wielowymiarowos¢ wojny
i konfliktu zbrojnego, Akademia Sztuki Wojennej, Warszawa 2017.
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Streszczenie. Bezpieczenstwo przestrzeni publicznej ma podstawowe znaczenie dla pra-
widlowego funkcjonowania spofeczenstwa. Jest bowiem jednym z podstawowych filaréw
rozwoju gospodarczego i spolecznego danego obszaru, w tym rowniez miejskiego. Celem
niniejszego artykulu jest przedstawienie znaczacej roli funkcjonariuszy do spraw rejono-
wo-patrolowych Strazy Miejskiej na szczeblu lokalnym w kontekscie zapewnienia bezpie-
czefistwa. W artykule opisano dziatalno$¢ i sposoby zapewniania bezpieczenstwa na terenie
wybranego miasta. Analiza zdobytych materialéw, pozwolita uzyska¢ informacje potwier-
dzajace skutecznos$¢ dzialan Strazy Miejskiej. Sprawnie dzialajaca straz miejska moze bo-
wiem znaczaco wplynaé na stan poczucia bezpieczenstwa w przestrzeni publicznej.

Stowa kluczowe: straz miejska, bezpieczenstwo, rejonowy, miasto

Wstep

Bezpieczenstwo jest pojeciem coraz czedciej uzywanym w dzisiejszym zyciu.
Na przestrzeni lat definicja ulegala zmianie i byta ciagle uaktualniania. Wynika¢
mogto to miedzy innymi z faktu, iz bezpieczenstwo rozumiane przez osoby Zyja-
ce w czasach prehistorycznych postrzegane bylo inaczej niz przez wspdlczesnego
obywatela.

' Agata Dybioch - Adiunkt w Instytucie Nauk o Zarzadzaniu i Jako$ci Akademii Wymiaru Spra-
wiedliwosci, funkcjonariuszka Strazy Miejskiej, zainteresowania badawcze: zarzadzanie, bezpieczen-
stwo, administracja samorzadowa.
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Bezpieczenstwo przestrzeni publicznej jest obszarem priorytetowym w kon-
tekscie prawidlowego funkcjonowania panstwa. Zapewnienie bezpieczenstwa
w przestrzeni publicznej to zadania realizowane przez wigkszo$¢ organdéw admi-
nistracji publicznej.

Jednym z podstawowych zadan administracji samorzadowej, bedacej cze-
$cig administracji publicznej, jest ochrona porzadku publicznego w zakre-
sie wynikajacym z ustaw i prawa miejscowego’.

W celu zapewnienia bezpieczenstwa w ujeciu lokalnym rada gminy moze
utworzy¢ samorzagdowa umundurowang formacje, zwang strazg gminng, w przy-
padku miast straza miejska. Organem wykonawczym w obu przypadkach jest
burmistrz lub prezydent miasta.

W zakresie zadan z zakresu zapewnienia bezpieczenstwa w przestrzeni
publicznej wiele samorzagdéw zdecydowalo sie na utworzenie wyzej wy-
mienionych formacji®.

W ostatnich latach mozna zauwazy¢ tendencje wzrostows, jesli chodzi o za-
pewnienie bezpieczenstwa w bezposrednim otoczeniu czlowieka.

Jak mozna zauwazy¢ bezpieczenstwo przestrzeni publicznej to tak na
prawde wszystko, co nas otacza. Ponadto sg to istotne aspekty, bez ktérych
czlowiek nie bylby w stanie spokojnie funkcjonowac*.

Trzeba podkresli¢ jednak fakt, ze instytucje, ministerstwa s po to, zeby two-
rzy¢ plany dla stuzby, ktére zadbaja o to bezpieczenstwo.

Na uwage zastuguje to, ze przez wiele lat bezpieczenstwo byto wszelako po-
strzegane. Jednakze ostatecznie chodzilo o to, aby zapewni¢ spokéj i mozli-
wos¢ normalnej egzystencji w aktualnie postrzeganej rzeczywistosci’.

W gruncie rzeczy wszystko zalezy od jednostki i postrzegania przez nia poje-
cia bezpieczenistwo.

> Le$niak I, Straz miejska jako determinanta bezpieczetistwa i porzgdku publicznego, https://www.

wydawnictwo.edu.pl/pdf-136-822filename=Straz%20miejska%20jako.pdf [dostep: 12.08.2024 r.].

*  B. Bonistawska, Zadania administracji samorzqgdowej w zakresie bezpieczeristwa i porzgdku pu-
blicznego - wybrane zagadnienia, https://journals.umcs.pl/teka/article/view/13644 [dostep: 01.09.2024 r.].

*  S. Krizoskvy, A. Urbanek, D. Zbroszczyk, Zagrozenia bezpieczeristwa w publicznej przestrzeni,
https://eduka cjaustawicznadoroslych.eu/images/2018/2/10_2_2018.pdf [dostep: 01.09.2024 r.].

> M. Wisniewska, Bezpieczeristwo — pojecie, istota, typologia, https://www.researchgate.net/publi
cation/31412 9234_Bezpieczenstwo_-_pojecie_istota_typologia [dostep: 01.09.2024 r.].
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Dzialalnos¢ strazy miejskich (gminnych) w swietle przepisow prawa

Dbanie o bezpieczenstwo i jego zapewnienie to podstawowe zadanie pan-
stwa wedlug najwazniejszego dokumentu w Polsce, ktérym jest Konstytucja
Rzeczypospolitej Polskiej. Odpowiedzialnos¢ za wykonywanie tych dzialan
spoczywa na wielu stuzbach, panstwowych oraz prywatnych. Wraz z kolej-
nymi latami tworzg si¢ nowe zagrozenia i potrzeba przygotowania‘ si¢ na
ochrone przed nimi jest bardzo wazna. Stworzenie wspdlnego systemu i re-
akcji powigzanych miedzy instytucjami i stuzbami przyczyni si¢ na pewno
do powigkszenia odczuwalnego bezpieczenstwa, ale takze do lepszego zycia
obywateli.

Jedna z najwazniejszych instytucji samorzadowych dbajacych o bezpie-
czenstwo na danym terenie jest Straz Gminna (Miejska), w ktora w 1997 r.
przeistoczyla si¢ Policja Municypalna. Jest to samorzadowa, umundurowana
formacja stuzaca zapewnieniu bezpieczenstwa i porzadku publicznego w gra-
nicach swoich gmin lub miast. Bardzo istotnym walorem strazy miejskich
(gminnych) jest szczegdlna znajomos$¢ potrzeb wystepujacych na danym tere-
nie, mieszkancéw oraz sytuacji mogacych stanowi¢ zagrozenie dla bezpieczen-
stwa i porzadku’.

»Zasadniczym aktem prawnym regulujacym dzialalno$¢ strazy miejskich
(gminnych) w Polsce jest ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U. z 1997 . Nr 123, poz. 779 ze zm.). Straz miejska (gminng) powoluje rada
miasta. Utworzenie tej jednostki organizacyjnej gminy jest prawem, a nie obo-
wigzkiem rady gminy, do ktorej tez nalezy wylaczna kompetencja w podjeciu
takiej decyzji”®. ,Bezposredni nadzor ogdlny nad dzialalnoscig tej formacji spra-
wuje organ wykonawczy miasta (gminy), a mianowicie prezydent (burmistrz,
wojt), natomiast nadzdr fachowy nad strazami miejskimi (gminnymi) sprawo-
wany jest przez wlasciwego terytorialnie komendanta wojewddzkiego Policji™.
»Zakres tego nadzoru okresla Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 12 sierpnia 2004 r. w sprawie zakresu i sposobu wspotpracy

¢ Zob. I. Szkudlarek, Zarys ewolucji koncepcji bezpieczetistwa narodowego Rzeczypospolitej w la-

tach 1999-2014 [w:] S. Krysiniski, A. Wikarczyk, J. Zylinska (red. nauk.), Nauki spoteczne w dobie inno-
wacji, Instytut Wydawniczy EuroPrawo, Warszawa 2019, s. 320-327.

7 1. Le$niak, Straz miejska jako determinanta bezpieczeristwa i porzqdku publicznego, https://
www.wydawnictwo.edu.pl/pdf-1-6202?filename=Straz%20miejska%20jako.pdf [dostep: 01.09.2024 r.].

8 J.Bodio, G. Borkowski, T. Demendecki, Ustrdj organéw ochrony prawnej, Oficyna Wolters Klu-
wer Polska Sp. z 0.0., Warszawa 2007, s. 266.

9 B.Szmulik, M. Zmigrodzki, Ustrdj organéw ochrony prawnej, Wyd. Uniwersytetu Marii Curie-
-Sktodowskiej, Lublin 2005, s. 547.
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Policji ze Strazami Gminnymi oraz zakresu sprawowania przez Komendanta

Gléwnego Policji nadzoru nad dziatalnoscia strazy™"°.

»W art. 11 ustawy o strazach gminnych ustawodawca okreslil otwarty katalog
typowych zadan realizowanych przez straze, do zadan ktérych nalezy w szczegél-
nosci”:"

« ,ochrona spokoju i porzadku w miejscach publicznych;

 czuwanie nad porzadkiem i kontrola ruchu drogowego w zakresie okreslo-
nym w przepisach o ruchu drogowym;

o wspoéldzialanie z wlasciwymi podmiotami w zakresie ratowania zycia
i zdrowia obywateli, pomocy w usuwaniu awarii technicznych i skutkow
klesk zywiotowych oraz innych miejscowych zagrozen;

« zabezpieczenie miejsca przestepstwa, katastrofy lub innego podobnego
zdarzenia albo miejsc zagrozonych takim zdarzeniem przed dostgpem oséb
postronnych lub zniszczeniem $ladéw i dowodéw, do momentu przybycia
wlasciwych stuzb, a takze ustalenie, w miar¢ mozliwosci, swiadkéw zdarze-
nia;

« ochrona obiektéw komunalnych i urzadzen uzytecznosci publicznej;

» wspoldzialanie z organizatorami i innymi stuzbami w ochronie porzadku
podczas zgromadzen i imprez publicznych;

+ doprowadzanie os6b nietrzezwych do izby wytrzezwien lub miejsca ich za-
mieszkania, jezeli osoby te zachowaniem swoim daja powdd do zgorszenia
w miejscu publicznym, znajdujg si¢ w okolicznosciach zagrazajacych ich
zyciu lub zdrowiu albo zagrazaja zyciu i zdrowiu innych osdb;

« informowanie spolecznosci lokalnej o stanie i rodzajach zagrozen, a takze
inicjowanie i uczestnictwo w dzialaniach majacych na celu zapobieganie
popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogennym
i wspoldziatanie w tym zakresie z organami panstwowymi, samorzagdowy-
mi i organizacjami spotecznymi;

» konwojowanie dokumentéw, przedmiotéw wartosciowych lub wartosci
pienieznych dla potrzeb gminy”*2.

»Warto zauwazy¢, ze sposrod dziewigciu wyszczegdlnionych przez ustawo-
dawce glownych zadan strazy miejskich (gminnych), az siedem odnosi si¢ do

10 A. Babinski, P. Bogdalski, Policja w strukturach administracji publicznej, Wydzial Wydawnictw
i Poligrafii Wyzszej Szkoty Policji w Szczytnie, Szczytno 2005, s. 76-77.

1 1. Le$niak, dz. cyt.

12 Ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.U. z 1997, Nr 123, poz. 779).
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mozliwych form udziatu tej jednostki w systemie zapewnienia bezpieczenstwa
aglomeracji’®.

Funkcje Rejonowego Strazy Miejskiej w kontekscie zapewnienia

bezpieczenstwa przestrzeni publicznej

Istotng role w dbaniu o bezpieczenstwo przestrzeni publicznej odgrywaja
straznicy do spraw rejonowo-patrolowych. To wlasnie oni kazdego dnia staraja
sie pomdc lokalnej spolecznosci przez szereg réznych dziatan. Straznikiem - rejo-
nowym jest funkcjonariusz, ktéry zostal mianowany na to stanowisko i w gléwnej
mierze wykonuje stuzbe patrolowa. Bezposrednim przetozonym Rejonowego jest
jego Kierownik Referatu do spraw rejonowo-patrolowych, ktérego gléwnym za-
daniem jest sprawowanie nadzoru nad Rejonowymi.

Podstawowe zadania wskazanych funkcjonariuszy to m.in.:

« ,prowadzenie rozpoznania przydzielonego mu rejonu stuzbowego pod ka-
tem naruszen majacych wplyw na stan bezpieczenstwa i porzadku publicz-
nego;

« realizowanie zadan z zakresu $cigania sprawcow wykroczen;

o podejmowanie dzialan o charakterze prewencyjnym, interwencyjnym
i ochronnym;

« kontrolowanie przestrzegania prawa powszechnie obowiazujacego oraz

przepiséw prawa miejscowego” .

Autorka stwierdza, Ze od cech rejonowego zalezy czy obywatele beda czuli si¢
bezpiecznie w miejscu, w ktérym mieszkaja, pracujg, lub funkcjonuja w inny spo-
sob. To wlasnie funkcjonariusz rejonowy jest osobg, do ktérej mieszkancy gmi-
ny lub miasta zwracajg si¢ w kazdej sprawie. Dzieki rozmowom, zaangazowaniu,
umiejetnosci stuchania i obserwacji powinien mdc wyciagnaé wnioski, udzieli¢
wsparcia mieszkancowi oraz wychwyci¢ i ujawni¢ zjawiska, ktore nie rzucaja si¢
od razu w oczy. Nalezy podkresli¢, ze wskazany funkcjonariusz jest osobg, ktdra
posiada ogromng wiedze o mieszkancach, rzeczach, instytucjach, firmach, ktére
prowadza dzialalno$¢ na jego terenie.

B 1. Le$niak, dz. cyt.

4 §29.1 Zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia 20 czerwca 2016 r. w sprawie
metod i form wykonywania zadan przez dzielnicowych i kierownika dzielnicowych, Dz.Urz. KGP, poz.
26.
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Na uwagg zastuguje fakt, ze kazdy z funkcjonariuszy ma przydzielony konkret-
ny rejon stuzbowy. Wiszelkie uwagi i watpliwosci czy tez propozycje spoleczenstwa
moga by¢ zglaszane osobiscie rejonowemu, telefonicznie na numer stuzbowy lub
na elektroniczng skrzynke pocztows.

Jak juz wczes$niej zauwazono, wazng role odgrywa takze rozpoznanie tereno-
we, gdyz wplywa ono réwniez na poziom bezpieczenstwa lokalnego. Mozna je
podzieli¢ na ogoélne, ktére dotyczy polozenia geograficznego, aktywnosci wszel-
kiego rodzaju spoéldzielni i zakresu ich dzialalnodci. Natomiast rozpoznanie
szczegdlowe dotyczy obiektow bedacych w zainteresowaniu lokalnej admini-
stracji i stuzb mundurowych w zwiazku z ewentualng przestepczoscig na tym
terenie oraz obiekty wymagajace ochrony. Do grupy miejsc, na ktdre rejonowy
powinien zwrdci¢ uwage naleza: targowiska — miejsca, gdzie moze dochodzi¢ do
wszelkiego rodzaju zaktdcen; miejsca gromadzenia si¢ 0sob, ktdre stwarzaja re-
alne zagrozenie dla bezpieczenstwa i porzadku publicznego, opuszczone obiekty,
infrastruktura krytyczna, przedsigbiorstwa, zaktady pracy, linie komunikacyjne.
Na podstawie odpowiedniego i szczegélowego rozpoznania funkcjonariusz do
spraw rejonowo-patrolowych moze skutecznie oddzialywa¢ na bezpieczenstwo
lokalne i wspotpracowaé w tym zakresie z innymi stuzbami i instytucjami. Wska-
zane dzialania i odpowiednie zaangazowanie rejonowego wplywa znaczaco na
stan bezpieczenstwa w danym rejonie i zminimalizowanie pojawiania si¢ zjawisk
niepozadanych.

Funkcjonariusz do spraw rejonowo-patrolowych na biezaco uzyskuje infor-
macje na temat zagrozen istniejacych w jego rejonie stuzbowym. Stara si¢ réwniez
prowadzi¢ rozpoznanie swojego rejonu stuzbowego pod katem miejsc, gdzie moze
dochodzi¢ do gromadzenia si¢ 0s6b zagrazajacych bezpieczenstwu i porzadkowi
publicznemu, grupowania si¢ nieletnich, lokalizacji obiektéw narazonych na po-
pelnianie wykroczen i przestepstw.

Odczuwalny i faktyczny poziom bezpieczenstwa w danym rejonie stuzbowym
rejonowego w wiekszosci zalezy takze od wspdlpracy ze spolecznosdcig lokalna.
Ponadto na stan bezpieczenstwa przestrzeni publicznej sklada si¢ takze wskazane
rozpoznanie osobowe i terenowe prowadzone przez dzielnicowego. ,,Funkcjona-
riusz na podstawie otrzymywanych informacji o osobach, ale takze aktualnych
wskazuje ewentualne osoby, ktére moga mie¢ negatywny wpltyw na odczuwalny
poziom bezpieczenstwa w danej przestrzeni”®. Osoby, ktore w szczegolny sposob
moga zagraza¢ bezpieczenstwu przestrzeni publicznej. Wielokrotnie zdarza sie,
ze to wlasnie wskazane wyzej osoby w glownej mierze oddzialuja negatywnie na

> 'W. Denica, Rola Dzielnicowego w ksztattowaniu bezpieczeristwa spolecznosci lokalnej, Security,

Economy & Law Nr 2/2019 (XXIII), (24-45), DOI: 10.24356/SEL/23/2.
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bezpieczenstwo w danym rejonie. Dlatego tak bardzo wazne jest posiadanie aktu-
alnych informacji odno$nie swojego rejonu stuzbowego. Pomaga to czesto w usta-
leniu sprawcéw danego zdarzenia lub oséb, ktére moga ich znac.

,» We wspolczesnym $wiecie nastepuje ciagla dynamika dziatan zakldcajacych
spokoj, bezpieczenstwo i porzadek publiczny”®. Podstawowe zadania, ktére Rejo-
nowy Strazy Miejskiej podejmuje wobec wskazanych oséb, to wszelkiego rodzaju
rozmowy profilaktyczne, stosowanie $rodkéw oddzialywania wychowawczego,
pomoc w umieszczeniu osoby w konkretnym o$rodku leczenia uzaleznien czy
wskazanie drogi, ktora pomoze unikna¢ zagrozen.

Bezpieczenstwo przestrzeni publicznej w kontekscie dzialan
funkcjonariuszy Strazy Miejskiej Kalisza - analiza desk research

Na potrzeby dopelnienia artykutu w tej czesci wykorzystano metode analizy
desk reserach. Zgodnie z Encyklopedia Zarzadzania:

desk research to metoda badawcza polegajaca na kompilacji, analizowa-
niu oraz przetwarzaniu danych i informacji pochodzacych z istniejacych
zrodel, a nastepnie formulowaniu na ich podstawie wnioskéw dotycza-
cych badanego problemu. Zrédta danych mogg obejmowac statystyki, do-
kumenty urzedowe, wyniki badan spotecznych i badania marketingowe.
Badania desk research mozna podzieli¢ na wewnetrzne (wykorzystujace
zasoby organizacji) i zewnetrzne (wykorzystujace dane i informacje z In-
ternetu i innych zrodet".

Punktem wyjscia przy wprowadzaniu przedsiewzig¢ majacych na celu poprawe
stanu bezpieczenstwa w aglomeracjach jest analiza sprawozdan z realizowanych
dzialan. Stad tez Autorka podjeta si¢ przeprowadzenia analizy takiego sprawozda-
nia. Na potrzeby tej cz¢sci artykutu przeanalizowano sprawozdanie z dzialalnodci
Strazy Miejskiej za rok 2022 i 2023 pod katem dzialan funkcjonariuszy do spraw
rejonowo-patrolowych. W przeprowadzonej analizie dokumentu udalo si¢ uzy-
ska¢ odpowiedz na pytanie pozwalajace dokona¢ oceny bezpieczenstwa w miejscu
zamieszkania, okredli¢ jakie czynniki maja decydujacy wpltyw oraz jakie zjawi-
ska przestepcze i patologiczne najczesciej sa zauwazane przez funkcjonariuszy do
spraw rejonowo-patrolowych.

¢ M. Pomykata, Bezpieczeristwo wewnetrzne panistwa wobec wspolczesnych zagrozen, https://

repozytoriumka.edu.pl/server/api/core/bitstreams/877aeb70-e2b3-46c¢f-bf8d-4ab8b55d0a7a/content
[dostep: 01.09.2024 .].
7" M. Sygut, Desk research, https://mfiles.pl/pl/index.php/Desk_research [dostep: 24.08.2024 r.].
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W Kaliszu wladze miasta powolaly formacj¢ mundurows - funkcjonujaca po-
czatkowo pod nazwg Policja Municypalna — w czerwcu 1991 roku. Do 2005 roku
municypalni dzialali jako wyodrebniona komoérka w strukturach Urzedu Miej-
skiego a nastgpnie jako samodzielna jednostka budzetowa:

Straz Miejska Kalisza dziata przede wszystkim na zasadach okreslonych
w Ustawie z dnia 29 sierpnia 1997 r. o strazach gminnych i wykonuje za-
dania w zakresie ochrony porzadku publicznego wynikajace z ww. aktu
prawnego oraz innych ustaw, rozporzadzen jak réwniez aktéw prawa
miejscowego'.

Realizuje nadto inne czynnosci i zadania okreslone przez Prezydenta Miasta
Kalisza w sprawach, ktére nie zostaly zastrzezone prawem do wylacznej kompe-
tencji innych organdéw administracji rzagdowej i samorzadowej. Straz Miejska Ka-
lisza poprzez wyznaczone jej zadania spelnia wiele funkcji w zakresie utrzymania
porzadku i bezpieczenstwa publicznego, a s3 to:

« ,funkcja ochronna - utrzymanie porzadku na terenie gminy;

« funkcja porzadkowa - egzekwowanie przestrzegania przez spofecznos¢ lo-

kalng przepiséw prawa w zakresie porzadku publicznego;

o funkcja prewencyjna - state patrolowanie osiedli i ulic oraz reagowanie na
zglaszane potrzeby interwencji w zakresie ochrony porzadku publiczne-
80s

« funkcja profilaktyczna - zapobieganie przestepstwom, wykroczeniom i zja-
wiskom kryminogennym, prowadzenie profilaktyki wychowawczej wsrod
dzieci i mlodziezy;

« funkcja informacyjna - informowanie stuzb i instytucji o zaobserwowa-
nych zagrozeniach, informowanie spotecznosci lokalnej o stanie i rodza-
jach zagrozen na danym terenie oraz sposobach ich eliminacji;

 funkcja spoteczno-administracyjna — wspoétdzialanie w zakresie bezpie-
czenstwa oraz porzadku publicznego z zainteresowanymi organami pan-
stwowymi, samorzagdowymi i organizacjami spotecznymi;

« funkcja integrujaca spotecznos¢ lokalng - udzial w imprezach sportowych,
kulturalnych, charytatywnych, ktére sa organizowane przez gmine, organi-
zacje spoleczne, szkoly””.

18 Statut Strazy Miejskiej Kalisza, Zatacznik Nr 1 do uchwaly Nr XXIV/400/2004 Rady Miejskiej
Kalisza z dnia 25 listopada 2004.

¥ B. Kra$niewski, D. Stowikowska, P. Sobiech, A. Zatorska, Rola i postrzeganie Strazy Miejskiej
w Toruniu, file:///C:/Users/MSI/Downloads/31-106-1-PB.pdf [dostep 25.08.2024 r.].
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Wybrane dzialania Rejonowych Strazy Miejskiej w kontekscie zapewnienia
bezpieczenstwa przestrzeni publicznej

»Na dzien 1 stycznia 2024 roku Straz Miejska Kalisza zatrudniala 45 oséb.
W swojej strukturze posiada cz¢$¢ administracyjna, skladajacy sie z 9 pracowni-
kéw cywilnych oraz Wydzial Prewencji, w ktorym stuzy 36 straznikow.

W ramach tegoz wydzialu wyodrebnione zostaly dwa Referaty Rejonowo-Pa-
trolowe oraz Referat Dyzurnych i Wykroczen wraz z zespotami, zgodnie z nizej
przedstawionym schematem.

-
=
e
CEE

Ryc. 1. Struktura organizacyjna Wydzialu Prewencji Strazy Miejskiej Kalisza
Zrédto: www.sm kalisz.pl

Straz Miejska Kalisza dziala wylacznie na terenie miasta Kalisz, ktore zajmuje
powierzchnie 69,42 km? a jego liczba mieszkaficow na poczatku 2024 roku wyno-
sifa 90.774. W celu zapewnienia prawidlowej organizacji pracy straznikéw mia-
sto zostato poddane rejonizacji, poprzez wyznaczenie dwoch sektoréw przypisa-
nych do poszczegélnych referatoéw rejonowo-patrolowych a nastepnie przypisanie
straznikom rejondw stuzbowych, ktérych granice tozsame sg z zasiggiem teryto-
rialnym jednostek pomocniczych Miasta Kalisza (23 rady osiedla oraz 3 solec-
twa)”%.

2 Aktualnosci, www.sm.kalisz.pl [dostep 01.09.2024 r.].
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Szczypiorno

Referaty rejonowo-patrolowe — to dwie odrebne komdrki w ramach Wydzialu
Prewencji, w ktdrych stuzbe na poczatku 2024 roku tacznie petnito 23 straznikow
- 19 rejonowych oraz po 2 w wyspecjalizowanych zespotach ds. profilaktyki i pro-
mocji i ds. ochrony srodowiska. Ich gléwnym zadaniem jest codzienne realizowa-
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nie stuzb patrolowych na terenie miasta z uwaga na porzadek i bezpieczenstwo
publiczne, nieprawidlowe parkowanie jak réwniez uczestniczenie w zabezpiecze-
niach, wartach i innych wydarzeniach oraz dziataniach prewencyjnych i profilak-
tycznych®.

Funkcjonariusze do spraw rejonowo-patrolowych operujg na terenie o wy-
sokim stopniu zurbanizowania oraz w przewazajacej wickszosci o duzej gestosci
zaludnienia. Jest to o tyle istotne, ze wystepuje tutaj oczywista korelacja pomig-
dzy gestoscia zaludnienia a iloscia podejmowanych przez straznikéw interwencji
- duze zageszczenie ludnosci determinuje wzrost obstugiwanych przez strazni-
koéw spraw. W rejonach znajdujacych si¢ w centrum miasta dominuja zdarzenia
zwigzane z nieprawidfowym parkowaniem oraz naruszeniem porzadku i bezpie-
czenstwa w miejscach publicznych. Natomiast w rejonach, ktdére znajduja sie na
jego obrzezach, przewazajg interwencje zwigzane z szeroko rozumiang ochrong
$rodowiska.

Ryc. 4. Akcja usuwania ,,wrakéw”

Zrédlo: www.strazmiejska. kalisz.pl

I Referat Rejonowo-Patrolowy - wyniki dziatan

W 2023 roku straznicy z przedmiotowego zespotu zrealizowali 4092 czynnosci
stuzbowych, ktore przedstawiaja si¢ w sposob nastepujacy:

2 Oprac. wiasne.
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Tabela 1. Wyniki dziatan pracy rejonowych - referat I

Nazwa kategorii 2023 rok
Porzadek w komunikacji 2728
Inne zdarzenia wymagajace podjecia interwencji 797
Porzadek i bezpieczenstwo w miejscach publicznych 485
Ochrona srodowiska i gospodarka odpadami 82
Razem 4092

Zrédlo: Dane pochodzace ze zrédet SMK

Struktutra czynnosci zrealizownych przez
Zespot Rejonowo - Patrolowy | Ref.
W ujeciu procentowym

Porzadek w ruchu drogowym
® Inne zdarzenia wymagajgce podijecia interwencji
Porzadek i bezpieczerstwo w miejscach publicznych
® Ochrona Srodowiska i gospodarka odpadami

Ryc. 5. Wyniki dziatan pracy rejonowych - referat I
Zrédlo: Dane pochodzace ze zrédet SMK

IT Referat Rejonowo-Patrolowy - wyniki dzialan

Agata Dybioch

W sktad zespolu wchodza Rejonowi, ktérym przydzielono przede wszystkim
rejony peryferyjne o duzej powierzchni, ale zasiedlone przez relatywnie niewielka
liczbe mieszkancow, gdzie dominujg interwencje z zakresu ochrony $rodowiska
oraz te zwigzane sensu stricto z porzadkiem. Odmienny obraz jawi sie w przypad-
ku 3 rejonéw zlokalizowanych blizej centrum miasta, gdzie znaczna ilo§¢ oséb
zamieszkuje niewielki obszar. Przewazaja tutaj zdarzenia, ktérych charakter zbli-
zony jest do tych, z ktérymi mierza si¢ straznicy z I Referatu, tj. zwigzane gléwnie
z nieprawidlowym parkowaniem oraz naruszeniem porzadku i bezpieczenstwa

w miejscach publicznych?®.

2 Oprac. wlasne.
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Tabela 2. Wyniki dziatan pracy rejonowych - referat II

Nazwa kategorii 2023 rok
Porzadek w komunikacji 2136
Inne zdarzenia wymagajace podjecia interwencji 1059
Porzadek i bezpieczenstwo w miejscach publicznych 524
Ochrona srodowiska i gospodarka odpadami 29
Razem 3748

Zrédlo: Dane pochodzace ze zrodet SMK

Struktutra czynnosci zrealizownych przez
Zespot Rejonowo - Patrolowy Il Ref.
W ujeciu procentowym

i

Porzadek w ruchu drogowym
W Inne zdarzenia wymagajace podjecia interwencji
Porzadek i bezpieczeristwo w miejscach publicznych
B Ochrona $rodowiska i gospodarka odpadami

Ryc. 6. Wyniki dziatan pracy rejonowych - referat II
Zrédto: Dane pochodzace ze zrédel SMK

Diagnoza dzialan realizowanych przez funkcjonariuszy do spraw
rejonowo-patrolowych Strazy Miejskiej Kalisza w kontekscie
bezpieczenstwa przestrzeni publicznej

,,76% zrealizowanych w 2023 roku przez kaliskich Rejonowych zadan, zwia-
zanych bylo z jaka$ forma naruszenia obowigzujacych norm prawnych, z cze-
go najwyzszy udzial maja wykroczenia drogowe. Na kolejne 18% skladaja sie
zdarzenia obojetne z punktu widzenia prawa wykroczen, takie jak konwoje, za-
bezpieczenia, ochrona obiektéw, asysty udzielane innym podmiotom, udziat w
wartach i sztandarach. Struktura zrealizowanych w 2023 roku przez Rejonowych
zadan jest prawidiowa, zaréwno z punktu widzenia stawianych wczesniej celow
jak i realizacji podstawowej misji, jaka jest stanie na strazy tadu prawnego i sze-
roko rozumianego porzadku publicznego. W zestawieniu ujawnionych naruszen
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prawa dominuja wykroczenia zwigzane z nieprawidtowym parkowaniem (64%),
ale wynika to z obiektywnych wzgledéw. Sa to przede wszystkim najbardziej po-
wszechne i najczesciej popetniane wykroczenia, co ma réwniez swoje odzwier-
ciedlenie w architekturze zgtoszen od mieszkancow Kalisza — ponad 39% dotyczy
wlasnie nieprawidlowego parkowania. Analizujac profil zgloszen na nr alarmowy
986 wida¢ duzg liczbe interwencji dotyczacych wykroczen przeciwko $rodowi-
sku (17,2%) — dominuja tutaj zdarzenia umownie definiowane jako zadymienie.
W bardzo wielu przypadkach takie interwencje nie s potwierdzone: dym wy-
dobywajacy sie z komina jest efektem spalania dozwolonego paliwa; zgloszenie
ma charakter ogoélny bez wskazania konkretnego adresu zdarzenia; nie wystepuje
podstawa faktyczna do kontroli (brak oznak zadymienia). W kolejnych latach na-
lezy spodziewac si¢ wzrostu tego typu zgloszen. Mieszkancy Kalisza majg bowiem
coraz wieksza Swiadomos¢ w zakresie wlasciwych postaw proekologicznych i wy-
kazujg si¢ znaczng wrazliwo$cig na tym polu. Prawidtowa ocena wynikéw pracy
Rejonowych za rok 2023 nie bytaby mozliwa bez odniesienia si¢ do wcze$niejsze-
go réwnowaznego okresu. W poréwnaniu z 2022 rokiem odnotowano nieznaczny
spadek w tacznie zrealizowanych czynnosciach stuzbowych (-2%). Jest to niewat-
pliwie zwigzane z fluktuacjg kadr. Poglebiona analiza raportu wskazuje jednak, ze
w kwestiach najbardziej istotnych z punktu widzenia realizowanych przez Rejono-
wych zadan, wykazano co najmniej zadowalajace rezultaty™.

Podsumowanie

Istotng role, jesli chodzi o odczuwalny poziom bezpieczenstwa przestrzeni
publicznej odgrywa praca funkcjonariuszy do spraw rejonowo-patrolowych, jak
i wspotpraca ze spofeczenstwem. Przeprowadzane sg analizy i poréwnania, dzigki
czemu mozna okresli¢ stopien bezpieczenstwa. Funkcjonariusze do spraw rejo-
nowo-patrolowych aktywnie zmniejszajg ilo$¢ czynoéw zagrazajacych bezpieczen-
stwu, porzadkowi publicznemu lub zyciu*.

Z przeanalizowanych sprawozdan wynika, ze funkcjonariusze Strazy Miejskiej
Kalisza powinni zwréci¢ szczegdlng uwage na zadania takie jak:
» zwickszenie efektywnosci dzialan w obszarze wspoélpracy ze spoleczen-
stwem,;

»  Sprawozdanie z dzialalnoéci Strazy Miejskiej Kalisza za rok 2022 i 2023.

# S, Koziej, Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja, file:///C:/
Users/MSI/Downloads/Bezpieczenstwo_istota_podstawowe_kategorie_ewolucja%20(1).pdf [dostep:
01.09.2024 r.].
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+ podniesienie skutecznosci dziatan funkcjonariuszy w zwalczaniu i identyfi-
kacji najwiekszych zagrozen lokalnych;

« wzrost skutecznosci w dziataniach skierowanych przeciwko najbardziej
ucigzliwych spofecznie wykroczeniom;

o dziatania skierowane na podniesienie poziomu bezpieczenstwa na lokal-
nych drogach;

« zapewnienie optymalnych warunkéw pelnienia stuzby straznikéw miej-
skich;

« wszelako rozumiana dziatalnos$¢ straznikéw miejskich podczas zabezpie-
czania imprez masowych.

Jak mozna zauwazy¢ wskazane wytyczne zawieraja podstawowe, ale i bardzo
wazne aspekty, ktére w znaczacy sposdb oddzialujg na jako$¢ wykonywanych
dziatan, jak réwniez na odczuwalny poziom bezpieczenstwa w przestrzeni pu-
bliczne;j.

Wyniki analizy metoda desk research pokazujg, iz w Kaliszu niezbedna jest
formacja dbajaca z jednej strony o bezpieczenstwo mieszkancéw, a z drugiej stro-
ny pilnujgca intereséw gminy i spotecznosci lokalnej. Otrzymany wynik badania
z pewnoscia postuzy okreslaniu kierunkéw i strategii dziatan strazy miejskich
i gminnych w Polsce, majacych na celu doskonalenie relacji ze spoteczenistwem
oraz podnoszenia poziomu poczucia bezpieczenstwa mieszkancow w przestrzeni
publicznej.
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Streszczenie. Szybki rozwdj technologii doprowadzil do znacznego wzrostu przestepczosci
zorganizowanej i cyberprzestepczosci, stanowiac powazne zagrozenie dla bezpieczefistwa
narodowego i publicznego. Celem niniejszej pracy jest zbadanie nowoczesnych technologii
i strategii stosowanych w zwalczaniu przestepczo$ci zorganizowanej i cyberprzestepczosci,
ze szczegdlnym uwzglednieniem wykorzystania i ochrony danych publicznych. Praca ta be-
dzie bada¢ obecny stan przestepczosci zorganizowanej i cyberprzestepczosci, role danych
publicznych w ufatwianiu lub utrudnianiu dziatalno$ci przestepczej oraz rézne technologie
i strategie stosowane przez organy $cigania w zwalczaniu tych przestepstw. Praca ta bedzie
réwniez omawia¢ znaczenie ochrony danych publicznych i $rodki podjete w celu zapewnie-
nia ich bezpieczenstwa.

Stowa kluczowe: szybki rozwoj technologii, przestepczos$¢ zorganizowana, cyberprzestep-
czo$¢, bezpieczenstwo narodowe i publiczne

Wstep

W dzisiejszych czasach, w obliczu szybkiego rozwoju technologii, przestep-
czo$¢ przybiera coraz bardziej zlozone formy. Przestepczo$¢ zorganizowana

! Ewelina Zielifiska - studentka Wojskowej Akademii Technicznej na kierunku bezpieczenstwo
narodowe, na III roku studidéw stacjonarnych, na Wydziale Bezpieczenistwa, Logistyki i Zarzadzania.
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i cyberprzestepczos¢ staja si¢ powaznymi zagrozeniami dla bezpieczenstwa
narodowego i stabilno$ci ekonomicznej. Agencje $cigania oraz rzady na calym
$wiecie muszg stawia¢ czola nowym wyzwaniom, aby skutecznie walczy¢ z tymi
dynamicznie rozwijajacymi si¢ zjawiskami. Aby sprosta¢ tym trudnosciom,
niezwykle istotne jest wykorzystanie nowoczesnych technologii oraz strate-
gii, ktére pozwalaja na lepsze zrozumienie i zwalczanie przestepczosci. W tym
kontekscie dane publiczne, takie jak informacje z mediéw spotecznosciowych
czy raporty agencji, odgrywaja kluczowa role. Dajg one wglad w dziatania grup
przestepczych oraz ich wzorce, co z kolei pozwala na bardziej efektywne reago-
wanie’.

Warto zacza¢ od tego, czym jest bezpieczenstwo informacyjne, poniewaz jest
to taka dziedzina dzialalno$ci cztowieka, ktorej znaczenie w ostatnim czasie gwal-
townie rosnie. Jest to jednocze$nie dziedzina chyba tak stara, jak sam czlowiek,
ktory od zarania swojego istnienia byl skazany na zdobywanie informacji (np.
gdzie znajdujg si¢ zasoby pozywienia i wody), jej oceng (czy czlonek plemienia,
ktory podat takg informacje, jest wiarygodny i czy ta informacja moze by¢ przy-
datna) oraz jej ochrong (przez tworzenie kregéw ,,wtajemniczonych” wojowni-
kow i szamanow, jej utrwalenie najpierw w przekazach ustnych, a potem takze
pisemnych itd.). A zatem informacja i dziatania majace na celu jej wykorzystanie
i ochrone towarzyszyly czlowiekowi od zawsze, ale w ostatnich latach wraz z co-
raz szybszym rozwojem techniki i zwigzanymi z tym zmianami cywilizacyjnymi
nabraly szczegolnego znaczenia. Po pierwsze, rozwdj elektroniki spowodowal,
ze pojawila sie ,.elektroniczna posta¢ informacji’, ktéra moze by¢ fatwo i szyb-
ko przetwarzana, przesylana i przechowywana. Do przesylania takiej informacji
stuza sieci teleinformacyjne ewoluujace obecnie w kierunku jednej homogenicz-
nej sieci obejmujacej caly glob - Internetu, do przetwarzania i przechowywania
— wezly sieci z ulokowanymi w nich zasobami przechowujacymi i przetwarzaja-
cymi informacje¢ (od pojedynczych domowych komputeréw po centra danych).
Po drugie, z powodu wymienionego wyzej, ilo$¢ dostepnej informacji gwaltownie
roénie i niezbedna staje si¢ jej selekcja i ocena pod wzgledem szeroko rozumiane;j
jakosci®.

Jednym z elementéw tych strategii jest wykorzystanie danych publicznych.
Dane te, odpowiednio analizowane i chronione, mogg stanowi¢ potezne na-

> L Szkudlarek, Srodowisko wielokulturowe jako determinant wspélczesnych operacji reagowa-

nia kryzysowego [w:] M. Drewniak, S. Ejdys, D. Becker-Pestka, A. Zawadzka (red. nauk.), Interdy-
scyplinarnosé, czyli wyzwanie dla naukowcéw cz. 7, Wyd. Naukowe INTELLECT, Waleniczéw 2021,
s. 27-37.

* K. Liderman, Bezpieczeristwo Informacyjne. Nowe Wyzwania, PWN, Warszawa 2017, s.15.
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rzedzie w walce z przestepczoscia. Wspdlczesne technologie, takie jak sztuczna
inteligencja (AI), analiza big data, blockchain oraz Internet Rzeczy (IoT), umoz-
liwiaja nie tylko identyfikacje i $ledzenie dzialan przestgpczych, ale tez przewi-
dywanie potencjalnych zagrozen i zapobieganie im. Sztuczna inteligencja (AI)
jest wykorzystywana do analizowania ogromnych iloéci danych w celu wykry-
wania wzorcow i anomalii, ktére moga wskazywa¢ na dziatalnos$¢ przestepcza®.
Algorytmy uczenia maszynowego moga przewidywac miejsca i czas potencjal-
nych przestepstw, co pozwala na bardziej efektywne rozmieszczenie zasobow
policyjnych’.

Celem niniejszej pracy jest analiza nowoczesnych technologii stosowanych
w zwalczaniu przestepczodci zorganizowanej oraz cyberprzestepczosci, takich jak
sztuczna inteligencja, uczenie maszynowe, big data oraz zaawansowane narze-
dzia do monitorowania i analizy danych. Praca ta skupi si¢ réwniez na strategiach
ochrony danych publicznych, ktore sg potrzebne, aby zapewni¢ bezpieczenstwo
obywateli oraz integralnosci systeméw informacyjnych. Przedstawione zostang
zar6wno korzysci, jak i wyzwania zwigzane z wdrazaniem tych technologii, co po-
zwoli na lepsze zrozumienie ich roli w nowoczesnych dzialaniach prewencyjnych
i operacyjnych.

Przestepczos¢ zorganizowana i cyberprzestepczosc jako zagrozenie dla
spoleczenstwa

W dzisiejszym, zaawansowanym technologicznie spoleczenstwie, informa-
cja odgrywa kluczowsa role w funkcjonowaniu zaréwno panstw, jak i firm oraz
jednostek. Przetwarzana, przechowywana i przesylana za pomocg systemow tele-
informatycznych, informacja stala si¢ jednym z najwazniejszych towaréw, czesto
o strategicznym znaczeniu. Historia pokazuje, ze ci, ktorzy mieli dostep do wta-
$ciwych informacji we wlasciwym czasie, odnosili sukcesy zaréwno na polu bitwy,
jak i w biznesie. Wspolczesne podejscie do informacji poréwnuje ja do surowcow
naturalnych czy nowoczesnych technologii, co podkresla konieczno$c¢ jej ochrony.
Zakldcenie przeptywu informacji lub jej sfalszowanie prowadzi do strat, ktére dla
firm moga oznacza¢ bankructwo, a dla panstw — niepokoje spoleczne, zaburzenia
gospodarcze i negatywne postrzeganie na arenie mi¢dzynarodowej. Informacja

Y Zwalczanie Przestepczosci Zorganizowanej, https://www.abw.gov.pl/pl/zadania/zwalczanie-

-przestepczo/9Zwalczanie-przestepczosci-zorganizowanej.html [dostep: 24.11.2024 r.].
> E. W. Plywaczewski, W. Filipkowski, Z. Rau, Przestgpczos¢ w XXI wieku — Zapobieganie i zwal-
czanie [w:] Problemy prawno-kryminologiczne, s. 31-34.
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odgrywa kluczowa role w zautomatyzowanych procesach produkcyjnych i ustu-
gowych, ktdre s3 nieodzowne dla gospodarki i spoteczenstwa®. Moze wystepowac
w postaci informacji sterujgcej urzadzeniami, takimi jak czujniki i mechanizmy
wykonawcze. Bledne sterowanie tymi systemami moze prowadzi¢ do katastrof,
takich jak kryzysy ekologiczne, i wywolywac¢ kryzysy na skale lokalng, krajowa
lub migdzynarodowg. W zwiazku z jej znaczeniem oraz ochrong débr osobistych
obywateli, wszystkie cywilizowane kraje wprowadzity przepisy prawne nakazuja-
ce ochrong informacji przed nieuprawnionym dostgpem, zapewniajac wlasciwe
przetwarzanie, przechowywanie i przesylanie danych oraz okreslajac zasady zbie-
rania okreslonych kategorii informacji.

Przestepczos$¢ zorganizowana i cyberprzestepczos¢ stanowia powazne zagro-
zenie dla wspolczesnego spoteczenstwa, majac szeroki wptyw na bezpieczenstwo
obywateli, stabilno$¢ gospodarki oraz funkcjonowanie instytucji publicznych
i prywatnych. Przestepczo$¢ zorganizowana obejmuje dzialalno$¢ grup przestep-
czych, zaangazowanych w réznorodne nielegalne dzialania, takie jak handel nar-
kotykami, przemyt ludzi, pranie brudnych pienigdzy czy korupcje¢’. Dzialania te
czesto majg charakter miedzynarodowy, co utrudnia ich zwalczanie. Prowadza
one do destabilizacji spotecznosci lokalnych, wzrostu przemocy oraz korupcji, co
ostabia zaufanie obywateli do instytucji panstwowych. Z kolei cyberprzestepczosc,
obejmujaca przestepstwa popelniane przy uzyciu technologii informacyjnych
i komunikacyjnych, wigze si¢ z takimi dziataniami jak kradziez danych, oszustwa
internetowe, ataki ransomware czy cyberterroryzm. Stanowi ona zagrozenie dla
prywatnosci obywateli, bezpieczenstwa finansowego firm oraz integralnosci syste-
mow informatycznych instytucji publicznych. Wzrost liczby cyberatakéw, zwlasz-
cza w konteksécie pandemii COVID-19, ukazuje, jak wazne jest zabezpieczenie
infrastruktury cyfrowej. Oba te rodzaje przestepczosci maja negatywny wplyw na
spoleczenstwo - przestepczo$¢ zorganizowana prowadzi do wzrostu przestgpczo-
$ci pospolitej, zwiekszajac poczucie niepewnoséci wéréd obywateli, natomiast cy-
berprzestepczo$¢ moze skutkowa¢ powaznymi stratami finansowymi oraz utratg
zaufania do technologii cyfrowych. W odpowiedzi na te zagrozenia, konieczne
jest wzmocnienie wspolpracy migdzynarodowej oraz rozwoj nowoczesnych tech-
nologii zabezpieczajacych.

¢ K. Liderman, dz. cyt.

7 Organy $cigania z panstw cztonkowskich UE i unijne agencje wspolnie walcza z przestepczo-
$cig powazng i zorganizowana, https://www.consilium.europa.eu/pl/policies/eu-fight-against-crime/
[dostep: 30.10.2024 .].
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Nowoczesne technologie w zwalczaniu przestepczosci zorganizowanej
i cyberprzestepczosci

Nowoczesne technologie odgrywaja istotna role w zwalczaniu przestepczosci
zorganizowanej i cyberprzestepczosci, umozliwiajac organom $cigania skutecz-
niejsze monitorowanie, analizowanie i przeciwdzialanie dzialalnosci przestep-
czej. Wérdd najwazniejszych technologii, ktdre przyczyniaja si¢ do tych dzialan,
znajduja sie sztuczna inteligencja (AI), blockchain oraz Internet Rzeczy (IoT).
Sztuczna inteligencja jest wykorzystywana do analizy ogromnych iloéci danych,
co pozwala na identyfikacje wzorcow przestepczych i przewidywanie przysztych
dzialan przestepcow. Algorytmy Al moga przetwarza¢ dane z roznych Zrédet, ta-
kich jak kamery monitoringu, media spotecznosciowe czy bazy danych policyj-
nych, w celu wykrywania podejrzanych zachowan. Na przyklad, systemy rozpo-
znawania twarzy oparte na Al moga identyfikowaé w ttumie osoby poszukiwane,
co znacznie ulatwia ich zatrzymanie. Technologia blockchain zapewnia transpa-
rentnos¢ i bezpieczenstwo transakeji finansowych, co jest kluczowe w walce z pra-
niem pienig¢dzy i finansowaniem terroryzmu. Dzigki blockchainowi mozliwe jest
$ledzenie przepltywu $rodkow finansowych w sposéb niezmienny i przejrzysty, co
utrudnia przestepcom ukrywanie swoich dziatan. Ponadto, blockchain moze by¢
wykorzystywany do zabezpieczenia dowodéw cyfrowych, co zapewnia ich inte-
gralno$¢ i autentycznos¢ w procesach sagdowych.

W dzisiejszych czasach dane publiczne odgrywaja istotng role w zwalczaniu
przestepczosci zorganizowanej i cyberprzestepczosci. Dzigki zaawansowanym
technologiom i narzedziom analitycznym, organy $cigania moga skuteczniej
identyfikowaé, monitorowa¢ i neutralizowac zagrozenia. Wykorzystujac dane
publiczne, organy $cigania tworzg profile przestepcow, identyfikuja wzorce prze-
stepczoéci oraz przewiduja przyszle zagrozenia. Na przyklad, analiza danych
z mediéw spolecznosciowych moze pomoéc w wykrywaniu sieci przestepczych
i ich dziatan. Wymiana informacji migdzy krajami jest wazna w walce z prze-
stepczoscia zorganizowana, ktora czgsto ma charakter transgraniczny. Inicjatywy
takie jak EMPACT (Europejska Multidyscyplinarna Platforma Przeciwko Za-
grozeniom Przestepczym) umozliwiaja skuteczng wspoélprace i wymiang danych
miedzy panstwami czlonkowskimi UE. Wykorzystanie technologii, takich jak
sztuczna inteligencja i uczenie maszynowe pozwala na szybsze i bardziej precy-
zyjne przetwarzanie ogromnych iloéci danych, co umozliwia wykrywanie skom-
plikowanych schematéw przestepczych i cyberatakdw. Przepisy takie jak RODO
(Rozporzadzenie o Ochronie Danych Osobowych) oraz krajowe ustawy o ochro-
nie danych osobowych zapewniajg, ze dane sa przetwarzane zgodnie z prawem
i z poszanowaniem prywatnosci obywateli. Wdrazanie zaawansowanych $rodkéow
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bezpieczenstwa, takich jak szyfrowanie danych i systemy wykrywania wtaman,
jest niezbedne do ochrony danych przed nieautoryzowanym dostgpem i cybe-
ratakami. Regularne szkolenia i kampanie informacyjne pomagaja w zrozumie-
niu znaczenia ochrony danych i stosowania najlepszych praktyk w tym zakresie.
Wykorzystanie i ochrona danych publicznych w walce z przestepczoscia zorga-
nizowang i cyberprzestepczoscia to ztozone, ale niezbedne zadanie. Dzigki odpo-
wiednim narzedziom, regulacjom i wspdtpracy migdzynarodowej mozliwe jest
skuteczne przeciwdzialanie zagrozeniom i zapewnienie bezpieczenstwa obywate-
lom.

Przyklady wykorzystania nowoczesnych technologii w zwalczaniu
przestepczosci zorganizowane;j i cyberprzestepczosci

Dzieki wspdtczesnym technologiom organy $cigania moga skuteczniej iden-
tyfikowac, $ledzi¢ i neutralizowac zagrozenia. Jednym z najwazniejszych narze-
dzi w walce z przestepczoscia jest analiza danych. Dzieki zaawansowanym al-
gorytmom sztucznej inteligencji (AI), mozliwe jest przetwarzanie ogromnych
iloéci danych w celu wykrywania wzorcéw i anomalii, ktére moga wskazywac na
dziatalno$¢ przestepcza. Na przyklad, systemy Al sg wykorzystywane do moni-
torowania transakcji finansowych w celu wykrywania prania pieniedzy i oszustw
finansowych. Technologie biometryczne, takie jak rozpoznawanie twarzy, odci-
skow palcow i skanowanie teczowki oka, sg coraz czeéciej stosowane w identyfi-
kacji przestepcow. Systemy te sg wykorzystywane na lotniskach, w bankach oraz
przez organy $cigania do szybkiej i doktadnej identyfikacji 0séb podejrzanych
o dzialalnos$¢ przestepcza. Rzeczywistos¢ wirtualna (VR) i rozszerzona (AR)
znajdujg zastosowanie w szkoleniu $ledczych oraz w symulacjach operacji po-
licyjnych. Dzieki tym technologiom, funkcjonariusze moga prze¢wiczy¢ rézne
scenariusze i przygotowac sie na realne sytuacje, co zwieksza ich skutecznos¢
w dzialaniach operacyjnych. Inteligentne czujniki i urzadzenia IoT sg wykorzy-
stywane do monitorowania i zabezpieczania miejsc publicznych oraz infrastruk-
tury krytycznej. Na przykiad, czujniki moga wykrywa¢ nieautoryzowane proby
dostepu do budynkdéw, a systemy IoT moga monitorowa¢ ruch i zachowanie
0s0b w czasie rzeczywistym, co pozwala na szybsza reakcj¢ na potencjalne za-
grozenia. Oprogramowanie do analizy wizualnej, takie jak systemy rozpoznawa-
nia obrazu i wideo, jest wykorzystywane do monitorowania miejsc publicznych
i identyfikacji podejrzanych dziatan. Dzigki tym technologiom, organy $cigania
moga szybko reagowac na incydenty i zapobiega¢ przestepstwom. Nowoczesne
narzedzia cyfrowe, takie jak zaawansowane oprogramowanie do analizy danych,
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s3 wykorzystywane w dochodzeniach kryminalnych. Przykladem moze by¢ ana-
liza komunikacji elektronicznej, ktéra pozwala na $ledzenie i identyfikacje sieci
przestepczych dzialajagcych w Internecie. Nowoczesne technologie odgrywaja
istotng rol¢ w zwalczaniu przestepczos$ci zorganizowanej i cyberprzestepczosci.
Dzieki nim organy $cigania moga skutecznej identyfikowa¢, $ledzi¢ i neutrali-
zowaé zagrozenia, co przyczynia si¢ do zwiekszenia bezpieczenstwa publicz-
nego. Technologia blockchain jest wykorzystywana do zabezpieczania danych
i transakcji, co utrudnia falszowanie dokumentéw i pranie pieniedzy. Dzieki
transparentnosci i niezmiennosci zapisow, blockchain moze pomdc w $ledzeniu
przeplywow finansowych i identyfikacji nielegalnych dzialan. Drony sg uzywane
do monitorowania duzych obszaréw, prowadzenia obserwacji z powietrza oraz
wsparcia operacji policyjnych. Moga by¢ wyposazone w kamery termowizyjne
iinne sensory, co pozwala na skuteczne §ledzenie podejrzanych oséb i pojazdow.
Narzedzia do analizy cyfrowej sa kluczowe w badaniu dowodéw elektronicz-
nych, takie jak e-maile, pliki i dane z urzadzen mobilnych. Forensyka cyfrowa
pozwala na odzyskiwanie usunietych danych i analize sladéw cyfrowych pozo-
stawionych przez przestepcodw. Zaawansowane systemy komunikacyjne, takie
jak szyfrowane kanaly komunikacji, s3 wykorzystywane przez organy $cigania
do bezpiecznego przekazywania informacji i koordynacji dziatan operacyjnych.
Analiza duzych zbioréw danych (Big Data) pozwala na identyfikacje wzorcow
przestepczych i prognozowanie przyszlych zagrozen. Dzigki temu organy $ciga-
nia moga podejmowac bardziej swiadome decyzje i planowa¢ dzialania prewen-
cyjne.

Wspodlczesne technologie oraz rosngca ilos¢ dostepnych danych publicznych
stwarzaja nowe mozliwosci w walce z przestepczoscia zorganizowang i cyber-
przestepczoscig. Wykorzystanie danych publicznych, takich jak rejestry admini-
stracyjne, dane finansowe czy informacje z mediéw spotecznosciowych, pozwa-
la na bardziej efektywne monitorowanie i zwalczanie dziatalno$ci przestepczej.
Przestepczo$¢ zorganizowana stanowi jedno z najwiekszych zagrozen dla bezpie-
czenstwa publicznego. Grupy przestepcze dzialajg na szeroka skale, czgsto prze-
kraczajac granice panstwowe, co utrudnia ich $ciganie. Wykorzystanie danych
publicznych moze znaczaco poprawi¢ skutecznos¢ dzialan organdw $cigania.
Na przyklad, analiza danych finansowych moze poméc w identyfikacji podej-
rzanych transakeji i $ledzeniu przeplywoéw finansowych, co jest wazne w kontek-
$cie walki z praniem brudnych pieniedzy. Cyberprzestepczo$¢ to kolejny obszar,
w ktérym dane publiczne odgrywaja istotna role. Przestepcy coraz czesciej wyko-
rzystuja Internet do prowadzenia swojej dzialalnosci, co wymaga nowoczesnych
narze¢dzi do ich zwalczania. Analiza danych z mediéw spolecznosciowych, foréw
internetowych oraz innych Zrédet online moze poméc w identyfikacji i sledzeniu
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cyberprzestepcow?®. Przyktadem moze by¢ przypadek EncroChat, gdzie zaawanso-
wane technologie pozwolity na rozbicie migdzynarodowej sieci przestepczej.

Wykorzystanie danych publicznych w walce z przestepczodcia napotyka réw-
niez na wyzwania. Jednym z gtéwnych probleméw jest ochrona prywatnosci
obywateli oraz zgodno$¢ z przepisami o ochronie danych osobowych. Koniecz-
ne jest znalezienie réwnowagi miedzy skuteczno$cig dzialan a poszanowaniem
praw jednostki. W przyszlosci mozna spodziewac si¢ dalszego rozwoju techno-
logii analitycznych oraz wigkszej integracji danych z réznych zrédet. Wspotpra-
ca miedzynarodowa oraz wymiana informacji migdzy panstwami bedg kluczowe
w skutecznej walce z przestepczoscia zorganizowang i cyberprzestepczoscia.

Strategie wykorzystania i ochrony danych publicznych

Dzisiejsze szybko zmieniajace si¢ srodowisko techniczne wymaga od pod-
miotéw publicznych przyjecia minimalnego zestawu zabezpieczen w celu ochro-
ny swoich informacji i systemoéw teleinformatycznych. Narodowy standard prze-
twarzania informacji NSC 200, okresla minimalne wymagania bezpieczenstwa
w siedemnastu obszarach zwiazanych z bezpieczenstwem. Podmioty publiczne
powinny spefnia¢ minimalne wymagania bezpieczenstwa okreslone w NSC 200
poprzez zastosowanie zabezpieczen znajdujacych si¢ w publikacji NSC 800-53.
NSC 800-53 zawiera zabezpieczenia zarzadcze, operacyjne i techniczne lub $rodki
zaradcze przewidziane dla systemu teleinformatycznego. Wybrane lub zaplanowa-
ne zabezpieczenia musza by¢ udokumentowane w planie bezpieczenstwa systemu.
Europejska strategia w zakresie wykorzystania danych publicznych zaklada: jed-
nolity rynek danych oraz innowacje oparte na danych. Umozliwia to swobodny
przepltyw danych w UE i miedzy sektorami, co przynosi korzysci przedsigbior-
stwom, naukowcom i administracjom publicznym’. W przyszlosci zabezpieczenia
te moga przynies¢ korzysci w medycynie, mobilnosci, polityce oraz moderniza-
cji ustug publicznych. Ponowne wykorzystywanie informacji sektora publiczne-
go: Ustawa o otwartych danych, portal dane.gov.pl. Reguluje zasady ponownego
wykorzystywania informacji sektora publicznego w celach komercyjnych i nie-
komercyjnych. Zwieksza dostgpnos¢ danych, poprawia ich jako$¢ i interopera-

8 1. Szkudlarek, M. Blachut, Bezpieczeristwo informatyczne a portale spolecznosciowe wykorzysty-

wane na potrzeby przestepstw internetowych [w:] A. Baryltka, K. Konopka (red. nauk.), Prawo a bezpie-
czetistwo, Oficyna Wydawnicza Centrum Rzeczoznawstwa Budowlanego, Warszawa 2021, s. 55-77.

®  EUROPEJSKA STRATEGIA W ZAKRESIE DANYCH, Europejska strategia w zakresie danych
- Komisja Europejska (europa.eu).
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cyjno$¢. Ochrona danych publicznych: Europejski akt w sprawie danych oraz
bezpieczenstwo danych. Przepisy dotyczace dostepu i wykorzystywania danych
zapewniaja uczciwe, praktyczne i zrozumiale zasady, ktdére chronig prywatnos¢
i dane osobowe. Kontrola nad danymi, przez co obywatele maja wieksza kontrole
nad swoimi danymi, co zwigksza zaufanie do przedsiebiorstw. Co wiecej, stosowa-
nie standardowych i kompatybilnych formatéw oraz protokotéw dla gromadzenia
i przetwarzania danych w sposob spdjny i interpretacyjny’. Celem planowania
bezpieczenstwa systemu teleinformatycznego jest poprawa ochrony zasobow
tego systemu. Wszystkie systemy podmiotéw publicznych maja pewien poziom
wrazliwosci i wymagaja ochrony w ramach dobrej praktyki zarzadzania. Ochrona
systemu musi by¢ udokumentowana w planie bezpieczenstwa systemu. Opraco-
wanie plandw bezpieczenstwa systemu jest wymagane przepisem § 20 rozporza-
dzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnoséci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych'. Celem planu bezpieczenstwa systemu jest przedstawie-
nie przegladu wymagan bezpieczenstwa systemu i opisanie zabezpieczen, ktére
zostaly wprowadzone lub zaplanowane do wprowadzenia w celu spelnienia tych
wymagan. Plan bezpieczenstwa systemu okresla réwniez obowiazki i oczekiwane
zachowanie wszystkich osob uzyskujacych dostep do systemu. Plan bezpieczen-
stwa systemu powinien by¢ postrzegany jako dokumentacja ustrukturyzowanego
procesu planowania odpowiedniej, kosztowo racjonalnej, ochrony bezpieczen-
stwa systemu. Powinien odzwierciedla¢ wklad réznych menedzeréw odpowie-
dzialnych za system, w tym wlascicieli informacji, wlasciciela systemu. W celu
odpowiedniego odzwierciedlania przez plany ochrony zasobow, wlasciwy czlonek
kierownictwa organizacji musi upowazni¢ system do dziatania. Upowaznienie
systemu do przetwarzania informacji, udzielone przez czlonka kierownictwa, za-
pewnia istotne zabezpieczenie organizacyjne. Autoryzacja przez cztonka kierow-
nictwa powinna opiera¢ si¢ na ocenie zabezpieczen zarzadczych, operacyjnych
i technicznych. Poniewaz plan bezpieczenstwa systemu ustanawia i dokumentuje
zabezpieczenia, powinien stanowi¢ podstawe autoryzacji, uzupelniony raportem
z oceny (audytu) bezpieczenstwa. Ponadto niezbedny jest okresowy przeglad za-
bezpieczen na potrzeby przysztych autoryzacji. Ponowna autoryzacja powinna
nastapic¢ za kazdym razem, gdy nastapi znaczaca zmiana w przetwarzaniu, ale nie
rzadziej, niz co trzy lata.

10

Nowy Program Otwierania Danych na lata 2021-2027 - Otwarte Dane.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inter-
operacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, (Dz.U. 2012 poz. 526).
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Bezpieczenstwo informacyjne oraz wykorzystanie danych publicznych
w walce z przestepczoscia zorganizowang i cyberprzestepczoscia

Nowoczesne technologie informacyjno-komunikacyjne umozliwiaja statg ko-
munikacje i wymiane danych na odleglo$¢, bez potrzeby jednoczesnej obecnosci
stron. Rynek teleinformatyczny obecnie odpowiada na potrzeby spoteczenstwa
informacyjnego. W efekcie, powszechne stalo si¢ korzystanie z e-ustug i e-infor-
macji, a takze gromadzenie, upowszechnianie, uzupelnianie, aktualizowanie oraz
przekazywanie danych. Informacja elektroniczna stala si¢ produktem, ktérego nie
mozna traktowa¢ w oderwaniu od poszanowania i ochrony jawnosci oraz pry-
watnoéci danych szczegoélnie chronionych'?. Wykorzystanie danych publicznych
w walce z przestepczoscia zorganizowang i cyberbezpieczenstwem obejmuje kilka
istotnych elementéw. Analiza duzych zbioréw danych publicznych przy uzyciu al-
gorytmow moze pomoéc w identyfikacji nietypowych wzorcow, ktdre wskazujg na
dzialalno$¢ przestepcza. Wspdtpraca miedzynarodowa jest nieodzowna dla sku-
tecznego zwalczania przestgpczosdci zorganizowanej, poniewaz umozliwia lepsze
zrozumienie globalnych trendéw przestepczych i wspiera dochodzenia migdzyna-
rodowe. Technologie cyfrowe, takie jak sztuczna inteligencja, uczenie maszynowe
oraz analiza big data, znacznie zwigkszajg skuteczno$¢ dzialan antyprzestgpczych,
pozwalajac na szybkie wykrywanie i reagowanie na zagrozenia.

W kontekscie cyberbezpieczenstwa istotne jest wprowadzenie zaawansowa-
nych technologii ochrony, takich jak kryptografia i systemy wykrywania wlaman,
aby zapewni¢ bezpieczenstwo danych publicznych. Edukacja i zwiekszanie §wia-
domosci spolecznej na temat zagrozen zwigzanych z przestepczo$cig zorganizo-
wang i cyberprzestrzenia réwniez odgrywa wazng role w skutecznych zwalcza-
niu tych zagrozen. Programy edukacyjne oraz kampanie informacyjne pomagaja
w podniesieniu §wiadomo$ci i zrozumienia zagrozen.

Wykorzystanie danych publicznych w walce z przestepczos$cig zorganizowana
i cyberprzestgpczoscia jest istotnym elementem wspdlczesnych strategii i bezpie-
czenstwa. Przede wszystkim analiza big data pozwala na identyfikacje wzorcow
i trendéw wskazujacych na dziatalno$¢ przestepcza, co umozliwia szybsza i sku-
teczniejsza reakcj¢ na zagrozenia. Wspolpraca miedzynarodowa miedzy rozny-
mi instytucjami i krajami, jak w ramach Unii Europejskiej, jest réwniez istotna
w wymianie informacji i wspdlnym dziataniu przeciwko przestepczosci zorgani-
zowanej i cyberprzestepczosci. Technologia blockachain odgrywa kluczowsa role
w zabezpieczaniu danych, zapewniajac ich niezawodno$¢ i zapobiegajac falszer-

2 M. Golka, Czym jest spoleczeristwo informacyjne?, ,,Ruch Prawniczy, Ekonomiczny i Socjolo-
giczny” 2005/67(4), s. 254.
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stwom. Zwigkszenie $wiadomosci spolecznej na temat zagrozen zwigzanych z cy-
berprzestepczoscia oraz promowanie bezpiecznych praktyk online moga znaczaco
zmniejszy¢ ryzyko stania si¢ ofiarg cyberatakéw. Sztuczna inteligencja (Al) jest
wykorzystywana do automatycznej analizy duzych zbioréw danych i identyfikacji
potencjalnych zagrozen, co umozliwia proaktywne dziatania prewencyjne. Moni-
torowanie tresci w mediach spoteczno$ciowych pomaga w wykryciu podejrzanych
dzialan i potencjalnych zagrozen. Ograniczenie dostepnosci danych publicznych,
ktoére moga by¢ wykorzystane przez przestepcow, réwniez ma istotne znaczenie.
Kazda z tych strategii, znaczaco przyczynia si¢ do skuteczniejszej walki z przestep-
czoscig zorganizowana i cyberprzestepczoscia.

Ochrona danych publicznych przed nieuprawnionym dostepem i wykorzy-
staniem jest istotnym elementem wspolczesnych strategii bezpieczenstwa. Pod-
stawowym krokiem jest tworzenie silnych, regularnie aktualizowanych haset
i zabezpieczen dla kazdego konta online oraz systematyczne aktualizacje opro-
gramowania, obejmujace m.in. systemy operacyjne i aplikacje, sa niezbedne dla
eliminowania znalezionych usterek. Wazne jest rowniez korzystanie z technologii
kryptograficznych do szyfrowania danych, co utrudnia nieuprawniony dostep do
nieprawidlowo zabezpieczonych informacji. Kolejnym istotnym elementem jest
monitorowanie i analiza danych w poszukiwaniu podejrzanych dzialan, z wyko-
rzystaniem algorytmoéw Al do wykrywania nietypowych wzorcéw. Zastosowanie
zasady najmniejszych uprawnien, aby upewnic sie, ze tylko upowaznione osoby
maja dostep do danych publicznych, oraz regularne przegladanie uprawnien uzyt-
kownikéw i usuwanie tych, ktére nie sg juz potrzebne, to kluczowe dziatania. Bar-
dzo istotne jest zwickszenie §wiadomosci pracownikéw na temat zagrozen zwig-
zanych z bezpieczenstwem danych oraz szkolenia w zakresie najlepszych praktyk
bezpieczenstwa. Regularne przeprowadzanie testow bezpieczenstwa, w tym te-
stow penetracyjnych i analiz ryzyka, pomaga identyfikowac¢ potencjalne stabosci
w systemach zabezpieczajacych dane. Wreszcie, opracowanie planu zarzadzania
ryzykiem, ktéry obejmuje identyfikacje, ocene i minimalizacje ryzyka zwigzanego
z nieuprawnionym dostepem do danych publicznych, jest kluczowym elementem
ochrony danych.

Jednym z najistotniejszych celow RODO jest harmonizacja zasad przetwarza-
nia i ochrony danych osobowych w panstwach cztonkowskich UE. W styczniu
2022 roku Europejska Rada Ochrony danych (EROD) opublikowala tres¢ wy-
tycznych dotyczacych prawa dostepu do danych osobowych. Wytyczne zostang
poddane teraz publicznym konsultacjom, a nastepnie zostang zatwierdzone przez
EROD i opublikowana zostanie ich ostateczna tre$¢. Prawo dostepu do danych
to jedno z najwazniejszych praw przyznanych przez RODO osobom fizycznym
w kontekscie przetwarzania ich danych osobowych. Wiedza o tym jakie dane
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i w jaki sposob sa przetwarzane oraz prawo uzyskania dostepu do nich, pozwa-
la podmiotowi danych na odpowiednie zarzadzanie ich danymi i moze stanowi¢
podstawe do wykonywania innych praw przyznanych przez RODO. Najwazniej-
szymi aspektami prawa dostepu do danych osobowych to: prawo do potwier-
dzenia faktu przetwarzania danych, prawo do kopii danych oraz obowigzku we-
ryfikacji tozsamosci osoby wnioskujacej. W mysl art. 15 RODO prawo dostepu
obejmuje m.in. prawo do uzyskania od administratora potwierdzenia, ze prze-
twarza on dane osobowe konkretnej osoby fizycznej oraz prawo do uzyskania od
administratora konkretnych informacji dotyczacych przetwarzania jej danych.
Pierwszym elementem prawa dostepu do danych jest zatem zobowigzanie admi-
nistratora do potwierdzenia osobie, ktérej dane dotycza, faktu przetwarzania jej
danych osobowych lub potwierdzenia ich nieprzetwarzania. Osoba moze zatem
najpierw zapytaé, czy administrator posiada (przetwarza) jej dane osobowe, a po
uzyskaniu takiego potwierdzenia podja¢ dalsze kroki (np. prosi¢ o kopi¢ danych).
Jednoczesnie podmiot danych ma prawo do uzyskania konkretnych informacji
o przetwarzaniu danych osobowych, takich jak cel, kategorie i odbiorcy danych,
czas przetwarzania, prawa osob, ktérych dane dotycza, czy wreszcie odpowiednie
zabezpieczenia w przypadku przekazywania danych do panstw trzecich. Wytycz-
ne wskazuja, ze potwierdzenie faktu przetwarzania danych osobowych moze zo-
sta¢ dokonane w sposob odrebny, ale tez moze by¢ polaczone z udzieleniem pod-
miotowi danych informacji o samym procesie przetwarzania. W praktyce czesto
bowiem zdarza sie, Ze zainteresowana osoba formuluje swoje zadanie w sposob
warunkowy (np. ,prosz¢ o potwierdzenie”).

Gléwnym celem strategii jest poprawa jakosci procedur zwigzanych ze $ci-
ganiem przestepstw i usprawnienie wspotpracy sadowej: ze wzgledu na fakt, ze
65% grup przestepczych dzialajacych na terenie UE tworzg osoby réznych na-
rodowodci, skuteczna wymiana informacji miedzy organami $cigania i organami
sadowymi w calej UE ma kluczowe znaczenie dla skutecznego zwalczania prze-
stepczosci zorganizowanej. Komisja rozszerzy i zmodernizuje europejska mul-
tidyscyplinarng platforme przeciwko zagrozeniom przestepstwami (EMPACT)
oraz zwiekszy przeznaczane na nig naklady. EMPACT to struktura, ktéra od 2010
roku skupia wszystkie wlasciwe organy europejskie i krajowe w celu okreslania
priorytetowych zagrozen przestepczoscia i wspolnego przeciwdziatania im. Aby
zapewnic lepsza wspotprace organéw $cigania w calej UE w oparciu o nowoczesny
pakiet zasad, Komisja zaproponowata utworzenie unijnego kodeksu wspdtpracy
policyjnej, ktory zastapi obecng mozaike réznych narzedzi UE i wielostronnych
umoéw o wspotpracy. Osiagnigcie celu, jakim jest zapewnienie interoperacyjnosci
systemow informacyjnych na potrzeby bezpieczenstwa, zarzadzania granicami
i migracja, pozwoli organom $cigania lepiej wykrywac i zwalcza¢ sieci przestepcze
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dzialajace na skal¢ miedzynarodowa. Co wiecej, umozliwi zwigkszanie skutecz-
nosci prowadzonych postepowan w celu rozbijania struktur przestepczosci zor-
ganizowanej i koncentrowanie si¢ na konkretnych, wysoce priorytetowych rodza-
jach przestepczosci: nalezy zacie$ni¢ wspodtprace na szczeblu UE w celu likwidacji
struktur przestepczodci zorganizowanej, aby zapewni¢ skuteczne reagowanie na
konkretne formy przestepczosci®. Zapewnienie, aby przestepstwa nie mogly sie
optacaé. Ponad 60 proc. sieci przestepczych dziatajacych w UE angazuje sie w ko-
rupcje, a ponad 80 proc. wykorzystuje legalne przedsigbiorstwa jako zludzenie
dla swojej dzialalnoéci, podczas gdy konfiskacie podlega jedynie 1 proc. mienia
pochodzacego z dzialalnosci przestepczej.

Sciganie przestepstw i sgdownictwo na miare ery cyfrowej: przestepcy komu-
nikuja si¢ i popelniaja przestepstwa w Internecie, pozostawiajac tam cyfrowe $la-
dy. Poniewaz 80% przestgpstw ma komponent cyfrowy, organy $cigania i sagdow-
nictwo potrzebujg szybkiego dostepu do $ladéow i dowodéw cyfrowych. Musza
one by¢ w stanie korzysta¢ z nowoczesnych technologii i dysponowa¢ narzedziami
i umiejetnos$ciami umozliwiajacymi dotrzymanie kroku nowoczesnym sposobom
dziatania przestepcow.

Cyberbezpieczenstwo w ujeciu kluczowych kompetencji technicznych
przedsiebiorstw

Cyberbezpieczenstwo w ujeciu kluczowych kompetencji technicznych przed-
sigbiorstw staje si¢ coraz bardziej istotnym elementem strategii organizacyjnych,
wynikajacym z dynamicznych proceséw zwigzanych z informatyzacjq i cyfryzacja.
W kontekscie cyberbezpieczenstwa kluczowe kompetencje techniczne przedsie-
biorstwa wynikaja z dynamizmu proceséw zwiazanych z informatyzacja i cyfryza-
cja. Te procesy sa napedzane gtéwnie przez globalizacje oraz e-rozwoju gospodarki
i spoteczenstwa. Aleksandra Monarcha-Matlak zauwaza, ze intensywne wdrazanie
nowych technologii informacyjnych jako narzedzi komunikacji elektronicznej pro-
wadzi do istotnych zmian w strukturach panstwa i sposobach jego funkcjonowania.
Cyberbezpieczenstwo zatem staje si¢ nieodzownym elementem strategii przedsie-
biorstw, ktore musza rozwija¢ kompetencje techniczne w celu skutecznej ochrony
swoich zasobow informacyjnych przed zagrozeniami w cyfrowym swiecie*. W §lad

B Walka z przestepczoscig, https://www.riskcompliance.pl/news/walka-z-przestepczoscia-zorga

nizowana-nowa-strategia-na-rzecz-pobudzenia-wspolpracy-w-ue-i-lepszego-wykorzystania-narzed
zi-cyfrowych-wdochodzeniach/ [dostep: 24.11.2024 r.].

" A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i aktach prawnych, ,,Lin-
gwistyka Stosowana. Applied Linguistics. Angewandte Linguistik” 2017/24, s. 143.
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za autorka nalezy doda¢, ze globalny rozwéj nowych technologii wptynat nie tylko
na zmiany w administracji publicznej (e-administracja, digitalizacja dokumen-
tacji), ale rowniez na organizacje przedsigbiorstw i zachowania uzytkownikow
koncowych. Przedsigbiorstwa w Polsce maja przed sobag bardzo wazny i wyma-
gajacy okres cyfryzacji, ktory jest jednym z elementow idei przemystu przysztosci
- Przemystu 4.0. Proces cyfryzacji szeroko rozumianych danych jest nieunikniong
konsekwencja rozwoju technologicznego, a co za tym idzie niesie ze sobg ryzyka,
ktore czesto sg lekcewazone przez wlascicieli przedsigbiorstw. Przeprowadzone
w styczniu 2022 roku badania Monitora Transformacji Cyfrowej Biznesu pokaza-
ty, ze az 21% przedsigbiorstw w Polsce planowato zwigkszenie wydatkéw na cyfry-
zacje w ciagu najblizszego roku. W 2021 roku az 70% przedsiebiorstw dzialajacych
w Polsce odnotowalo przynajmniej jeden cyberincydent.

Wspolczesne uwarunkowania rozwoju panstwa i spoleczenstwa, takie jak
interoperacyjnos¢, cyfrowo$¢ oraz transgranicznos¢ maja kluczowy wplyw na
wzrost wirtualnej mobilnosci oraz postep technologiczny, w tym rozwdj tech-
nologii cyfrowych nowej generacji, takich jak sztuczna inteligencja'®. Te zmiany
stawiajg przed nami nowe wyzwania w zakresie bezpieczenstwa, a cyberbezpie-
czenstwo staje si¢ globalnym celem. Narodowe Standardy Cyberbezpieczenstwa
(NSC) to zestaw zalecen majacych na celu standaryzacje rozwiazan zabezpiecza-
jacych w sieciach i systemach informacyjnych, opracowany dla podmiotéw pra-
gnacych efektywnie zarzadzac systemami bezpieczenstwa informacji. NSC bazuja
na standardach amerykanskiego National Institute of Standards and Technology
(NIST) i sa dostosowane do polskiego systemu prawnego. Normy te sg stosowane
przez podmioty krajowego systemu cyberbezpieczenstwa, w tym instytucje pu-
bliczne, operatoréw ustug kluczowych i dostawcow ustug cyfrowych's. NSC pelnia
role przewodnikéw metodycznych, utatwiajac budowanie efektywnego systemu
zarzadzania bezpieczenstwem informacji zgodnie z praktykami administracji fe-
deralnej USA"Y. Narodowe Standardy Cyberbezpieczenstwa realizuja inwestycje

> D. Skoczylas, Interoperacyjnosé, cyfrowosé, transgranicznosc¢ technologii informacyjno-komu-

nikacyjnych jako determinanty zrownowazonego rozwoju w XXI wieku, [w:] Zréwnowazony rozwoj
i europejski zielony tad wektorami na drodze doskonalenia warsztatu naukowca, red. M. Staniszewski,
H.E. Kretek, Gliwice 2021, s. 238.

¢ https://www.gov.pl/web/bazawiedzy/narodowestandardycyberbezpieczenstwa#:~:text=De-
partament%20Cyberbezpieczenstwa%20Kancelarii%20Prezesa%20Rady%20Ministréw%200praco-
wal%20Narodowe,przez%20podmioty%20chcace%20efektywnie%20zarzadza¢%20systemami% [do-
step: 04.11.2024 r.].

17 Kancelaria Prezesa Rady Ministrow, Narodowy Standard Cyberbezpieczeristwa NSC 800-18
wer. 1.1, Przewodnik do opracowywania planéw bezpieczenstwa systeméw informacyjnych w podmio-
tach publicznych, s. 20-21.
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2.1 celu szczegotowego 2 Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2019-2024 w zakresie opracowania i wdrozenia NSC*. Ponadto, NSC sta-
nowia fundament nowoczesnych technologii i strategii w zwalczaniu przestepczo-
$ci zorganizowanej w cyberprzestepczosci. Wykorzystanie danych publicznych
wspiera wspotprace miedzynarodowa w zwalczaniu przestepczosci zorganizowa-
nej umozliwiajac lepsze zrozumienie globalnych trendéw przestepczych i wspie-
rajac dochodzenia miedzynarodowe'. Analiza duzych zbioréw danych i wyko-
rzystanie zaawansowanych technologii, takich jak sztuczna inteligencja i uczenie
maszynowe, umozliwiaja szybkie wykrywanie zagrozen oraz skuteczng reakcje
na incydenty”. Ochrona danych publicznych przed nieuprawnionym dostepem
i ich wykorzystaniem jest nieodzowna dla zapewnienia bezpieczenstwa w cyber-
przestrzeni. Implementacja zaawansowanych mechanizméw zabezpieczajacych,
takich jak kryptografia i systemy wykrywania wlaman, jest kluczowa. Wazna
jest rowniez edukacja i zwigkszanie swiadomosci spolecznej na temat zagrozen
zwigzanych z cyberprzestrzenig, a takze wspolpraca miedzynarodowa i ciggte
doskonalenie standardéw oraz praktyk w zakresie cyberbezpieczenstwa. Przy na-
ruszeniu ochrony danych osobowych nalezy przeprowadzi¢ analize czy nastgpito
wysokie czy niskie naruszenie ochrony praw lub wolnosci 0séb fizycznych. Zglo-
szenie musi co najmniej: opisywa¢ charakter naruszenia ochrony danych osobo-
wych, w miare mozliwosci wskazywac kategorie. Zgtoszenie mozna dokona¢ elek-
tronicznie na 3 sposoby oraz tradycyjng poczta wysylajac wypetniony formularz
na adres Urzedu*..

Cyberbezpieczenstwo w ujeciu kluczowych kompetencji technicznych przed-
siebiorstw staje si¢ coraz bardziej istotnym elementem strategii organizacyjnych,
wynikajacym z dynamicznych proceséw zwigzanych z informatyzacja i cyfryzacja.
Te procesy sa napedzane gléwnie przez globalizacje oraz rozwdj e-gospodarki
i e-spoteczenstwa. Aleksandra Monarcha-Matlak zauwaza, ze intensywne wdra-
zanie nowych technologii informacyjnych jako narzedzi komunikacji elektronicz-
nej prowadzi do istotnych zmian w strukturach panstwa oraz sposobach jego
funkcjonowania®. Te procesy sa napedzane gltéwnie przez globalizacj¢ oraz
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Ministerstwo Cyfryzacji, Narodowy Standard Cyberbezpieczenistwa NSC 800-12, Bezpieczen-
stwo informacji — wprowadzenie, 2023, s. 105-106.

1 https://www.gov.pl/web/mswia/zwalczanie-przestepczosci-zorganizowanejoraz-walka/ [dostep:
04.11.2024 r.].

2 https://cyrekdigital.com/pl/baza-wiedzy/analiza-danych-big-data/ [dostep: 04.11.2024 r.].

21 https://gdpr.pl/baza-wiedzy/aktyp-prawne/interaktywny-tekst-gdpr/artykul-33-zglaszanie-
-naruszenia-ochrony-danych-osobowych-organowi-nadzorczemu [dostep: 04.11.2024 1.].

2 A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Oficyna Wolters
Kluwer Polska, Warszawa 2008, s. 5.
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rozwdj e-gospodarki i e-spoleczenistwa. W zwiazku z tym cyberbezpieczenstwo
staje si¢ nieodlacznym elementem strategii przedsigbiorstw, ktére musza rozwi-
ja¢ kompetencje techniczne w celu skutecznej ochrony swoich zasobéw infor-
macyjnych przed zagrozeniami cyfrowymi na $wiecie. Globalny rozwéj nowych
technologii wplywa nie tylko na zmiany w administracji publicznej, takie jak
e-administracja i digitalizacja dokumentacji, ale réwniez na organizacj¢ przed-
siebiorstw oraz zachowania uzytkownikéw koncowych. W Polsce przedsigbior-
stwa stoja przed waznym i wymagajacym okresem cyfryzacji, ktdry jest jednym
z kluczowych elementéw idei Przemystu 4.0. Proces cyfryzacji danych jest nie-
unikniong konsekwencja postepu technologicznego i niesie ze soba ryzyka, ktore
czesto s3 lekcewazone przez wlascicieli firm. Badania przeprowadzone w styczniu
2022 roku przez Monitor Transformacji Cyfrowej Biznesu pokazaly, ze az 21%
przedsiebiorstw w Polsce planowalo zwiekszenie wydatkéw na cyfryzacje w cia-
gu najblizszego roku, podczas gdy w 2021 roku az 70% przedsiebiorstw odnoto-
walo przynajmniej jeden cyberincydent®. Wspélczesne uwarunkowania rozwoju
panstwa i spoleczenstwa, takie jak interoperacyjno$¢, cyfrowo$¢ oraz transgra-
niczno$¢, majg kluczowy wplyw na wzrost wirtualnej mobilnosci oraz postep
technologiczny, w tym rozwoj technologii cyfrowych nowej generacji, takich jak
sztuczna inteligencja. Te zmiany stawiaja przed nami nowe wyzwania w zakresie
bezpieczenstwa, a cyberbezpieczenstwo staje si¢ globalnym dobrem publicznym.
Narodowe Standardy Cyberbezpieczenstwa (NSC) to zestaw zalecert majacych na
celu standaryzacje rozwigzan zabezpieczajacych w sieciach i systemach informa-
cyjnych, opracowany dla podmiotéw pragnacych efektywnie zarzadzac¢ systemami
bezpieczenstwa informacji. NSC bazujg na standardach amerykanskiego Natio-
nal Institute of Standards and Technology (NIST) i sa dostosowane do polskiego
systemu prawnego. Normy te s3 stosowane przez podmioty krajowego systemu
cyberbezpieczenistwa, w tym instytucje publiczne, operatoréw ustug kluczowych
i dostawcow ustug cyfrowych. NSC petni role przewodnikéw metodycznych, uta-
twiajac budowanie efektywnego systemu zarzadzania bezpieczenistwem informa-
cji zgodnie z praktykami administracji federalnej USA. Realizuja one interwencje
2.1 celu szczegotowego 2 Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej
na lata 2019-2024, dotyczacego opracowania i wdrozenia NSC. Ponadto, NSC
stanowig fundament nowoczesnych technologii i strategii w zwalczaniu przestep-
czosci zorganizowanej oraz cyberprzestepczosci. Wykorzystanie danych publicz-
nych wspiera wspdtprace miedzynarodowa w zwalczaniu przestepczosci zorga-
nizowanej, umozliwiajac lepsze zrozumienie globalnych trendéw przestepczych
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https://kpmg.com/pl/pl/home/insights/2024/04/monitor-transformacji-cyfrowej-biznesu-edy
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i wspierajac dochodzenia miedzynarodowe. Analiza duzych zbioréw danych i za-
awansowane technologie, takie jak sztuczna inteligencja i uczenie maszynowe,
umozliwiaja szybkie wykrywanie zagrozen oraz skuteczng reakcje na incydenty.

Ochrona danych publicznych przed nieuprawnionym dostepem i ich wyko-
rzystaniem jest nieodzowna dla zapewnienia bezpieczenistwa w cyberprzestrze-
ni. Implementacja zaawansowanych mechanizméw zabezpieczajacych, takich jak
kryptografia i systemy wykrywania wlaman jest kluczowa. Wazna jest réwniez
edukacja i zwigkszenie §wiadomosci spolecznej na temat zagrozen zwigzanych
z cyberprzestrzeniy, a takze wspotpraca miedzynarodowa i ciaggle doskonalenie
standardéw oraz praktyk w zakresie cyberbezpieczenstwa. W praktyce, w przy-
padku naruszenia ochrony danych osobowych, nalezy przeprowadzi¢ analize,
czy nastapito wysokie czy niskie naruszenie ochrony praw lub wolnosci oséb fi-
zycznych. Zgloszenie musi co najmniej opisywa¢ charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwo$ci wskazywac kategorie. Zgloszenia
mozna dokonac elektronicznie na 3 sposoby, a takze tradycyjng poczta, wysylajac
wypelniony formularz na adres Urzedu.
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Streszczenie. Niniejsza praca ma na celu analiz¢ prawng monitoringu wizyjnego w Polsce,
skupiajac sie na aspektach ochrony prywatnosci i bezpieczenistwa publicznego. W kontekscie
dynamicznego rozwoju technologii monitoringu, takich jak systemy rozpoznawania twarzy
i analityka wideo, konieczne staje si¢ wypracowanie przepisow, ktére zrownowaza potrzeby
bezpieczenstwa z ochrong praw obywateli. Problemy badawcze koncentruja si¢ na aktualnosci
obowigzujacych przepisow w kontekscie ochrony danych osobowych oraz na praktycznych
wyzwaniach, jakie napotykaja sady w orzekaniu o przypadkach zwigzanych z naruszeniem
prywatnosci. Kluczowe hipotezy pracy zakladaja, ze obecne przepisy prawne sa niewystar-
czajgce wobec rozwoju technologii nadzoru, ze orzecznictwo sadowe sygnalizuje potrzebe
regulacji, a stosowanie technologii biometrycznych powinno by¢ ograniczone do wyjatko-
wych przypadkéw. Ponadto zalozono, ze obowiazek przeprowadzania analizy wptywu na pry-
watno$¢ (DPIA) przed wdrozeniem monitoringu publicznego jest konieczny dla zapewnienia
bezpieczenstwa danych obywateli. Zastosowano analize dogmatycznoprawng, ktéra pozwala
na szczegdtowe omowienie aktéw prawnych dotyczacych monitoringu, takich jak Konstytu-
cja RP, RODO, Kodeks karny, prawo telekomunikacyjne oraz wyroki sagdéw polskich i ETPC.
Analiza literatury przedmiotu dostarcza teoretycznych ram zrozumienia wplywu monitorin-
gu na spoleczenistwo. Praca konczy sie postulatem de lege ferenda, ktére przyczynia sie do
efektywnej ochrony prywatnosci obywateli, zapewniajac jednoczesnie funkcjonalnos¢ syste-
moéw monitoringu w przestrzeniach publicznych i prywatnych oraz podsumowaniem.

Stowa kluczowe: monitoring, monitoring wizyjny, ochrona prywatnoséci, przepisy prawne,
bezpieczenstwo, DPIA

Wprowadzenie

Rozwéj nowoczesnych technologii monitoringu przynosi korzysci w zakresie po-
prawy bezpieczenstwa publicznego, zapobiegania przestepczosci oraz efektywnego


https://orcid.org/0009-0000-3893-8959

62 Daniel Matwiejczuk

zarzadzania ruchem w przestrzeni miejskiej. Jednakze wzrastajaca liczba syste-
moéw monitorujagcych oraz ich coraz bardziej zaawansowane funkgje, takie jak au-
tomatyczne rozpoznawanie twarzy czy numerdéw rejestracyjnych, rodza pytania
dotyczace granic ingerencji w prywatnos¢ jednostki. Obserwacja i nadzér prowa-
dzone zaréwno przez wladze publiczne, jak i podmioty prywatne (osoby fizyczne,
firmy) wywoluja potrzebe opracowania jasnych i szczegdétowych przepisow regu-
lujacych zakres, cele i zasady przetwarzania danych osobowych gromadzonych
za pomocg kamer. W Polsce monitoring wizyjny jest stosowany coraz czesciej.
Systemy te s3 powszechnie uzywane przez jednostki administracji samorzadowej,
instytucje publiczne, a takze przez wiascicieli firm i posesji prywatnych, ktérzy
daza do zabezpieczenia swoich nieruchomosci i ochrony przed aktami wandali-
zmu. Jednakze, jak wskazuje literatura przedmiotu, monitoring moze prowadzi¢
do naruszen prawa do prywatnosci oraz odbiera¢ jednostkom poczucie wolnosci
w przestrzeni publicznej'.

Praca ma na celu kompleksowg analize regulacji prawnych dotyczacych mo-
nitoringu w Polsce, ze szczegolnym uwzglednieniem ochrony prywatnosci jed-
nostki, prawa do swobodnego przemieszczania si¢ oraz prawa do ochrony danych
osobowych. W pracy podjeto probe oceny aktualnych przepiséw prawnych, zi-
dentyfikowania kluczowych wyzwan i probleméw oraz sformutowania postula-
tow de lege ferenda, ktore moga przyczynic si¢ do ochrony praw obywateli przy
jednoczesnym utrzymaniu skuteczno$ci systeméw monitoringu. Badanie to ma
zatem charakter teoretyczno-empiryczny, oparty na analizie przepiséw prawa,
orzecznictwa sagdowego oraz literatury przedmiotu. Dodatkowo, przeprowadzo-
no analiz¢ wybranych wyrokéw polskich sadéw oraz Europejskiego Trybunatu
Praw Czlowieka, aby zidentyfikowa¢ najwazniejsze zagadnienia prawne zwiazane
z monitorowaniem przestrzeni publicznej i prywatnej oraz ochrong prywatnosci.
Wisréd podstawowych zrédet wykorzystywanych znajdujg si¢ zaréwno polskie,
jak i migdzynarodowe akty prawne. Gtéwne regulacje prawne obejmujg Konsty-
tucje Rzeczypospolitej Polskiej, w szczegdlnosci art. 47 zapewniajacy prawo do
prywatnodci oraz art. 51, ktéry okresla ograniczenia dotyczace zbierania i prze-
twarzania informacji o obywatelach. Oprécz Konstytucji, niezwykle istotne sa
przepisy RODO (Rozporzadzenie Ogdlne o Ochronie Danych), ktére wprowa-
dzajg zasady dotyczace przetwarzania danych osobowych, w tym danych pozy-
skiwanych w wyniku monitoringu wizyjnego. Przytoczono takze Kodeks karny,
azwlaszcza art. 267, ktory przewiduje sankcje za bezprawne uzyskanie informacji.
Kluczowym zrédiem sg takze krajowe przepisy, takie jak Prawo telekomunikacyj-

' D. Lyon, Surveillance Studies: An Overview, Wyd. Polity Press, Cambridge 2007, s. 139-158.
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ne, ktore dotyczy korzystania z urzadzen rejestrujacych w przestrzeniach publicz-
nych, oraz rozporzadzenie Prezesa Rady Ministréw dotyczace monitoringu wizyj-
nego. Dopelnieniem analizy prawnej s3 wyroki polskich sadéw oraz orzeczenia
Europejskiego Trybunatu Praw Czlowieka, ktdre stanowia praktyczne wskazéwki
interpretacyjne dotyczace stosowania monitoringu oraz ochrony prywatnosci.
Celem jest dostarczenie odpowiedzi na pytanie, na ile obecne przepisy prawne s3
adekwatne do zmieniajacej si¢ rzeczywistosci technologicznej oraz jakie zmiany
legislacyjne moga by¢ niezbedne w przysziosci, aby skutecznie chroni¢ prywat-
nos¢ jednostek.

Wyznaczonymi celami w pracy sa:

1. Analiza obecnie obowiazujacych przepiséw prawnych, ktdre reguluja stoso-
wanie monitoringu, zwlaszcza w kontekscie ochrony prywatnosci i ochrony
danych osobowych.

2. Przedstawienie wybranych wyrokéw sadowych, aby ukaza¢ praktyczne wy-
zwania zwigzane z interpretacja przepiséw dotyczacych monitoringu.

3. Zidentyfikowanie i omdéwienie najwazniejszych probleméw wynikajacych
z rosnacego zastosowania monitoringu wizyjnego, takich jak stosowanie
technologii biometrycznych, monitoring pojazdéw oraz kwestia retencji
danych z monitoringu.

4. Opracowanie propozycji legislacyjnych de lege ferenda, ktére beda stuzyly
ochronie prywatnosci obywateli przy jednoczesnym zachowaniu funkcjo-
nalnoéci systeméw monitoringu.

W kontekécie zalozonych celéw badania sformufowano réwniez hipotezy,
ktore beda weryfikowane w toku analizy. Pierwsza hipoteza zaklada, ze aktualne
przepisy dotyczace monitoringu wizyjnego sa niewystarczajace i nieadekwatne do
nowych technologii monitoringu, co moze prowadzi¢ do naruszenia prywatnosci
obywateli. Druga hipoteza opiera si¢ na zalozeniu, ze orzecznictwo sagdowe wyraz-
nie wskazuje na koniecznos¢ ograniczenia monitoringu w sytuacjach, w ktérych
moze on narusza¢ prawa obywateli. Trzecia hipoteza dotyczy koniecznosci ogra-
niczenia stosowania technologii biometrycznych, ktére powinny by¢ wykorzy-
stywane jedynie w wyjatkowych przypadkach, aby nie prowadzity do nadmiernej
ingerencji w prywatnos¢ jednostki. Czwarta hipoteza zaktada, ze wprowadzenie
obowigzku przeprowadzania analizy wplywu na prywatno$¢ (DPIA) przed wdro-
zeniem systemOw monitoringu w przestrzeni publicznej jest niezbedne, aby zmi-
nimalizowa¢ ryzyko naruszenia danych osobowych.

W realizacji celow niniejszej pracy zastosowano réznorodne metody badaw-
cze, ktére pozwalajg na szczegdtowa analize problematyki uwarunkowan prawnych



64 Daniel Matwiejczuk

monitoringu przestrzeni publicznej. Wybdr odpowiednich metod byt kluczowy,
aby zapewni¢ pelne zrozumienie tematu uwarunkowan prawnych, wyzwan wy-
nikajacych z rosnacego stosowania technologii nadzoru oraz kierunkéw zmian
legislacyjnych. Gtéwna metoda zastosowang w pracy jest analiza dogmatyczno-
prawna, ktdrej celem jest zbadanie obowigzujacych przepiséw prawa w zakresie
monitoringu wizyjnego®. Analiza ta pozwolita na szczegétowe oméwienie aktow
prawnych, takich jak Konstytucja Rzeczypospolitej Polskiej, Ustawa o ochronie
danych osobowych (RODO), Kodeks karny oraz przepisy prawa telekomunika-
cyjnego. Dogmatyczna analiza przepiséw umozliwila wyjasnienie, jak polskie
i unijne prawo odnoszg si¢ do ochrony prywatnosci jednostek w kontekscie moni-
toringu, a takze okreslenie podstawowych obowigzkéw i ograniczen nalozonych
na podmioty stosujace monitoring.

Orzecznictwo polskich sadéw oraz Europejskiego Trybunatu Praw Czlowieka
stanowi wazne zrodlo informacji o praktycznej interpretacji przepiséw prawnych
dotyczacych monitoringu. W ramach pracy przeanalizowano wybrane wyroki sa-
dowe, ktore dotyczyly stosowania monitoringu w przestrzeni publicznej, w miej-
scach pracy oraz na posesjach prywatnych. Analiza orzecznictwa’ pozwolila na
identyfikacje kluczowych probleméw zwigzanych z interpretacjg przepisow, a tak-
ze na zrozumienie, w jaki sposob sady oceniajg réwnowage miedzy prawem do
prywatnosci a potrzebg zapewnienia bezpieczenstwa. Orzeczenia te dostarczaja
praktycznych wskazoéwek na temat ograniczen w stosowaniu monitoringu i wy-
znaczajg standardy ochrony prywatnosci jednostek. W celu zrozumienia teore-
tycznych aspektéw monitoringu oraz wptywu technologii nadzoru na spoteczen-
stwo zastosowano metode analizy literatury przedmiotu®. Literatura naukowa,
w tym prace autoréw takich jak David Lyon, Gary T. Marx czy Katja Koskela,
dostarczyta cennych informacji na temat koncepcji ,,spoteczenstwa nadzorowa-
nego’ oraz zagrozen wynikajacych z masowego nadzoru. Analiza literatury umoz-
liwita wyciagniecie wnioskéw dotyczacych spotecznych konsekwencji rozwoju
technologii monitoringu oraz byta podstawa do sformulowania postulatéw do-
tyczacych przysztych regulacji. Dobdr powyzszych metod badawczych umozliwit
szczegdlowa analize problematyki monitoringu wizyjnego w Polsce oraz zapewnit
kompleksowe podejscie do kwestii ochrony prywatnosci i potrzeb bezpieczenstwa
publicznego. Dzieki zastosowaniu metod analizy dogmatycznoprawnej, prawno-

? AB. Zimny, Analiza dogmatycznoprawna jako metoda badawcza w prawie, [w:] J. Kowalski

(red.), Metody badawcze w naukach prawnych, Wyd. Prawnicze, Warszawa 2020, s. 45-58.

* M. Zielinski, Wyktadnia prawa i analiza orzecznictwa jako metody badawcze w naukach praw-
nych, Wyd. Wolters Kluwer, Warszawa 2018, s. 73-85.

* K. Wojciechowski, Metodologia bada# prawnych: analiza literatury przedmiotu, Wyd. C.H.
Beck, Warszawa 2019, s. 102-115.
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poréwnawczej, orzecznictwa, literatury przedmiotu, praca dostarcza pelniejszego
obrazu uwarunkowan prawnych i spolecznych, ktére determinujg ksztalt i przy-
szto$¢ uwarunkowan prawnych monitoringu w Polsce.

Ramy prawne monitoringu w Polsce

Monitoring wizyjny w przestrzeniach publicznych jest regulowany przez roz-
ne akty prawne, ktére wyznaczajg zasady instalacji, funkcjonowania oraz przetwa-
rzania danych osobowych gromadzonych przez kamery. Ponizej przedstawiono
gléwne zrédta prawa, ktére majg zastosowanie do monitoringu w Polsce:

1. Konstytucja Rzeczypospolitej Polskiej, jako najwyzszy akt prawny, usta-

5

nawia fundamentalne prawa i wolnosci obywatelskie, w tym prawo do
ochrony prywatno$ci oraz ograniczenia w przetwarzaniu informacji na te-
mat obywateli. Art. 47 Konstytucji RP: stanowi, ze ,kazdy ma prawo do
ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym”. W kontekscie monitoringu miej-
skiego oznacza to, ze obywatele maja prawo oczekiwa¢, ze ich prywatnos¢
nie bedzie naruszona przez nadmierne lub nieuzasadnione monitorowanie
przestrzeni publicznej’. W $wietle tego artykulu monitoring musi by¢ pro-
wadzony w sposob proporcjonalny, z zachowaniem zasady minimalizacji
ingerencji w zycie prywatne osob, ktére moga by¢ objete nadzorem. Art.
51 Konstytucji RP: okresla ograniczenia w gromadzeniu, przechowywaniu
i udostepnianiu informacji o obywatelach, wskazujac, ze ,nikt nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujawniania informacji do-
tyczacych jego osoby”. Artykul ten odnosi si¢ do monitoringu w zakresie
przechowywania nagran, co oznacza, ze zbieranie i przetwarzanie danych
przez systemy monitoringu powinno odbywac sie jedynie w przypadkach
$cisle okreslonych przez prawo, a ich przechowywanie powinno by¢ ogra-
niczone czasowo.

Rozporzadzenie Ogélne o Ochronie Danych Osobowych (RODO), ktdre
obowiazuje we wszystkich krajach Unii Europejskiej, w tym w Polsce, re-
guluje przetwarzanie danych osobowych, réwniez danych pochodzacych
z monitoringu wizyjnego. Podstawowe zasady przetwarzania danych oso-
bowych: RODO wprowadza zasady dotyczace przetwarzania danych oso-
bowych, takie jak legalno$¢, przejrzystosé, celowos¢, minimalizacja danych

M. Chmaj, Wolnosci i prawa jednostki w Konstytucji RP, Wyd. Wolters Kluwer, Warszawa 2014,

s. 250-255.
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oraz ograniczenie retencji. Dane osobowe uzyskane za pomocg monitorin-

gu wizyjnego powinny by¢ przetwarzane jedynie w sposob zgodny z celem,

dla ktdrego zostaly zebrane®.

a) Podstawa prawna przetwarzania: Przetwarzanie danych osobowych
przez monitoring musi mie¢ uzasadniong podstawe prawna, co najcze-
$ciej wigze si¢ z uzasadnionym interesem administratora lub potrzeba
zapewnienia bezpieczenstwa publicznego’. W przypadku monitoringu
prowadzonego przez podmioty prywatne, zgodno$¢ z RODO oznacza
réwniez konieczno$¢ uwzglednienia intereséw osob, ktére moga by¢ ob-
jete monitoringiem, oraz obowigzek informacyjny.

b) Ochrona danych biometrycznych: RODO traktuje dane biometryczne,
takie jak rozpoznawanie twarzy, jako szczegolng kategorie danych oso-
bowych, wymagajac dodatkowych zabezpieczen i wyraznej zgody osoby
monitorowanej, chyba ze dane s3 przetwarzane na potrzeby zapobiega-
nia przestgpstwom przez uprawnione organy®.

Prawa 0s6b monitorowanych: RODO zapewnia osobom monitorowanym sze-
reg praw, takich jak prawo do informacji, prawo dostepu do danych, prawo do
ich usuniecia lub ograniczenia przetwarzania. Oznacza to, Ze osoby mogg doma-
gac sie informacji o celach monitoringu oraz o tym, kto jest administratorem ich
danych, a takze zada¢ usuniecia danych, jezeli monitoring nie spetnia wymogoéw
prawnych.

Prawo telekomunikacyjne reguluje migedzy innymi zasady dotyczace urza-
dzen rejestrujacych, w tym kamer monitoringu w przestrzeniach publicz-
nych.

Legalno$¢ stosowania urzadzen monitorujacych: Prawo telekomunikacyjne
okresla zasady korzystania z urzadzen rejestrujacych w kontekscie komunikacji
i ochrony danych osobowych. W Polsce obowiazuja przepisy, ktére wymagaja od-
powiednich zgloszen i zezwolen dla systeméw monitoringu wykorzystywanych
w okreslonych celach. Prawo to ma zastosowanie w szczegélnosci do systemow
monitoringu, ktére moga by¢ wykorzystywane przez wtadze publiczne, jak réw-
niez przez operatoréw prywatnych’.

¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych (RODO), art. 5, Dz.Urz. UE L 119 z 4.5.2016, s. 1.

7 Tamze.
Tamze.

®  Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. z 2004 r. Nr 171, poz. 1800,
z pézn. zm,, art. 156-159.

8
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Kodeks karny wprowadza sankcje za nielegalne zdobywanie informacji, co
obejmuje przypadki nielegalnego stosowania monitoringu wizyjnego. Art. 267
Kodeksu karnego przewiduje sankcje za bezprawne uzyskanie informacji poprzez
nieautoryzowany dostep do systeméw informacyjnych, w tym urzadzen monito-
rujacych’. Oznacza to, ze monitoring prowadzony bez wymaganych zezwolen lub
z naruszeniem przepisow prawa moze stanowic przestepstwo podlegajace karze.
Warto réwniez zaznaczy¢, ze dowody zdobyte niezgodnie z przepisami, np. nagra-
nia z nielegalnego monitoringu, moga zosta¢ uznane za niedopuszczalne w poste-
powaniu sagdowym, chyba ze sad, kierujgc si¢ zasada proporcjonalnosci, zdecyduje
sie je dopuscic¢ jako dowdd pomocniczy w sytuacjach wyjatkowych - na rozwaze-
nie zastuguje kwestia wystawiania mandatow lub rozpoczynania spraw na podsta-
wie nagran osob prywatnych. Art. 168a Kodeksu postepowania karnego wskazuje,
ze dowdd uzyskany z naruszeniem przepiséw nie moze by¢ wykorzystany, chyba
ze wylaczenie takiego dowodu zagrazaloby interesowi wymiaru sprawiedliwosci
w sposob znaczacy, np. w przypadkach powaznych przestepstw'’.

Rozporzadzenie Prezesa Rady Ministréw z dnia 16 marca 2000 1, a takze Roz-
porzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2019 r. w sprawie sposobu prowadzenia monitoringu wizyjnego okreslajg szcze-
goélowe zasady instalacji oraz uzytkowania systeméw monitoringu wizyjnego
w przestrzeni publiczne;.

Warunki instalacji kamer: Rozporzadzenie okresla, ze kamery moga by¢ in-
stalowane jedynie w miejscach, gdzie jest to uzasadnione konieczno$cig ochrony
bezpieczenstwa publicznego, prewencji przestepstw lub ochrony mienia. Wymaga
réwniez odpowiedniego oznakowania obszaréw objetych monitoringiem, tak aby
obywatele mieli swiadomo$¢, ze s3 obserwowani'?.

Przepisy dotyczace przechowywania nagran: W celu ochrony prywatnosci
0s6b nagranych przez kamery, rozporzadzenie przewiduje zasady dotyczace prze-
chowywania danych, nakladajac obowigzek minimalizacji okresu ich przechowy-
wania i usuwania nagran po uplywie okreslonego czasu, o ile nie sg one potrzebne
w postepowaniach prawnych®.

10 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. z 1997 r. Nr 88, poz. 553 z p6zn. zm.,
art. 267.

I Ustawa z dnia 6 czerwca 1997 r. - Kodeks postegpowania karnego, Dz.U. z 1997 r. Nr 89, poz.
555z pdzn. zm., art. 168a.

2 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2019 r.
w sprawie sposobu prowadzenia monitoringu wizyjnego, Dz.U. z 2019 r., poz. 819, § 3-5.

3 Rozporzadzenie Prezesa Rady Ministrow z dnia 16 marca 2000 r. w sprawie sposobu, trybu
i form dokumentowania oraz przechowywania nagrai monitoringu wizyjnego, Dz.U. z 2000 r. Nr 25,

poz. 309.
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W Polsce monitorowanie przestrzeni publicznej jest réwniez regulowane
przez szereg innych przepiséw i wytycznych, ktére uzupetniajg ogélne ramy praw-
ne. W konteks$cie monitorowania miejsc pracy przepisy kodeksu pracy przewidu-
ja, ze pracodawca moze stosowa¢ monitoring jedynie w celu zapewnienia bezpie-
czenstwa pracownikéw i ochrony mienia, a pracownicy musza by¢ informowani
o stosowaniu kamer. Natomiast ustawa o ochronie 0séb i mienia okresla zasady
stosowania monitoringu przez firmy ochroniarskie, w tym wymog posiadania li-
cencji oraz obowiazek informowania 0s6b o zakresie monitoringu.

Podsumowujac, uwarunkowania prawne monitoringu w przestrzeni publicz-
nej w Polsce opieraja si¢ na zasadach minimalizacji ingerencji w prywatnos¢,
transparentnosci i proporcjonalnosci dziatan. Przepisy te maja na celu ochrone
praw obywatelskich w dobie coraz bardziej powszechnego monitoringu, zachowu-
jac jednocze$nie mozliwo$¢ stosowania technologii monitorujacych do zapewnie-
nia bezpieczenstwa publicznego.

Monitoring Miejski

Monitoring miejski jest nieodlacznym elementem wspdtczesnych miast, ma-
jacym na celu poprawe bezpieczenstwa publicznego, zapobieganie przestepstwom
oraz wspomaganie zarzadzania przestrzenia miejska. Zastosowanie kamer w prze-
strzeniach publicznych wiaze si¢ jednak z szeregiem wyzwan, w tym konieczno-
$cig pogodzenia dwdch wartosci: zapewnienia bezpieczenstwa oraz ochrony pry-
watnosci obywateli. Wedtug raportu Fundacji Panoptykon z 2012 roku, az 89%
spo$rdéd 217 badanych miast posiadalo kamery finansowane z budzetu miejskie-
go, a 75% z nich mialo zintegrowany system monitoringu miejskiego'. Ponadto
zostaly przeprowadzone w o$miu polskich miastach badania, ktére wykazaty, ze
monitoring miejski czg§ciowo przyczynia si¢ do zmniejszenia liczby przestepstw
w badanych kategoriach, cho¢ jego wplyw na straty spowodowane przestepczoscia
jest mniej wyrazny". Zastosowanie systemow monitoringu wizyjnego w przestrze-
niach miejskich jest uzasadniane potrzeba ochrony mieszkancéw oraz zapewnie-
nia ich bezpieczenstwa. Kamery monitoringu s3 instalowane w miejscach szcze-
gdlnie narazonych na przestgpczos¢, takich jak centra miast, dworce kolejowe,

" Fundacja Panoptykon, Monitoring wizyjny w miastach powiatowych w Polsce — Raport z badat,
Warszawa 2012, s. 6-8, dostep online: https://panoptykon.org/sites/default/files/text/raport-z-badan-
-monitoringu-w-miastach-powiatowych.pdf

5 K. Zajac, M. Wojcik, Monitoring wizyjny i jego wplyw na straty spowodowane przestgpczoscig.
Przyktady z wybranych polskich miast, ,,Kwartalnik Studiow nad Przestgpczoscig i Polityka Karng”
2020, nr 4, s. 67-85.
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srodki komunikacji miejskiej czy obszary o wysokim natezeniu ruchu pieszego.
Badania wskazuja, ze obecno$¢ kamer moze mie¢ efekt odstraszajacy, zmniejsza-
jac sklonnos¢ do popelnienia przestepstwa w monitorowanym obszarze's. Wedlug
Davida Lyon’a, monitoring miejski moze dziata¢ jako narzedzie prewencji, co jest
szczegolnie istotne w miejscach, gdzie interwencje stuzb sg utrudnione ze wzgle-
du na ograniczong widocznos¢ i rozproszenie przestrzenne'’. Monitoring stanowi
réwniez narzedzie wsparcia dla stuzb porzadkowych, takich jak policja, umozli-
wiajgc szybkie reagowanie na zagrozenia oraz ulatwiajac identyfikacje sprawcow
przestepstw. Dzigki integracji kamer z systemami analizy obrazu mozliwe jest au-
tomatyczne wykrywanie podejrzanych zachowan, co znacznie skraca czas reakeji
stuzb na potencjalne zagrozenia'®.

Pomimo korzysci wynikajacych z monitoringu miejskiego, jego obecnos¢
w przestrzeniach publicznych wzbudza liczne kontrowersje, gtéwnie z powodu
potencjalnych naruszen prywatnoséci obywateli. D. Lyon w swojej pracy zwraca
uwage, ze kamery monitoringu miejskiego, mimo ze stuza prewencji przestgpczo-
$ci, jednoczesnie mogg przyczyniac sie do erozji prywatnosci, poniewaz umozli-
wiajg staly nadzér nad zyciem codziennym jednostek'.

Koncepcja ,,spofeczenstwa nadzorowanego” opisana przez Lyona zaklada,
ze obywatel, majac swiadomos¢ bycia obserwowanym, stopniowo traci poczucie
prywatnosci, co moze prowadzi¢ do zmiany jego zachowan i wewnetrznej au-
tocenzury. Problem ten ilustruje tzw. efekt panoptyczny, zaproponowany przez
Michela Foucaulta, ktéry opisuje mechanizm kontroli spolecznej opartej na idei
ciagtego nadzoru®. W przypadku monitoringu miejskiego, efekt ten polega na
tym, ze jednostki w przestrzeni publicznej zaczynaja dostosowywac swoje zacho-
wanie, wiedzac, Ze moga by¢ obserwowane, co prowadzi do podporzadkowania
sie regufom i normom spolecznym. Obecno$¢ kamer w przestrzeni publicznej
powoduje, ze ludzie s3 mniej skfonni do podejmowania dzialan naruszajacych
przepisy, takich jak przekraczanie predkosci, drobne akty wandalizmu czy kra-
dzieze, poniewaz obawiajg si¢ konsekwencji wynikajacych z bycia nagranym. Jed-
nostki przebywajace w monitorowanych miejscach czesto staraja sie zachowywac
zgodnie z oczekiwaniami spolecznymi, unikajgc dziatan, ktére mogltyby zosta¢

16 J. Welsh, D. Farrington, Effects of Closed-Circuit Television on Crime, “The Annals of the Ame-
rican Academy of Political and Social Science’, vol. 587, Thousand Oaks, CA, SAGE Publications, 2003,
s. 110-135.

7 D. Lyon, Surveillance Studies: An Overview, Polity Press, Cambridge 2007, s. 89-92.

'8 K. Haggerty, R. Ericson, The New Politics of Surveillance and Visibility, Toronto, University
of Toronto Press, 2006, s. 102-105.

¥ D. Lyon, dz. cyt., s. 95-98.

2 M. Foucault, Nadzorowa¢ i kara¢: narodziny wigzienia, Wyd. Aletheia, Warszawa 1998, s. 207-
213.
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negatywnie odebrane, nawet jesli nie s3 zabronione. Przyktadem mogg by¢ mlo-
dzi ludzie ograniczajacy spontaniczne zachowania na skwerach czy w parkach.
Ponadto, w miejscach publicznych objetych monitoringiem, ludzie moga unika¢
intymnych interakgji, takich jak wyrazanie uczu¢ czy wymiana poufnych infor-
macji, w obawie przed rejestracja ich zachowan. Kamery monitorujace ruch dro-
gowy, takie jak systemy odcinkowego pomiaru predkosci, réwniez wywoluja efekt
panoptyczny - kierowcy, wiedzac, ze moga by¢ obserwowani, przestrzegaja prze-
piséw i poruszajg si¢ zgodnie z ograniczeniami predkosci. Monitoring miejski,
formalnie stuzacy bezpieczenstwu, wpltywa wigc na ksztattowanie zachowan spo-
tecznych zwigkszajac samodyscypling i autocenzure jednostek, ktére w odpowie-
dzi na obecnos¢ kamer podporzadkowuja si¢ normom spofecznym - tym samym
ogranicza wolno$¢ jednostki. W zwigzku z naruszeniami prywatnosci, jakie moze
powodowa¢ monitoring miejski, konieczne jest stosowanie odpowiednich ogra-
niczen prawnych, aby zapewni¢ réownowage miedzy bezpieczenstwem a ochrong
prywatnoéci. RODO naklada na administratoréw monitoringu obowigzek mini-
malizacji danych osobowych, co oznacza, ze monitoring powinien by¢ stosowany
tylko w miejscach i w czasie, gdy jest to rzeczywiscie niezbedne?. Przepisy te maja
na celu ograniczenie zakresu monitoringu, tak aby zapewni¢ zgodno$¢ z zasada
proporcjonalnosci oraz prawnymi wymogami w zakresie ochrony danych osobo-
wych.

W kontekscie przestrzeni publicznej przepisy unijne oraz polskie naktadaja
obowiazek transparentno$ci w stosowaniu kamer monitorujacych. W praktyce
oznacza to, ze obywatele powinni by¢ informowani o obecnosci kamer za pomoca
odpowiednich znakéw oraz informacji dostepnych publicznie®. Takie podejscie
jest zgodne z zaleceniami Europejskiego Trybunalu Praw Czlowieka, ktory w kil-
ku swoich wyrokach wskazal na koniecznos¢ jasnego okreslenia celéw monitorin-
gu i zapewnienia odpowiednich zabezpieczen, aby zapobiec naduzyciom.

Przykiadem kraju, ktéry podjat istotne kroki w zakresie regulacji monitorin-
gu publicznego, jest Wielka Brytania, gdzie wprowadzono specjalne wytyczne
dla organéw publicznych dotyczace stosowania monitoringu, zwane Surveillance
Camera Code of Practice”. Kodeks ten wymaga, aby kazda instalacja kamer byta

21 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych (RODO), art. 5 ust. 1 lit. ¢, Dz.Urz. UE L 119 2 4.05.2016 1., s. 1.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych (RODO), art. 12 oraz art. 13, Dz.Urz. UE L 119 2 4.05.2016 1., s. 1.

» Surveillance Camera Code of Practice, https://www.gov.uk/government/publications/surveillan
ce-camera-code-of-practice [dostep: 03.08.2024 r.].



Uwarunkowania prawne monitoringu przestrzeni publicznej 71

uzasadniona, a jej cele jasno okreslone, co ma na celu ograniczenie nadzoru jedy-
nie do miejsc, gdzie jest to absolutnie konieczne. Podobne standardy s3 przyjmo-
wane w Stanach Zjednoczonych, gdzie wprowadzono przepisy wymagajace, aby
instalacja kamer monitorujacych byta poprzedzona analiza wptywu na prywat-
nos¢, a ich stosowanie ograniczone do zidentyfikowanych obszaréw zagrozenia.
W miastach takich jak San Francisco czy Portland wprowadzono nawet zakaz
uzywania technologii rozpoznawania twarzy w przestrzeniach publicznych, aby
chroni¢ prywatnos¢ obywateli przed potencjalnymi naduzyciami ze strony orga-
néw $cigania®.

Monitoring miejski jest skutecznym narzedziem w zapobieganiu przestepczo-
$ciipoprawie bezpieczenstwa, jednak jego obecnos¢ w przestrzeniach publicznych
wymaga odpowiednich regulacji prawnych. Zastosowanie kamer monitorujacych
powinno by¢ ograniczone do miejsc szczegdlnie narazonych na przestepczosé,
a obywatele powinni by¢ informowani o ich obecnosci. Konieczne jest rowniez
stosowanie zabezpieczen technologicznych, ktdre umozliwig anonimowos¢ oséb
w przypadku, gdy monitoring nie jest wymagany w celach prewencyjnych lub $ci-
gania przestepstw.

Monitoring przestrzeni publicznej przez osoby prywatne

Monitoring wizyjny stosowany przez wladcicieli nieruchomosci prywatnych
staje si¢ coraz bardziej powszechny, zaréwno w przypadku posesji prywatnych, jak
i firm*. Celem takiego monitoringu jest ochrona mienia, zapewnienie bezpieczen-
stwa wiascicieli oraz prewencja w zakresie kradziezy i wandalizmu. W kontekscie
prawnym stosowanie monitoringu prywatnego niesie ze sobg szczegdlne wyzwa-
nia, zwlaszcza gdy kamery rejestruja takze fragmenty przestrzeni publicznej, takie
jak chodniki, ulice czy sasiednie posesje. W zwigzku z tym istnieje koniecznos¢
precyzyjnego uregulowania zasad monitoringu prywatnego, aby zréwnowazy¢
ochrone prywatnosci oséb trzecich z prawem wlascicieli do zabezpieczenia swo-
jego mienia.

W Polsce obowiazujace przepisy prawne regulujace monitoring prywatny
opierajg sie przede wszystkim na Ogoélnym Rozporzadzeniu o Ochronie Danych
(RODO) oraz na krajowych przepisach dotyczacych ochrony danych osobowych?.

* Electronic Frontier Foundation, Surveillance and Privacy Standards in the United States, https://

www.eff.org/issues/surveillance [dostep: 03.08.2024 r.].

» M. Chmaj, Wolnosci i prawa jednostki..., dz. cyt., s. 260-263.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych (RODO), Dz.Urz. UEL 119 2 4.05.2016 r., s. 1.
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Wedlug przepiséw RODO, nagrania z monitoringu, ktére moga pozwoli¢ na iden-
tyfikacje osob, sa uznawane za dane osobowe, co oznacza, ze ich przetwarzanie
podlega szczegdlnym ograniczeniom. Administrator danych, czyli wladciciel sys-
temu monitoringu, ma obowigzek spetnia¢ wymogi zwigzane z transparentnoscia,
legalnoscig oraz minimalizacja przetwarzania danych®.

Zgodnie z RODO, wlasciciel monitoringu musi poinformowac¢ osoby znajdu-
jace si¢ w zasiegu kamer o ich dzialaniu, co najczedciej realizuje si¢ za pomoca
tabliczek lub znakéw informacyjnych. Oznacza to, ze wlasciciel prywatny, ktory
instaluje kamery w poblizu przestrzeni publicznej, ma obowiazek jasno komuni-
kowac cel monitoringu oraz udostepnia¢ informacje o administratorze danych,
czyli osobie odpowiedzialnej za przetwarzanie nagran. RODO nakfada takze obo-
wiazek minimalizacji zakresu monitoringu®, co oznacza, ze kamery nie powinny
rejestrowac wiecej przestrzeni, niz jest to konieczne do realizacji celu monitorin-
gu. W praktyce oznacza to, ze kamery powinny by¢ skierowane wylacznie na ob-
szar nalezacy do wladciciela, tak aby zminimalizowac¢ ryzyko rejestrowania oséb
postronnych.

Pomimo, ze wladciciele prywatnych nieruchomosci majg prawo do ochrony
swojego mienia, monitoring, ktéry obejmuje przestrzen publiczng lub fragmen-
ty posesji sasiadow, moze narusza¢ prywatno$¢ osob trzecich. Literatura praw-
nicza oraz badania naukowe wskazuja, ze monitoring wkraczajacy w przestrzen
sasiadow lub przestrzen publiczng rodzi liczne kontrowersje i wymaga szczegdlnej
uwagi legislacyjnej”. Mozliwo$¢ rejestrowania osob bez ich zgody, nawet w prze-
strzeni publicznej, stawia pytania o zakres prawa do prywatnosci w przestrzeni
publicznej oraz o granice, do jakich wiasciciele prywatnych nieruchomosci moga
stosowa¢ monitoring™®.

Orzecznictwo sadowe wskazuje, ze w przypadkach, gdy monitoring prywatny
obejmuje przestrzen publiczng, osoby postronne mogg mie¢ prawo do ochrony
swoich danych. Przykladowo, w orzeczeniu niemieckiego Federalnego Trybunatu
Konstytucyjnego wskazano, ze monitoring prywatny powinien by¢ ograniczony
do przestrzeni prywatnej wlasciciela i nie powinien obejmowa¢ miejsc ogélnodo-
stepnych®.

¥ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679, art. 5 ust. 1 lit. a-c, dotycza-
cy zasad przetwarzania danych osobowych.

#  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679, art. 5 ust. 1 lit. c.

¥ A. Mednis, Prawo do prywatnosci a nowe technologie, C.H. Beck, Warszawa 2018, s. 145-150.

% K. Wojciechowski, Prawo do prywatnosci w przestrzeni publicznej: nowe wyzwania, Wyd. Nau-
kowe UAM, Poznan 2019, s. 78-81.

' Wyrok Federalnego Trybunalu Konstytucyjnego Niemiec z dnia 15 grudnia 2011 r., BVerfG,
1 BvR 2027/02, dotyczacy zakresu monitoringu prywatnego w przestrzeni publicznej.
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Wytyczne RODO oraz krajowe przepisy dotyczace ochrony danych osobo-
wych wskazuja na konieczno$¢ stosowania monitoringu prywatnego w sposob,
ktory nie narusza prywatnosci oséb trzecich. W zwigzku z tym wlasciciele sys-
temow monitoringu prywatnego maja obowigzek przestrzega¢ zasady przetwa-
rzania danych, takiej jak: przechowywanie nagran z monitoringu tylko przez
okreglony czas. Po jego uplywie powinny zosta¢ usuniete lub zanonimizowane,
jesli nie sg juz potrzebne. Przykladowo, rekomenduje sie, aby dane byly przecho-
wywane maksymalnie przez 30 dni, chyba Ze s3 one niezbedne do celéw dowo-
dowych w przypadku zaistnienia incydentu®. Ponadto obywatele powinni by¢
informowani o istnieniu monitoringu oraz celu jego stosowania. RODO wymaga
od administratora danych udostepnienia informacji o przetwarzaniu danych, co
w kontekscie monitoringu oznacza konieczno$¢ umieszczenia wyraznych infor-
macji o kamerach i ich administratorze.

W literaturze przedmiotu wskazuje si¢, ze wlasciciele nieruchomosci prywat-
nych, stosujagc monitoring, powinni wykaza¢ szczegdlng staranno$¢ w zakresie
przestrzegania przepisow prawa, aby unikna¢ potencjalnych naduzy¢. Przyklado-
wo, Koskela wskazuje, Ze monitoring, ktory obejmuje przestrzen sasiadéw, po-
winien by¢ ograniczony do absolutnego minimum, aby unikna¢ przypadkowego
naruszenia prywatnosci®.

Firmy, ktére prowadza monitoring na terenie swojej posesji, takze mu-
sza spetnia¢ wymogi RODO i polskich przepiséw o ochronie danych osobo-
wych®.

Celem takiego monitoringu jest zazwyczaj ochrona mienia i zapewnienie bez-
pieczenstwa pracownikom oraz klientom. Podobnie jak w przypadku oséb pry-
watnych, monitoring firmowy nie powinien obejmowac przestrzeni publicznej,
takiej jak ulice, chodniki czy sasiednie posesje.

Przyktady z literatury wskazuja, ze firmy, ktére decyduja si¢ na monitoring®,
powinny zainstalowa¢ kamery w sposdb umozliwiajacy rejestrowanie wylacznie
obszaréw znajdujacych si¢ na terenie zakladu. Przekroczenie tej granicy moze zo-
sta¢ uznane za naruszenie prawa, co znalazlo swoje potwierdzenie w orzecznic-
twie sgdowym. W sprawie jednej z niemieckich firm Sad Najwyzszy wskazal, ze

32

Urzad Ochrony Danych Osobowych, Wytyczne dotyczace przetwarzania danych z monitorin-
gu wizyjnego, https://uodo.gov.pl/wytyczne-monitoring [dostep: 01.11.2024 r.].

3 K. Koskela, Urban Surveillance and Spatial Privacy: Monitoring in the Neighbourhood, Routled-
ge, London 2009, s. 112-115.

** Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych (RODO), Dz.Urz.
UEL11924.05.2016 1., art. 5.

» K. Koskela, dz. cyt.
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monitoring obejmujacy parking publiczny przylegajacy do zakladu narusza prawo
do prywatnosci 0s6b postronnych?.

Firmy odpowiadaja za zgodnos$¢ monitoringu z przepisami RODO, co obej-
muje miedzy innymi zapewnienie odpowiednich procedur ochrony danych oraz
dostep do nagran jedynie dla uprawnionych os6b*”. W przypadku naruszenia pra-
wa, firmy moga zosta¢ obcigzone karami finansowymi oraz innymi sankcjami ad-
ministracyjnymi’*.

Monitoring prywatny i firmowy stanowi istotny element w zabezpieczeniu
mienia i zapewnieniu bezpieczenstwa. Jego stosowanie wiaze si¢ jednak z ko-
niecznoscig zachowania proporcjonalnos$ci oraz poszanowania prywatnosci osob
postronnych. Przepisy RODO i polskie przepisy o ochronie danych osobowych
wymagaja, aby monitoring prywatny byt stosowany w sposéb ograniczony, przej-
rzysty i zgodny z zasadg minimalizacji danych.

W $wietle przepiséw prawa oraz literatury przedmiotu, stosowanie monitorin-
gu prywatnego powinno by¢ écisle ograniczone do przestrzeni nalezacej do wlasci-
ciela nieruchomosci, tak aby unikna¢ przypadkowego nagrywania oséb trzecich,
ktére moga poruszac si¢ po przestrzeni publicznej lub po posesjach sasiadujacych.
Przestrzeganie tych wymagan jest kluczowe dla zréwnowazenia prawa wtascicieli
do ochrony mienia z prawem obywateli do prywatnosci.

Podsumowujgc, monitoring przestrzeni publicznej przez wlascicieli prywat-
nych nieruchomosci oraz firmy wymaga szczegolnej staranno$ci w zakresie prze-
strzegania zasad wynikajacych z prawa ochrony danych osobowych. Wtasciciele
systemdéw monitoringu muszg stosowa¢ odpowiednie rodki ochrony, aby zmini-
malizowac¢ ryzyko naruszenia prywatnosci, co oznacza koniecznos¢ precyzyjnego
ustawienia kamer, aby rejestrowaly jedynie niezbedny obszar. W przypadku firm
obowiazek ten dodatkowo wigze si¢ z koniecznosciag wdrazania polityki zgodnosci
zRODO oraz zapewnienia odpowiednich procedur przechowywania i dostepu do
nagran.

Postulaty legislacyjne

Wraz z rozwojem technologii monitoringu wizyjnego, takich jak kamery o wy-
sokiej rozdzielczosci, systemy rozpoznawania twarzy oraz analityka wideo, istnieje
rosnace zapotrzebowanie na uregulowanie zasad, na jakich monitoring jest stoso-

% Wyrok Federalnego Trybunalu Konstytucyjnego Niemiec z dnia 23 lutego 2012 r., BVerfG, 1
BvR 249/11.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679, art. 32.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679, art. 83.
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wany zaréwno w przestrzeniach publicznych, jak i prywatnych®. Regulacje praw-
ne powinny zapewnia¢ rownowage miedzy potrzeba zapewnienia bezpieczenstwa
publicznego a ochrong prywatnosci i praw obywatelskich, szczegolnie w kontek-
$cie zaostrzajacej si¢ debaty wokdt wplywu nadzoru na wolno$¢ jednostki®.

Z uwagi na fakt, ze coraz wiecej wtascicieli prywatnych nieruchomosci, takich
jak domy jednorodzinne czy firmy, decyduje sie na instalacj¢ systemdéw monito-
ringu, konieczne jest wprowadzenie przepisow, ktdre jasno okresla granice pry-
watnego nadzoru w odniesieniu do przestrzeni publicznej i prywatnej*'. Przykta-
dy z literatury sugeruja, ze brak jednoznacznych regulacji w tym zakresie moze
prowadzi¢ do licznych sporéw prawnych, a nawet naruszen praw obywatelskich*>.

W tym kontekscie proponuje si¢ nastepujace kierunki regulacji:

1. W przypadku monitoringu prywatnego wymagane powinno by¢ stosowanie
oznakowania, informujacego osoby przebywajace na danej posesji o dziataniu
systemu kamer. Wtasciciele powinni réwniez udostepnia¢ informacje o admi-
nistratorze danych oraz celu monitoringu, co jest zgodne z wymogami RODO.
Transparentnos¢ jest kluczowa, aby zapewnic, ze osoby monitorowane sg swiado-
me obecnosci kamer i celéw, dla ktérych s3 one stosowane®.

2. Nagrania z prywatnego monitoringu powinny by¢ przechowywane jedynie
przez okres niezbedny do realizacji celéw ochrony mienia, np. przez maksymalnie
30 dni, po czym powinny zosta¢ usuniete lub zanonimizowane. Wprowadzenie
standardow dotyczacych retencji danych pozwoliloby zminimalizowaé ryzyko
naduzycia danych.

3. W przypadku, gdy nagrania z monitoringu sa wykorzystywane w postepowa-
niach prawnych lub jako dowdd w przypadku przestepstw, wlasciciele systemow
monitoringu powinni mie¢ obowiazek zglaszania takiego wykorzystania do od-
powiednich organéw. Taki wymag zapewni wigksza kontrole nad wykorzystywa-
niem nagran i pomoze zapobiega¢ potencjalnym naduzyciom w zakresie ochrony
prywatnosci.

4. Monitoring w przestrzeniach publicznych, zwlaszcza gdy jest stosowany przez
wladze lokalne, rodzi jeszcze wigksze wyzwania z punktu widzenia praw oby-
watelskich i prywatnoéci*’. Ze wzgledu na szeroki zasieg kamer monitorujacych

¥ D. Lyon, Surveillance Studies: An Overview, Polity Press, Cambridge 2007, s. 138-140.
M. Chmaj, dz. cyt., s. 260-263.

K. Wojciechowski, dz. cyt., s. 45-48.

2 A. Mednis, dz. cyt., s. 145-150.

# Tamze.

“  D.Lyon, dz. cyt., s. 140-143.
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przestrzenie publiczne, takie jak parki, ulice czy centra miast, niezbedne jest,
aby ustawodawca okreslil szczegélowe zasady stosowania monitoringu, ktore
uwzgledniaja najnowsze technologie oraz potrzebe ochrony prywatnosci®. Pro-
ponowane kierunki regulacji:

« Systemy rozpoznawania twarzy w przestrzeni publicznej powinny by¢ sto-
sowane tylko w szczegdlnych przypadkach, takich jak zapobieganie prze-
stepstwom terrorystycznym, i to wylacznie na podstawie wyraznej podsta-
wy prawnej oraz zgody odpowiednich organéw sadowych?*. Tego rodzaju
systemy moga w znacznym stopniu ingerowaé w prywatno$¢ obywateli
i powinny by¢ stosowane z zachowaniem zasady proporcjonalnosci oraz
minimalizacji danych.

o Organy stosujace monitoring publiczny powinny by¢ zobowigzane do
przeprowadzenia analizy wptywu na prywatno$¢ (Data Protection Impact
Assessment, DPIA) przed wdrozeniem systemu monitoringu®. Analiza ta
powinna uwzglednia¢ potencjalne ryzyko dla prywatnosci obywateli, a tak-
ze sugerowa¢ $rodki minimalizujace ewentualne negatywne skutki. Tego
rodzaju analizy s juz wymagane przez RODO dla systeméw o wysokim ry-
zyku ingerencji w prywatnos¢ i powinny by¢ standardem réwniez w przy-
padku monitoringu publicznego.

« Podobnie jak w przypadku monitoringu prywatnego, monitoring publiczny
powinien by¢ realizowany w sposéb przejrzysty, z odpowiednimi oznacze-
niami oraz dostepem do informacji na temat administratora danych i celu
monitoringu®. Organy publiczne powinny informowac¢ obywateli o lokali-
zacji kamer, a takze umozliwi¢ im dostep do informacji na temat sposobu
przetwarzania ich danych.

o Zaleca si¢ wprowadzenie obowigzku przeprowadzania regularnych audy-
tow systeméw monitoringu publicznego przez niezalezne organy nadzor-
cze. Audyty te moglyby ocenia¢ skuteczno$¢ systeméw monitoringu, ich
zgodno$¢ z przepisami o ochronie danych oraz monitorowac przestrzega-
nie zasady minimalizacji*. Audyty mialyby réwniez na celu zapewnienie,

# M. Chmaj, op. cit., s. 255-257.

M. Smith, Facial Recognition and Privacy: Legal Standards in Public Spaces, Routledge, London
2021, s. 105-108.

¥ K. Koskela, Surveillance and the Right to Privacy: Urban Contexts, Palgrave Macmillan, New
York 2017, s. 120-125.

*#  D. Lyon, The Culture of Surveillance: Watching as a Way of Life, Polity Press, Cambridge 2018,
s. 83-87.

¥ J. Nowak, Nadzér i kontrola w systemach monitoringu publicznego, Wyd. Prawnicze, Warszawa
2020, s. 190-195.
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ze kamery monitorujace nie s3 wykorzystywane do nieuzasadnionego nad-
zoru nad obywatelami.

Orzecznictwo

Analiza orzecznictwa sadowego w zakresie monitoringu wizyjnego w prze-
strzeni publicznej oraz prywatnej dostarcza cennych wskazéwek dotyczacych in-
terpretacji przepisow prawa w kontekscie ochrony prywatnosci i bezpieczenstwa
publicznego. Ponizej przedstawiono wybrane orzeczenia polskich sadow, ktore
ilustruja kluczowe aspekty prawne zwigzane z monitoringiem.

o Wyrok Sadu Apelacyjnego w Warszawie z dnia 6 czerwca 2014 r. (sygn.
akt VI ACa 1490/13).

W tej sprawie powodka zarzucita naruszenie dobr osobistych przez sasiada, kto-
ry zainstalowal kamery monitoringu skierowane na jej posesje. Sad Apelacyjny
uznal, ze takie dzialanie stanowi naruszenie prawa do prywatnosci i nakazal de-
montaz kamer oraz zaplate zado$¢uczynienia. Orzeczenie to podkresla, ze moni-
toring prywatny nie moze ingerowac w sfere prywatnosci osob trzecich bez ich
zgody.

o Wyrok Naczelnego Sadu Administracyjnego w Warszawie z dnia
11 grudnia 2018 r. (sygn. akt I OSK 1825/18).

Sprawa dotyczyla skargi na decyzje organu administracyjnego, ktéry odmowit
udostepnienia nagran z monitoringu miejskiego. NSA stwierdzil, ze nagrania te
stanowig informacje publiczna i powinny by¢ udostepniane na wniosek, o ile nie
naruszaja prywatnosci osob trzecich. Wyrok ten wskazuje na koniecznos¢ wywa-
zenia prawa do informacji publicznej z ochrong danych osobowych.

«  Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia
17 stycznia 2019 r. (sygn. akt I SA/Wa 1309/18).
W tej sprawie sad rozpatrywat legalno$¢ monitoringu wizyjnego w miejscu pracy.
WSA uznal, ze pracodawca ma prawo stosowa¢ monitoring w celu zapewnienia
bezpieczenstwa, jednak musi spelni¢ okreslone warunki, takie jak poinformowa-
nie pracownikéw o jego stosowaniu oraz zapewnienie, ze monitoring nie narusza
ich prywatnosci.

«  Wyrok Sadu Najwyzszego w Warszawie z dnia 25 kwietnia 2019 r. (sygn.
akt IT CSK 51/18).
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Sad Najwyzszy rozpatrywat sprawe dotyczaca monitoringu wizyjnego w budyn-
ku mieszkalnym. Stwierdzil, Ze wspdlnota mieszkaniowa ma prawo instalowa¢
kamery w czesciach wspolnych budynku, pod warunkiem ze nie narusza to
prywatnoéci mieszkancéw i stuzy zapewnieniu bezpieczenstwa. Orzeczenie to
podkresla znaczenie zgody mieszkancéw oraz transparentnosci w stosowaniu
monitoringu.

«  Wyrok Sadu Apelacyjnego w Gdansku z dnia 30 pazdziernika 2019 r.
(sygn. akt V ACa 440/19).

W tej sprawie powodka zarzucila naruszenie dobr osobistych przez sasiada, ktéry
zainstalowal kamery monitoringu obejmujace jej posesje. Sad Apelacyjny uznal,
ze takie dzialanie stanowi naruszenie prawa do prywatnosci i nakazal demontaz
kamer oraz zaplate zadosc¢uczynienia. Orzeczenie to podkresla, ze monitoring
prywatny nie moze ingerowac w sfere prywatnosci oséb trzecich bez ich zgody.

o  Wyrok Sadu Apelacyjnego w Warszawie z dnia 17 sierpnia 2016 r. (sygn.
akt VI ACa 839/15).

Sprawa dotyczyta konfliktu miedzy sasiadami, gdzie jeden z nich zainstalowat ka-
mery monitoringu skierowane na posesj¢ drugiego. Sad Apelacyjny uznal, ze takie
dzialanie narusza prawo do prywatnosci i nakazal usunigcie kamer. Orzeczenie
to wskazuje na konieczno$¢ poszanowania prywatnosci sgsiadéw przy instalacji
systemdOw monitoringu.

«  Wyrok Naczelnego Sadu Administracyjnego z dnia 11 grudnia 2018 r.
(sygn. akt I OSK 1825/18).

Sprawa dotyczyla skargi na decyzje organu administracyjnego, ktéry odmowit
udostepnienia nagran z monitoringu miejskiego. NSA stwierdzil, Ze nagrania te
stanowig informacje publiczng i powinny by¢ udostepniane na wniosek, o ile nie
naruszaja prywatnosci osob trzecich. Wyrok ten wskazuje na konieczno$¢ wywa-
zenia prawa do informacji publicznej z ochrong danych osobowych.

« Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 28 czerw-
ca 2007 r. w sprawie Vukota-Bojic przeciwko Szwajcarii (skarga nr
61838/10)

Cho¢ nie jest to orzeczenie polskiego sadu, warto przytoczy¢ wyrok ETPC, ktory
uznal, ze potajemne nagrywanie osoby w przestrzeni publicznej przez prywatng
firme ubezpieczeniowq stanowi naruszenie prawa do prywatnosci. Orzeczenie to
ma znaczenie réwniez w kontekscie polskiego prawa, wskazujac na konieczno$¢
poszanowania prywatno$ci nawet w przestrzeni publicznej.
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Sady konsekwentnie podkreslaja, ze monitoring wizyjny nie moze narusza¢
prawa do prywatnosci osob trzecich. Zaréwno w kontekscie monitoringu prywat-
nego, jak i publicznego, istnieje obowigzek informowania oséb objetych monito-
ringiem o jego stosowaniu. Stosowanie monitoringu musi by¢ proporcjonalne do
celu, ktéremu ma stuzy¢, i nie moze prowadzi¢ do nadmiernej ingerencji w sfere
prywatnosci. W przypadkach monitoringu w przestrzeniach wspétdzielonych,
takich jak budynki mieszkalne, wymagana jest zgoda osdb, ktérych monitoring
dotyczy.

Podsumowanie

Monitoring wizyjny w Polsce i na $wiecie jest coraz szerzej stosowany jako
narze¢dzie zapewniajgce bezpieczenstwo publiczne, zapobiegajace przestepczosci
oraz wspierajgce zarzadzanie przestrzenia publiczng. Korzysci wynikajace z obec-
nosci kamer w miejscach publicznych, takich jak parki, ulice, czy centra miast, s3
jednak obcigzone znaczacymi wyzwaniami z zakresu ochrony praw obywatelskich,
a zwlaszcza prawa do prywatnosci. Problematyka monitoringu w przestrzeni pu-
blicznej, zaréwno tej administrowanej przez organy panstwowe, jak i stosowanej
przez osoby prywatne, stala si¢ istotnym zagadnieniem badawczym, majacym na
celu poszukiwanie réwnowagi miedzy potrzebami bezpieczenstwa a ochrong pry-
watnosci jednostek.

Regulacje prawne monitoringu w Polsce s oparte na przepisach konstytucyj-
nych, ustawach krajowych oraz aktach prawa Unii Europejskiej, takich jak RODO,
ktore okredlaja obowiazki administratoréw danych w zakresie minimalizacji da-
nych, proporcjonalnosci dziatan oraz obowiazku informacyjnego. Zgodnie z tymi
regulacjami, stosowanie monitoringu powinno by¢ ograniczone do miejsc rzeczy-
wiscie wymagajacych nadzoru. Kamery monitoringu powinny by¢ ustawione tak,
aby nie obejmowac przestrzeni prywatnej innych oséb, a nagrania przechowywa-
ne jedynie przez okres niezbedny do realizacji celow bezpieczenstwa.

Orzecznictwo sadowe w Polsce oraz Europejskiego Trybunatu Praw Czlowieka
potwierdza konieczno$¢ przestrzegania zasady proporcjonalnosci i minimalizacji.
Wyroki sagdowe wielokrotnie wskazywaly na naruszenia prywatnosci wynikajace
z monitoringu wykraczajacego poza przestrzen nalezaca do wiasciciela systemu,
czego przyktadem sa przypadki monitoringu obejmujacego posesje sasiadow lub
miejsca publiczne. Decyzje sadéw w sprawach dotyczacych monitoringu prywat-
nego i publicznego uwypuklaja wymdg zgody oséb, ktorych dane moga by¢ prze-
twarzane, oraz podkreslaja koniecznos$¢ przejrzystosci w informowaniu o monito-
ringu.
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Pomimo uzasadnionych korzysci zwigzanych z monitoringiem, jego obecnos¢
w przestrzeni publicznej wiaze si¢ z ryzykiem naruszenia prywatnosci, co w lite-
raturze przedmiotu bywa poréwnywane do efektu panoptycznego, czyli stalego
nadzoru, ktéry moze wplywa¢ na samodyscypline i autocenzure jednostek. Mo-
nitoring miejski w szczegdlno$ci prowadzi do uksztattowania zachowan spotecz-
nych poprzez swiadomo$¢ nadzoru, co w dtuzszym okresie moze wywolywac ne-
gatywne efekty spoteczne. W odpowiedzi na te wyzwania postulaty de lege ferenda
wskazujg na potrzebe ustanowienia precyzyjnych zasad monitoringu, zwlaszcza
w odniesieniu do systemdéw rozpoznawania twarzy i analityki wideo, ktdre maja
potencjalnie najwiekszy wplyw na prywatno$¢ jednostek. Zasadnicze znaczenie
majg réwniez propozycje dotyczace regularnych audytéw, ktore pozwolilyby na
ocene zgodnosci systemdéw monitoringu z przepisami o ochronie danych osobo-
wych. Podjecie krokéw legislacyjnych majacych na celu zapewnienie transparent-
nosci, ograniczenia czasu retencji danych oraz uregulowania stosowania syste-
moéw monitoringu w okreslonych sytuacjach moze przyczynic si¢ do zwiekszenia
akceptacji spotecznej dla monitoringu oraz utrzymania réwnowagi migdzy po-
trzebami bezpieczenistwa a ochrong prywatnosci.
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Streszczenie. Wraz z dynamicznym wzrostem liczby uzytkownikéw Internetu oraz ekspan-
sja nowych technologii cyberprzestrzen stala si¢ obszarem niosagcym wiele potencjalnych
zagrozen. Technologiczne innowacje, mimo swych niezaprzeczalnych korzysci, generu-
ja ryzyko m.in. kradziezy danych osobowych, oszustw finansowych, atakéw ransomware,
phishingu oraz innych form cyberprzestepstw, ktérych nieustannie przybywa. W obliczu ta-
kich wyzwan konieczne staje si¢ nie tylko stosowanie zaawansowanych technologii ochron-
nych, ale réwniez opracowanie i implementacja odpowiednich rozwigzan prawnych, ktére
umozliwig skuteczne przeciwdzialanie oraz $ciganie przestepcow dzialajacych w cyberprze-
strzeni. Regulacje prawne dotyczace (miedzy innymi) funkcjonowania sztucznej inteligen-
cji oraz coraz bardziej zfozonych metod popelniania przestepstw w Internecie, wymagaja
od prawodawcy ciaglych modyfikacji i udoskonalen w celu ochrony intereséw obywateli.
W artykule omdéwiono najwazniejsze wyzwania zwigzane z nowymi technologiami oraz
przedstawiono kluczowe zmiany prawne, majace na celu zabezpieczenie uzytkownikéw In-
ternetu przed zagrozeniami zwiazanymi z rosngca cyberprzestepczoscig. Ponadto w artykule
zaprezentowano informacje na temat nowych jednostek stuzb panstwowych powotanych do
przeciwdziatania cyberprzestepczosci, ze wskazaniem ich miejsca w strukturach organéw
bezpieczenstwa panstwa. Wzrastajaca skala cyberprzestepczosci wymaga kompleksowego
podejécia do ochrony zaréwno w aspekcie technologicznym, jak i prawnym. Wobec tego ko-
nieczne staje si¢ rowniez nieustanne dostosowywanie regulacji prawnych, zwtaszcza w kon-
tekscie funkcjonowania sztucznej inteligencji oraz nowoczesnych metod cyberatakow, aby
sprosta¢ ztozonosci i dynamice wspotczesnych zagrozen.

Stowa kluczowe: prawo, cyberprzestrzen, cyberprzestepczosé, nowe technologie, sztuczna
inteligencja
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Wstep

W XXI wieku Internet stat si¢ jednym z kluczowych narzedzi, bez ktdérego trudno
wyobrazi¢ sobie dzi$§ zycie. W 1996 roku Amerykanski poeta i eseista John Per-
ry Barlow w swojej ,,Deklaracji Niepodlegltosci Cyberprzestrzeni” (A Declaration
of the Independence of Cyberspace) stwierdzil:

Tworzymy $wiat, w ktérym kazdy, niezaleznie od miejsca, moze wyrazaé
swoje przekonania, bez wzgledu na to, jak sa one odosobnione, bez oba-
wy przed zmuszaniem do milczenia czy konformizmu. Wasze koncepcje
prawne dotyczace wlasnosci, ekspresji, tozsamosci, ruchu i kontekstu nie
majg tu zastosowania. Wszystkie sg oparte na materii, a w naszym $wiecie
nie ma materii'.

Narzedzia dostepne w cyberprzestrzeni majg olbrzymi zasigg i potencjal, sa
dzif istotng czescia zycia, a mozliwo$¢ przeprowadzania za jego posrednictwem
spraw urzedowych, finansowych czy biznesowych pokazuje jego znaczenie. Inter-
net oferuje nieograniczony dostep do wiedzy, utatwia komunikowanie sie, wspiera
rozwoj zaré6wno gospodarczy jak i technologiczny. Jednak mimo korzysci jakie
przynosi, stanowi réwniez zrédlo licznych zagrozen, takich jak cyberprzestep-
czo$¢ czy dezinformacja. Niesie za sobg rowniez ryzyko uzaleznien. Niezbedne
jest zrozumienie, jak bezpiecznie korzysta¢ z Internetu oraz jakie wyzwania stoja
przed spoleczenistwem w erze cyfrowej transformacji i rozwoju technologiczne-
go, a takze jakie metody stosowane sg wsrdod cyberprzestepcow. Dlatego celem
niniejszego opracowania jest analiza aktéw prawnych i regulacji a takze dyrektyw
Unii Europejskiej w zakresie cyberbezpieczenstwa oraz analiza literatury oraz ra-
portéw polskich stuzb dziatajacych w cyberprzestrzeni ukazujacych identyfikacje
trendow i ocene efektywnosci dziatan prewencyjnych w sieci.

Spojrzenie na Internet zaréwno w kontekscie historycznym, jak i wspdtcze-
snym pokazuje, ze narzedzie to stanowi istotny element badan nad wplywem
technologii na Zycie spoteczne i na rozwoj cyberzagrozen.

Ramy prawne i definicje poje¢ zwigzanych z cyberbezpieczenstwem

W dobie coraz dalej idacego rozwoju Internetu oraz ustug swiadczonych za
jego pomoca rozwoj trzech istotnych w tym kontekscie poje¢ cyberbezpieczenstwa,

' A Declaration of the Independence of Cyberspace by John Perry Barlow https://www.eff.org/pl/
cyberspace-independence [dostep: 10.05.2024 r.].
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cyberzagrozen oraz cyberprzestepczosci ma ogromne znaczenie dla spoleczen-
stwa a takze prawodawstwa w Polsce. Definicja legalna pojecia cyberbezpieczen-
stwo zawarta zostala w Ustawie o krajowym systemie cyberbezpieczenstwa z dnia
5 lipca 2018 roku? (dalej jako u.k.s.c.). Ustawa ta wdraza do krajowego porzadku
prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca
2016 roku w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu bezpie-
czenstwa sieci i systemoéw informatycznych na terytorium Unii’, zmieniajac row-
niez niektore przepisy w ustawy z dnia 7 wrzesnia 1991 roku. o systemie o$wia-
ty?, ustawy z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne’ oraz ustawy
z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym®. Ustawa powiela ma-
terialne i proceduralne postanowienia dyrektywy NIS (Network and Information
Systems Directive) dostosowujac jednoczesnie jej regulacje do warunkéw krajo-
wych’. Zgodnie z wyzej wskazanym aktem prawnym definicja pojecia to odpor-
nos¢ systemoéw informacyjnych na dziatania naruszajace poufnos¢, integralnosc,
dostepnosc¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy®. Z kolei w punkcie 3 art. 2 u.k.s.c. termin ,,cyber-
bezpieczenstwo” zostal zdefiniowany jako odpornos¢ systeméw informacyjnych
na dziatania naruszajace poufnos¢, integralnos¢, dostepnosé i autentyczno$¢ prze-
twarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Definicja ta jest podobna do okreslenia ,,bezpieczenstwo sieci i systemow informa-
cyjnych’, ktdre zostato wyrazone w art. 4 pkt 2 dyrektywy NIS (red. Network and
Information Systems Directive)® oraz NIS 2 (red. Network and Information Systems

2

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2024 r.,
poz. 1077).

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii.

*  Ustawa z dnia 7 wrzesnia 1991 r. o systemie o$wiaty (Dz.U. z 2025 r., poz. 881.).

> Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2024 r., poz. 34 z pdzn.
zm.).

¢ Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz.U. z 2023 r., poz. 122
z pézn. zm.).

7 C. Banasinski, M. Rojszczak, ].M. Chmielewski, W. Hydzik, J. Luczak, W. Nowak, K. Wa¢-
kowski, 2. Krajowy system cyberbezpieczeristwa [w:] C. Banasinski, M. Rojszczak, J. M. Chmielewski,
W. Hydzik, J. Luczak, W. Nowak, K. Wackowski, Cyberbezpieczeristwo, Warszawa 2020, s. 15.

8  Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenistwa (t.,j. Dz.U. z 2024 r.,
poz. 1077).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie $srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2).
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Directive 2). Zgodnie z nadmienionym dokumentem bedacym pierwszym euro-
pejskim aktem prawnym regulujacym te kwestie: bezpieczenstwo sieci i systemow
informacyjnych oznacza odpornos¢ tych systemoéw, przy danym poziomie zaufa-
nia, na wszelkie dziatania naruszajace dostepnos¢, autentycznos¢, integralno$¢ lub
poufnos¢ danych przetwarzanych, przechowywanych lub przekazywanych, a tak-
ze zwigzanych z nimi ustug, oferowanych lub dostepnych za posrednictwem tych
sieci i systemoéw informacyjnych. Ujednolicenie termindéw ,,cyberbezpieczenstwo”
oraz ,bezpieczenstwo sieci i systeméw informacyjnych” mogloby przynies¢ ko-
rzysci w kontekscie transgranicznej wspdtpracy oraz realizacji obowigzkéw wyni-
kajacych z dyrektyw NIS i NIS 2.

Celem dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 bylo zbu-
dowanie zdolnosci w zakresie cyberbezpieczenstwa w calej Unii, tagodzenie za-
grozen dla sieci i systeméw informatycznych wykorzystywanych do celéw $wiad-
czenia ustug kluczowych w sektorach oraz zapewnienie ciaglosci takich ustug
w przypadku wystgpienia incydentéw, a tym samym przyczynienie si¢ do bez-
pieczenstwa Unii oraz do sprawnego funkcjonowania jej gospodarki i spoteczen-
stwa'’. Po wejsciu w zycie Unijnej dyrektywy poczyniono postepy zwiazane z bu-
dowaniem odpornoéci panstw Unii w zakresie cyberbezpieczenstwa i zglaszanych
incydentow. W mysl Polskich przepiséw ustawa ogranicza zakres ochrony jedynie
do ,,systeméw informacyjnych’, podczas gdy dyrektywa odnosi sie do ,,sieci i sys-
temow informacyjnych”. Ta rozbieznos¢ moze wplynaé na interpretacje przepisow
w zakresie ochrony danych informacyjnych w sieci. W dyrektywie NIS przedmio-
tem ochrony sa dane ,,przechowywane, przekazywane lub przetwarzane’, nato-
miast ustawa o KSC odnosi si¢ jedynie do danych ,,przetwarzanych”. Ograniczenie
to moze prowadzi¢ do réznic w interpretacji zakresu ochrony danych w przypad-
ku innych operacji na danych, takich jak przechowywanie czy przekazywanie. Te
rozbieznosci wskazujg na istotne réznice miedzy ustawa o KSC a dyrektywa NIS,
ktore moga mie¢ wptyw na stosowanie przepisow prawa w praktyce oraz na efek-
tywnos¢ transgranicznej wspotpracy w zakresie cyberbezpieczenstwa''. Wskazany
dokument okresla w art. 3 réwniez cele krajowego systemu cyberbezpieczenstwa.
Ma on na celu zapewnienie cyberbezpieczenistwa na poziomie krajowym, w tym
niezakloconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggnie-

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie §rodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, s. 80).

1 G. Szpor [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. K. Czaplic-
ki, A. Gryszczynska, Warszawa 2019, art. 2., https://sip.lex.pl/#/commentary/587786644/584084?toc
Hit=18&cm=RELATIONS [dostep: 10.05.2024 r.].
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cie odpowiedniego poziomu bezpieczenstwa systeméw informacyjnych stuzacych
do $wiadczenia tych ustug oraz zapewnienie obstugi incydentéw'. Artykut 3 in
fine wskazuje jakie operacje uznawane sg za niezbedne do realizacji celu, tj. zada-
nia. Pierwszym z nich jest osiagniecie ,,odpowiedniego” poziomu bezpieczenstwa
systemoéw informacyjnych wykorzystywanych do $§wiadczenia ustug cyfrowych.
Drugim zadaniem jest zapewnienie obstugi incydentow, ktdre maja miejsce w sie-
ci a ktorych zgloszenie stanowi¢ moze nie tylko informacje statystyczne, ale réw-
niez mogace pomoc w pracach nad dalszymi mozliwosciami walki z cyberprze-
stepczoscig. Pojawia si¢ tutaj réwniez pytanie, czy przez ,odpowiedni” poziom
bezpieczenstwa nalezy rozumie¢ taki system, ktory gwarantuje ,,niezakldcone
$wiadczenie ustug’, oraz czy kazde zakldcenie §wiadczenia ustug oznacza, ze dany
system nalezy uznac za niewystarczajacy. Tego rodzaju interpretacja moze rodzi¢
watpliwosci w stosowaniu prawa, zwazywszy na fakt, Ze samo zapewnienie obstugi
incydentéw stanowi odrebne zadanie. Wynika z tego, ze ustawodawca dopuszcza
mozliwo$¢ wystapienia zakldcen, co rodzi pytanie, jak rozumiec¢ ,,odpowiedni”
poziom bezpieczenstwa w kontekscie nieuniknionych incydentéw i cyberatakow.

Najpopularniejsze przestepstwa internetowe oraz ich rozwigzania prawne

Cyberprzestrzen stala si¢ w ostatnich latach miejscem, w ktérym znacznie
wzrosta skala popelniania przestepstw. Coraz czesciej mamy do czynienia z now-
szymi metodami wyludzen finansowych, wyludzen danych czy naruszeniami wi-
zerunku. Bardzo istotne w kontekscie tego co dzieje si¢ w sieci w ostatnim czasie
jest zjawisko dezinformacji, czyli mozliwe do zweryfikowania nieprawdziwe lub
wprowadzajace w blad informacje, tworzone, przedstawiane i rozpowszechniane w
celu uzyskania korzysci gospodarczych lub wprowadzenia w btad opinii publicz-
nej, ktore moga wyrzadzi¢ szkode publiczng®. Zjawisko dezinformacji w Pol-
sce znaczgco pojawialo sie w czasie pandemii Covid-19 czy po wybuchu wojny
w Ukrainie. Wowczas pojawialo si¢ wiele falszywych informacji wprowadzajacych
w blad opini¢ publiczng lub sklaniajacych ja do podejmowania réznych dzialan
mogacych wprowadzi¢ chaos. Zjawisko to co jaki$ czas nasila si¢, pojawiajac sie
w mediach spoleczno$ciowych czy portalach informacyjnych. Sytuacja taka miata
miejsce przy okazji publikacji falszywej depeszy 31 maja 2024 roku, ktéra ukazata
si¢ o godzinie 14:00 a nastepnie ponownie o 14:20 na stronie Polskiej Agencji

12

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2024 .,
poz. 1077).

B Wystapienie Rzecznika do Ministerstwa Cyfryzacji ws. walki z dezinformacja. OdpowiedZ mini-
stra https://bip.brpo.gov.pl/pl/content/rpo-dezinformacja-walka-mc-odpowiedz [dostep: 10.05.2024 r.].
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Prasowej. Polska Agencja Prasowa doswiadczyta dzis (pigtek, 31 maja 2024 roku)
cyberataku, w efekcie ktorego w Codziennym Serwisie Informacyjnym PAP dwu-
krotnie ukazata sig nieprawdziwa depesza o rzekomej mobilizacji w Polsce. PAP nie
byt Zrédlem tej informacji. Depesza nie powstata w Agencji, nie zostata napisana
ani nadana przez pracownikéw PAP; zostata natychmiast anulowana i wycofana
z serwisu — podkreslili w oswiadczeniu likwidator PAP Marek Blonski i redaktor
naczelny PAP Wojciech Tumidalski'*. Informacja ta wywotata niepokéj w pol-
skim spoteczenstwie. Po tym zdarzeniu wiladze polskiego rzadu zlecily szereg
kontroli a takze o$wiadczyly, Ze sytuacja ta miala na celu destabilizacje polskiego
spoleczenstwa przed wyborami do Europarlamentu, ktére odbywaly sie w Polsce
9 czerwca 2024 roku, uznajac, ze byt to przyktad cyberataku ze strony Rosji. Jed-
nym z narz¢dzi dezinformacji jest réwniez deepfake. Jest to technologia wykorzy-
stujaca sztuczng inteligencje do generowania realistycznych filméw lub dzwigkow,
ktore s3 manipulacjami. Deepfake wykorzystuja techniki uczenia maszynowego
i sztucznych sieci neuronowych do nasladowania wygladu, glosu i manier osoby,
tworzac falszywe materialy wideo lub audio, ktore moga wygladac i brzmie¢ jak
rzeczywiste. Technologia ta jest wykorzystywana w dzialaniach przestepczych®.
Przypadki dezinformacji za pomoca deepfakéw bardziej znane s od 2017 roku,
kiedy to na portalu o nazwie Reddit mianem deepfake-6w nazwano zdjgcia oraz
filmy pornograficzne, w ktérych zamiast twarzy autoréw umieszczone zostaly
twarze znanych osobistosci. Deepfake swoje zastosowanie w przestepczo$ci zna-
lazt bardzo szybko czgsto wykorzystywany jest do realizacji filmow czy zdjec ze
znanymi osobami, ktére zachecaja np. do watpliwej inwestycji. W rzeczywisto$ci
jest to forma wyludzenia, najczesciej pieniedzy, ktdre jest przestepstwem. Kolej-
na forma przestepstw powszechng w cyberprzestrzeni jest phishing. Jest to jedna
z najczedciej wystepujacych form atakéw opartych na wiadomosciach e-mail lub
SMS, ktéra wykorzystuje techniki inzynierii spotecznej. Metode te stosuja cyber-
przestepcy do dzialania majgcego na celu wprowadzenie w blad odbiorcy, aby ten
podjat okreslone dzialania zgodne z ich zamierzeniami. Przestepcy podszywajac
sie m.in. pod firmy kurierskie, organy administracji publicznej, operatoréw tele-
komunikacyjnych czy nawet osoby z najblizszego otoczenia ofiary, dazac do wytu-
dzenia danych uwierzytelniajacych, takich jak dane logowania do kont bankowych
czy portali spolecznosciowych, za pomoca ktérych moga wykorzysta¢ wyzej wy-
mienione informacje. Najczesciej w ramach atakow phisingowych cyberprzestepcy
probuja wytudzi¢ pienigdze. Czgsto w wiadomosciach pojawiaja sie réwniez fal-

4 https://www.pap.pl/aktualnosci/cyberatak-na-pap-w-serwisie-polskiej-agencji-prasowej-niep

rawdziwadepesza [dostep: 10.05.2024 r.].
5 https://cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/891-deepfake [dostep: 10.05.2024 r.].
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szywe linki kierujace do falszywych stron bankowych. Wiadomosci te s3 przygo-
towane bardzo precyzyjnie i majg na celu imitowac wtasciwa korespondencje np.
bankowa, dlatego ci¢zko odréznic je od prawdziwej korespondencji. Wiadomosci
tego rodzaju maja dazy¢ do wytudzenia danych oraz pienigdzy, a przygotowane
strony do wyludzen réznia si¢ od autoryzowanych nieznacznie i moga zawiera¢
drobne literéwki w nazwach czy opisach. Tego typu praktyki staly sie bardzo po-
wszechne. Do zglaszania takich incydentéw na mocy ustawy o Krajowym Syste-
mie Cyberbezpieczenstwa (Dz. U. poz. 1560) powotano NASK CSIRT (Computer
Security Incident Response Team), ktorego obowiazki od 2018 roku petni CERT
POLSKA. Zestawienie zadan oraz szczegélowy zakres aktywnosci rzeczonego ze-
spotu zostaly zamieszczone na jego oficjalnej witrynie internetowe;j'.

Kolejnym rodzajem popularnych atakéw majacych miejsce w cyberprzestrzeni
sg ataki typu ransomware. Ransomware (ang. ransom — okup, ang. software — opro-
gramowanie) to program nalezacy do rodziny szkodliwego oprogramowania. Po-
woduje blokade lub zaszyfrowanie plikéw znajdujacych sie na urzadzeniu. Moze
atakowa¢ zaréwno systemy operacyjne komputeréw, jak i urzadzenia mobilne.
Atak przebiega zazwyczaj w taki sposob, ze urzadzenie generuje komunikat lub
plik z instrukcjami informujacy, Ze odzyskanie dostepu do danych jest mozliwe wy-
tacznie po dokonaniu wplaty na wskazane konto cyberprzestepcow. Coraz czesciej
cyberprzestepcy stosuja tzw. podwojne wymuszanie (double extortion), poprzez
ktore oprocz szyfrowania plikow, wykradajg rowniez wrazliwe dane, grozac ich
ujawnieniem w przypadku braku zaptaty okupu. Nalezy podkresli¢, ze spetnienie
zadania finansowego nie gwarantuje odszyfrowania danych ani zapobiegniecia ich
ujawnieniu. Pierwszy publicznie znany atak tego typu mial miejsce w 1989 roku,
kiedy to amerykanski biolog ewolucyjny Joseph Popp rozestal nosniki danych do
uczestnikow konferencji Swiatowej Organizacji Zdrowia (WHO) na temat AIDS.
Dyskietki oznaczone jako AIDS Information. Introductory Diskette” trafity do oko-
to 20 000 uczestnikow i miaty zawiera¢ informacje zwigzane z edukacja w zakresie
tej choroby. W rzeczywistosci dyskietki zawieraty ztosliwe oprogramowanie, ktére
szyfrowalo nazwy i rozszerzenia plikow a ofiary tego ataku zmuszone byly do za-
platy ok. 189 dolaréw w celu odzyskania dostepu do plikéw. W latach osiemdzie-
siatych oprogramowanie to wywolato duze zaskoczenie, a metody szyfrowania byly
stosunkowo prymitywne w poréwnaniu do dzisiejszych standardéw, jednak incy-
dent ten zapoczatkowal rozwoj ransomware jako formy cyberprzestepczosci, a atak
ten nazwano ,,AIDS Trojan” lub ,,PC Cyborg”. Obecnie tego typu ataki zdarzaja

16 https://incydent.cert.pl/#!/lang=pl [dostep: 05.10.2024 r.].
7 https://www.gov.pl/web/baza-wiedzy/ransomware-jedno-z-najpowazniejszych-zagrozen-w-
-cyberprzestrzeni [dostgp: 05.10.2024 r.].
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sie bardzo czesto a wyludzane przez cyberprzestepcéw kwoty sa bardzo wysokie.
Wedlug danych zawartych w pierwszym w historii raporcie dotyczacym atakow
ransomwer zatytutowanym State of Ransomware firmy Sophos. Liczba atakéw na
przestrzeni lat, w 2024 roku zmniejszyla sig¢, co obrazuje ponizsza tabela.

Tabela 1. Wskaznik atakéw ransomwere wedlug raportu Sophos
Wskaznik atakéw ransomwere

2020 rok 2021 rok 2022 rok 2023 rok 2024 rok

51% 37% 66% 66% 59%

Pytanie: Czy w ostatnim roku Panstwa organizacja zostala zaatakowana przez ransomware? Tak.
n=5,000 (2024), 3,000 (2023), 5,800 (2022), 5,400 (2021), 5,000 (2020).

Nie wiem /
Nie pamigtam

Nie, atak
ostal
powstrzy-
many zanim
dane zostaly
zaszyfro-
wane

Wykorzystanie luki Nie, uiyto kopii zapasowych
W zabezpieczeniach do przywrocenia danych

26% 31%

Ryc. 1. Grafika przedstawiajaca dane zwigzane z atakami ransomwere
Zrédlo: Badanie Ransomware w Polsce 2024, Sophos.
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Wedlug tego samego dokumentu w 2024 roku przedsigbiorstwa zwigzane
z sektorem infrastruktury krytycznej (np. branzy energetycznej, gazowej, obiek-
tach i instytucjach uzytecznosci publicznej) az w 67% padly ofiarami tego typu
atakéw. Raport ten pokazuje, iz podatnos$¢ na ataki jest tym wyzsza, im wyzsze
sa przychody danej organizacji z wyzej wskazanej branzy. Podmioty generujace
przychody przekraczajace 5 miliardéw dolaréw odnotowujg najwyzszy wskaznik
tego typu incydentéw, wedlug badan wynosi on az 67%. Niemniej jednak, takze
mniejsze firmy, o przychodach ponizej 10 milionéw dolardw, pozostaja regular-
nym celem cyberprzestepcow — w ubiegltym roku niemal 47% z nich padlo ofiarg
atakow ransomware. Pomimo, ze znaczna czes$¢ tych atakow jest realizowana przez
dobrze zorganizowane grupy przestepcze, odnotowuje sie wzrost liczby incyden-
tow z uzyciem prostych, niedrogich narzedzi ransomware, wykorzystywanych
przez mniej zaawansowanych sprawcéw. Z raportu ,,Ransomware w Polsce 2024”
wynika réwniez, ze wiele Polskich firm padto ofiarami tego typu atakéw. Raport
ten wskazuje ponadto, ze w Polsce ciaggle mamy w tym zakresie luke zwigzana
z odpowiednimi zabezpieczeniami i ochrona.

Sposoby przeciwdzialania cyberprzestepczosci

W erze dynamicznie rozwijajacej si¢ cyfryzacji, problem cyberprzestepczosci
zyskal na znaczeniu. Przestepcy, postugujac si¢ coraz bardziej zaawansowanymi
technologiami, stosuja metody takie jak: phishing, ransomware czy ataki DDoS,
a takze liczne metody manipulacyjne, szczegélnie na osobach starszych, co pro-
wadzi do powaznych strat finansowych oraz destabilizacji zaufania do systemoéw
cyfrowych. W odpowiedzi na te zagrozenia, rozwoj strategii przeciwdziatania cy-
berprzestepczosci staje si¢ kluczowy. Istotne staje si¢ takze powstawanie komorek
$cigania tego typu przestepstw. Podstawg skutecznej ochrony przed zagrozeniami
cyfrowymi jest edukacja uzytkownikéw Internetu. Powszechnie uwaza sig, ze od-
powiednio przeszkolony personel jest najwazniejsza linig obrony przed cyberata-
kami. Szkolenia w zakresie tworzenia silnych hasel, a takze edukacja i informo-
wanie o zagrozeniach oséb starszych, ktore mniej znaja sie na technologii, moga
znacznie zmniejszy¢ liczbe udanych atakéw. Wielokrotnie podkresla sie, ze swia-
domo$¢ zagrozen, takich jak e-maile phishingowe czy falszywe strony internetowe
moze stanowi¢ istotny czynnik zmniejszajacy skutecznos¢ dziatan cyberprzestep-
cow. Przyktadem moze by¢ wdrozenie procedur uwierzytelniania dwusktad-
nikowego (tzw. 2FA), wprowadzanego migdzy innymi przez portale spolecz-
nosciowe czy banki, ktére — cho¢ nie zawsze popularne wéréd uzytkownikéw
- zwigkszaja poziom bezpieczenstwa poprzez wymoég dodatkowej weryfikacji.
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Jednak waznym aspektem przeciwdzialania przestepczosci w sieci oraz rozwo-
jowi tego obszaru bylo powotanie odpowiednich organéw stuzb, ktére maja zaj-
mowac si¢ przestepczo$cia w Internecie oraz cyberwojng. Wazna role w procesie
zwalczania cyberprzestepczosci w Polsce ma Centralne Biuro Zwalczania Cyber-
przestepczosci (CBZC) ktore zostato powotane w 2021 roku. Do gléwnych zadan
Centralnego Biura Zwalczania Cyberprzestepczosci naleza:

1. cyberprzestepczosé, ktora stanowi jedno z najwiekszych i najbardziej roz-
wijajacych sie zagrozen dla bezpieczenstwa obywateli naszego kraju. Jest
zjawiskiem narastajacym i niebezpiecznym. Skuteczna walka z zagrozenia-
mi plynacymi z sieci mozliwa jest wylacznie w warunkach, gdy organy $ci-
gania nie ustepuja cyberprzestepcom zaréwno w technologii jak i w umie-
jetnosciach;

2. zwalczanie cyberprzestgpczosci powinno si¢ opiera¢ na ograniczaniu skut-
kow jej wpltywu na spoleczenstwo oraz identyfikowaniu zagrozen pocho-
dzacych z sieci. Gléwnym celem jest tworzenie bezpieczniejszej cyberprze-
strzeni.

3. Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC) jest jednostka
organizacyjna Policji i stuzy zwalczaniu cyberprzestepczosci. CBZC odpo-
wiedzialne jest za realizacje na obszarze calego kraju zadan w zakresie roz-
poznawania i zwalczania przestepstw popelnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycz-
nej oraz zapobiegania tym przestepstwom, a takze wykrywania i $cigania
sprawcow tych przestepstw oraz wspierania w niezbednym zakresie jedno-
stek organizacyjnych Policji w rozpoznawaniu, zapobieganiu i zwalczaniu
tych przestgpstw.

Centralnym Biurem Zwalczania Cyberprzestepczosci kieruje Komendant
Centralnego Biura Zwalczania Cyberprzestepczosci, ktéry podlega Komendanto-
wi Giéwnemu Policji.

Do stuzby przyjmowane sa przede wszystkim osoby z wiedzg i umiejetnoscia-
mi z zakresu informatyki i nowoczesnych technologii teleinformatycznych. Funk-
cjonariusze CBZC moga prowadzi¢ dzialania operacyjno-rozpoznawcze oraz do-
chodzeniowo-§ledcze na zasadach wynikajacych z ustawy o Policji'®.

W Biurze Zwalczania Cyberprzestepczosci pracujg wykwalifikowani funkcjo-
nariusze odnoszacy na tym polu liczne sukcesy. Wedlug danych przedstawionych
w raporcie z dzialalnosci za rok 2023 roku funkcjonariusze przeprowadzili nie-

'8 https://cbzc.policja.gov.pl/bzc/o-cbzc/podstawowe-zadania/5,Zadania-Centralnego-Biura-
-ZwalczaniaCyberprzestepczoscihtml [dostep: 05.10.2024 r.].
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mal 613 postepowan przygotowawczych, wzieli udzial w 440 realizacjach wraz
z innymi stuzbami na terenie calego kraju, w wyniku ktérych podejrzanych byto
681 0sdb, zatrzymano 501 oséb, 231 z nich zostato tymczasowo aresztowanych.
Szacuje sig, ze policjanci dzialajacy w ramach Centralnego Biura Zwalczania Cy-
berprzestepczosci w czasie swojego dzialania zabezpieczyli mienie facznej warto-
$ci 441 milionéw ztotych. Udalo si¢ takze odzyskac ponad 14 milionéw ztotych®.
Jest to niewatpliwie duzy sukces w dzialalnosci tej stosunkowo mlodej stuzby
oraz jej niezbyt rozbudowanej struktury, przed ktdra wcigz pojawiaja si¢ nowe
wyzwania.

Kolejna nowa formacja majaca broni¢ cyberprzestrzeni sa Wojska Obrony
Cyberprzestrzeni. Wojska Obrony Cyberprzestrzeni powstaly w odpowiedzi na
dynamicznie rozwijajace si¢ zagrozenia w cyfrowej sferze bezpieczenstwa naro-
dowego. Poczatki tej formacji siegaja przetomu XX i XXI wieku, kiedy to rozwoj
technologii informacyjno-komunikacyjnych zaczal znaczaco wplywaé¢ na pro-
wadzenie dzialan zbrojnych oraz bezpieczenstwo panstwowe. Stuzba ta powstata
w 2022 roku jako komponent Sit Zbrojnych odpowiedzialny za zapewnienie bez-
pieczenstwa w cyberprzestrzeni. Wojska Obrony Cyberprzestrzeni odpowiadaja
za kluczowe obszary zwigzane z kryptologia, cyberbezpieczenstwem oraz budo-
wa 1 eksploatacjg systeméw teleinformatycznych. Kluczowymi zadaniami Wojsk
Obrony Cyberprzestrzeni jest zapewnienie bezpieczenstwa teleinformatycznego
calego resortu, prowadzenie badan, projektowanie, budowa, wdrazanie, uzytko-
wanie oraz ochrona narodowych technologii kryptologicznych czy wytwarzanie
nowych produktéw dla panstwa przez zespolenie potencjalu w obszarze zaawan-
sowanych technologii informatycznych i kryptograficznych. Wojska Obrony Cy-
berprzestrzeni prowadza tez dzialalno$¢ naukowo-edukacyjna, wdrozeniows,
badawczo-rozwojowa i opiniodawcza®. W swojej strukturze stuzba ta posiada
12 podporzadkowanych jednostek wojskowych w tym dwie wyspecjalizowane
w dziataniach w cyberprzestrzeni w Biatobrzegach i Gdyni. W 2024 roku roz-
poczelo si¢ formowanie kolejnej jednostki ,,C” we Wroclawiu, a takze Jednostki
Wsparcia Dziatan w Legionowie. Zadaniem Wojsk Obrony Cyberprzestrzeni jest
réwniez dbanie o to, by zespét CSIRT MON (Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego) dzialal prawidlowo. CSIRT MON pracuje non
stop, monitorujac sieci resortu obrony narodowej przez cala dobe, 7 dni w tygo-
dniu i zajmuje si¢ ochrong oraz obrong polskiej cyberprzestrzeni. Ich misja to
czuwanie nad bezpieczenstwem, szybkie wykrywanie zagrozen i reagowanie na
nie, zanim jeszcze stang si¢ powaznym problemem. Wedtug raportu z dziatalnosci

19

Wyniki Statystyczne Centralnego Biura Zwalczania Cyberprzestepczoéci za 2023 rok.
https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyberprzestrzeni [dostep: 05.10.2024 r.].
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Wojsk Obrony Cyberprzestrzeni formacja ta odnotowala liczne sukcesy takie jak
np. ,, Aplikacja Zotnierz.pl” - majgca na celu dotarcie z rzetelnymi informacja-
mi do Zotnierzy Wojska Polskiego; przygotowany zostat rowniez raport ,,Ukraina
2022 - 10 Miesiecy Rosyjskiej Propagandy”. Publikacja ta miata na celu podniesie-
nie $wiadomos$ci spolecznej z zakresu zagrozen w cyberprzestrzeni oraz elementa-
mi walki z dezinformacja, ktdra stosuje Federacja Rosyjska. Stuzba organizowata
réwniez wiele szkolen i ¢wiczen z wojskami z innych krajow. Celem takich dziatan
bylo podniesienie kompetencji zolnierzy oraz zacie$nienie wspdlpracy z sojuszni-
kami*'. Stuzby takie jak Wojska Obrony Cyberprzestrzeni a takze Centralne Biuro
Zwalczania Cyberprzestepczosci to istotne komorki z punktu widzenia bezpie-
czenstwa Panstwa, ktore maja chroni¢ zaréwno obywateli, jak i sama racj¢ stanu
Panstwa.

Podsumowanie

W dobie dynamicznego rozwoju cyfryzacji, problem cyberprzestepczosci stal
sie jednym z kluczowych zagrozen dla bezpieczenstwa panstw i ich obywateli.
W odpowiedzi na nowe wyzwania, takie jak phishing, ransomware, ataki DDoS
czy dezinformacje, niezbedne stalo sie wprowadzenie odpowiednich regulacji
prawnych oraz powolanie wyspecjalizowanych stuzb zajmujacych si¢ ochrong cy-
berprzestrzeni. Ich przyktadem jest polska Ustawa o Krajowym Systemie Cyber-
bezpieczenstwa (KSC) z 2018 roku, wdrazajaca dyrektywe NIS (UE) 2016/1148,
majaca na celu zapewnienie bezpieczenstwa sieci i systeméw informacyjnych
w Unii Europejskiej. Pomimo postepéw w budowaniu odpornosci cyfrowej na po-
ziomie unijnym i krajowym, wciaz istnieja rozbieznoéci miedzy regulacjami KSC
a dyrektywa NIS, ktére moga wplywac na efektywno$¢ wspotpracy transgranicz-
nej oraz na praktyczne stosowanie przepiséw w zakresie ochrony danych. Krajowy
System Cyberbezpieczenstwa skupia si¢ na systemach informacyjnych, podczas
gdy dyrektywa obejmuje takze sieci, co moze powodowac réznice interpretacyjne,
zwlaszcza w kontekscie przechowywania i przekazywania danych. Jednak polskie
prawo ciagle nie jest dostosowane do wielu norm Europejskich w tym zakresie, co
wiecej, zmiany polskiego prawodawstwa w tym zakresie wprowadzane sg bardzo
powoli. W celu przeciwdziatania cyberprzestepczosci i ochrony infrastruktury
krytycznej powotano w Polsce Centralne Biuro Zwalczania Cyberprzestepczosci

21 Podsumowanie z dzialan Wojsk Obrony Cyberprzestrzeni 2023 r. https://www.wojskopolskie.

pl/woc/u/c2/51/c251ce6¢c-b74f-40dc-8b12-dde8b14144a6/dkwoc_-_podsumowanie_2023_r. [dostep:
05.10.2024 r.].
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(CBZC) oraz Wojska Obrony Cyberprzestrzeni. CBZC, dziatajace od 2021 roku,
specjalizuje si¢ w zwalczaniu przestepstw popetnionych przy uzyciu systemow in-
formatycznych oraz wspieraniu innych jednostek policji w tego typu dziataniach.
Biuro to przeprowadza dzialania operacyjno-rozpoznawcze oraz dochodzenio-
wo-$ledcze, realizujac zadania w zakresie monitorowania, identyfikowania i $ci-
gania cyberprzestepcow. Dzigki wykwalifikowanym funkcjonariuszom, CBZC
odnotowalo liczne sukcesy, m.in. zabezpieczenie mienia o wartoéci setek milio-
noéw zlotych i odzyskanie czesci wytudzonych srodkéw. Z kolei Wojska Obrony
Cyberprzestrzeni powstale w 2022 roku stanowig komponent Sit Zbrojnych RP
odpowiedzialny za zapewnienie bezpieczenstwa teleinformatycznego oraz ochro-
ne¢ narodowych technologii kryptograficznych. Formacja ta prowadzi dziatalnos¢
badawczo-rozwojowa, edukacyjna oraz wspolpracuje z innymi panstwami w ra-
mach szkolen i ¢wiczen wojskowych. W jej strukturze dzialaja wyspecjalizowane
jednostki, takie jak CSIRT MON, ktére monitoruja sieci resortu obrony narodo-
wej przez cala dobe, zapewniajac szybka reakcje na zagrozenia i incydenty.

Zaréwno CBZC, jak i Wojska Obrony Cyberprzestrzeni odgrywaja kluczo-
wa role w budowaniu bezpiecznej przestrzeni cyfrowej w Polsce. Zadania obu
wskazanych instytucji obejmuja ochrone przed cyberprzestepczoscia, ale réwniez
reagowanie na cyberataki i dezinformacje, co jest szczegélnie istotne w kontekscie
obecnych zagrozen geopolitycznych. Ich dziatania przyczyniajg si¢ do wzmacnia-
nia bezpieczenstwa narodowego oraz zapewnienia stabilnosci w erze rosnacej cy-
fryzacji.
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Cyberprzestepczo$¢ -
rodzaje, zapobieganie, zwalczanie
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Streszczenie. W niniejszym artykule oméwiono problem cyberprzestepczosci - jednego
z bardzo powaznych zagrozen XXI w. Poza wskazaniem ujecia definicyjnego tego terminu
zostaly oméwione wybrane rodzaje cyberprzestepstw (w oparciu o dostepna literature), z ja-
kimi moze mie¢ styczno$¢ uzytkownik np. cyberstalking. Celem pracy bylo réwniez wska-
zanie mozliwych sposobow zapobiegania przestepczosci w sieci. Ostatnim elementem bylo
nawigzanie do aspektu zwalczania tego zjawiska oraz przedstawienie instytucji CBZC (Cen-
tralne Biuro Zwalczania Cyberprzestepczosci) jako organu koncentrujacego swoje dzialania
w tym obszarze. Opracowanie dowodzi, ze cyberprzestepczo$¢ jest zjawiskiem bardzo szero-
kim, gdyz obejmuje szeroki zakres czynéw zabronionych.

Stowa kluczowe: cyberprzestepczo$¢, zapobieganie, phishing, cyberstalking, cyberpedofilia

Wstep

Postep technologiczny, do ktérego doszlo na przelomie XX i XXI wieku
spowodowal, iz obecnie znaczna cz¢$¢ spoleczenstwa coraz wiecej czasu spedza
w cyberprzestrzeni. Zwiazane jest to z faktem, ze Internet stwarza uzytkowni-
kowi rézne mozliwosci w sferze pracy, rozrywki, bankowosci, kontaktéw z in-
nymi itp. Udogodnienia, jakie oferuje dostep do sieci wplywaja na fakt coraz to
wigkszej aktywno$ci w niej mlodziezy i dzieci. Nalezy jednak pamieta¢, ze $wiat
wirtualny niesie ze soba réwniez wiele zagrozen dla uzytkownika. Przestepcy,

' Patryk Manowiecki - student 1 roku studiéw magisterskich na kierunku bezpieczenstwo naro-
dowe, zainteresowania badawcze: bezpieczenstwo, cyberbezpieczenstwo.
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ktorzy funkcjonowali w $§wiecie rzeczywistym w znacznej czeéci przeniesli swoje
dziatania do Internetu stajac si¢ cyberprzestgpcami. Internet kojarzy si¢ z ano-
nimowoscia, w zwiazku z czym cyberprzestepczo$¢ stala si¢ zjawiskiem bardzo
powszechnym oraz rozbudowanym. Phishing, cyberpedofilia, cyberstalking czy
przestepstwa przeciwko poufnosci i integralnosci danych komputerowych to
tylko niektdre z rodzajow cyberprzestepstw. Na kontakt z cyberprzestepczoscia
narazony jest kazdy uzytkownik sieci, w tym dzieci i mlodziez, bowiem to za-
zwyczaj te osoby spedzaja najwigcej czasu w sferze online. Dlatego bardzo istotne
jest umiejetne zapobieganie cyberprzestepczosci, aby ograniczy¢ jej wystepowanie
i niepozadane skutki. Niestety nie kazdej sytuacji uda si¢ zapobiec, dlatego réwnie
wazng rzeczg jest zwalczanie cyberprzestepczosci. W tym celu w Polsce powstato
Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC).

Celem artykulu bedzie oméwienie zjawiska cyberprzestepczosci oraz ukaza-
nie i zdefiniowanie podstawowych rodzajow przestepstw w sieci, na ktére narazo-
ny jest uzytkownik. W tresci catej pracy chcialbym przedstawi¢ sposoby zapobie-
gania przestepczosci w sieci. Rzecza ostatnig bedzie zwrdcenie uwagi czytelnika
na kwestie zwalczania cyberprzestepczosci, w tym scharakteryzowanie instytucji
CBZC jako organu dzialajacego w tym zakresie. Niniejsza praca zostata przygoto-
wana w oparciu o literature przedmiotu, dostgpne statystyki oraz inne materialy
zrodlowe skupiajace si¢ na analizowanej tematyce.

Cyberprzestepczos¢ - ujecie definicyjne

Termin ,cyberprzestepstwo” jest aktualnie jednym z najszerzej komentowa-
nych i uzywanych poje¢ uzywanych do okredlania réznego rodzajow przestepstw
w sieci’. Natomiast sama analiza tego pojecia jest do$¢ ztozona, poniewaz zaréwno
na gruncie krajowym, a takze miedzynarodowym nie ma wypracowanej jednej,
w pelni spdjnej definicji cyberprzestepczosci. Kazda organizacja (np. Rada Europy
czy ONZ) jak réwniez dany kraj ujmuje to zjawisko inaczej. Problem z dokladnym
zdefiniowaniem omawianego terminu wynika réwniez z faktu, o ktérym pisze
Wojciech Czerski. Autor ten w swoim artykule zwraca uwagg, iz na takg sytuacje
ma wplyw cytujac tworzenie definicji ad hoc przez autorow dokumentow i opraco-

wan’,

2 J. Wasilewski, Przestepczos¢ w cyberprzestrzeni — zagadnienia definicyjne, ,Przeglad Bezpie-

czefistwa Wewnetrznego” 2016, nr 15, s. 162.

* W. Czerski, Cyberprzestepczos¢ wsrdd nieletnich — charakterystyka zjawiska, jego skala i prze-
ciwdzialanie [w:] Dydaktyka Informatyki, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2022,
s. 13.
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Jednym z podstawowych dokumentéw, ktéry odwoluje si¢ do tematu artyku-
tu jest sporzadzona w 2001 roku Konwencja Rady Europy o cyberprzestepczosci.
Natomiast dokument ten w czeéci terminologicznej nie przedstawia odbiorcy de-
finicji terminu cyberprzestepczosci czy cyberprzestepstwo, tylko ukazuje na kolej-
nych jego stronach rodzaje czynéw zabronionych. Samo pojecie cyberprzestepstwo
(oryginalny zwrot — cybercrime) zostalo uzyte w przytoczonej Konwencji 9 razy,
z czego 8 w preambule tekstu*.

Podczas X Kongresu ONZ w Sprawie Zapobiegania Przestepczosci i Trakto-
wania Przestepcow zostala przyjeta definicja, ktora okresla cyberprzestepstwo
w dwdch ujeciach:

o waskim - jest to wszelkie nielegalne dziatanie wykonywane w postaci operacji
elektronicznych, wymierzone przeciw bezpieczeristwu systemow komputero-
wych lub procesowanych przez te systemy danych®;

o szerokim - wszelkie nielegalne dziatanie popetnione za pomocg lub dotyczgce
systemow lub sieci komputerowych, wlgczajgc w to migdzy innymi nielegalne
posiadanie i udostepnianie lub rozpowszechnianie informacji przy uzyciu sys-
temow lub sieci komputerowych®.

Okreslenie pojecia cyberprzestepstwo odnajdujemy réwniez w przyjetym
w 2013 roku dokumencie pt. ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospo-
litej Polskiej”, gdzie widnieje: ,,cyberprzestepstwo — czyn zabroniony popelniony
o0 obszarze cyberprzestrzeni™. Jest to jedna z najbardziej zwieztych, z jednoczesnie
trafnych definicji omawianego terminu. Jej istotna cechg jest odwotanie sie¢ do po-
jecia cyberprzestrzeni a nie rodzajoéw czynéw zabronionych®. Damian Wygladata
w swoim artykule napisal, iz cyberprzestepczosé

to czyny zabronione, skierowane przeciwko systemom informatycznym,
w ktorych komputer jest celem samym w sobie, oraz czyny dokonane
z uzyciem komputera, w ktérych stanowi on jedynie narzedzie’.

Z definicji tej wyltaniaja nam si¢ dwa ujecia cyberprzestepczosci: horyzon-
talne i wertykalne, o ktorych réwniez w swojej ksigzce napisat Jerzy Kosinski.

* ] Wasilewski, Cyberprzestgpczos¢ — wybrane aspekty prawnokarne i kryminalistyczne, Biatystok

2017,s.98.

* M. Stefanowicz, Cyberprzestepczos¢ - préba diagnozy zjawiska, ,Kwartalnik Policyjny” 2017,
nr4,s. 21.

¢ Tamze.
Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 5.
J. Wasilewski, Cyberprzestepczos¢ — wybrane aspekty..., dz. cyt., s. 106.
D. Wygladala, Internet jako Zrédlo cyberprzestepczosci, ,Zeszyty Naukowe Pro Publico Bono”
2020, t. 1(1), s. 115.
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Przywolany autor wyodrebnil réwniez cechy cyberprzestepczosci, do ktorych za-
liczyl miedzy innymi:

niewielkie koszty;

anonimowos$¢ sprawcys;

komputer (urzadzenie z dostepem do Internetu) moze by¢ przedmiotem,
celem lub $rodkiem ataku;

globalny zasieg (brak granic);

mniejszy bufor czasowy potrzebny do popelnienia przestepstwa;

ofiara moze nie by¢ §wiadoma, ze jej urzadzenie (system) zostalo zaata-
kowane'’.

Cyberprzestepczo$¢ jest zjawiskiem specyficznym ze wzgledu na wasciwosci
miejsca, gdzie jest ona realizowana tj. w cyberprzestrzeni. Przestrzen wirtualna
pozbawiona jest fizycznych cech obecnosci sprawcy takich jak odciski palcow.
Znajduje to swoje odzwierciedlenie w do$¢ wysokiej liczbie ofiar, przy coraz to
trudniejszym wykrywaniu sprawcéw cyberprzestepstw''.

Klasyfikacja cyberprzestepstw

Dokonanie doglebnej klasyfikacji oraz charakterystyki cyberprzestepstw jest
rzeczg bardzo skomplikowang, przez wzglad na ich charakter oraz specyfike. Na-
tomiast analizujac dostepna literature z tego zakresu mozna wyszczegdlni¢ dwie
podstawowe kategorie przestepstw w cyberprzestrzeni:

charakterystyczne dla cyberprzestepczosci, w ktorych przedmiotem ataku jest
komputer, jak tez szeroko pojete przetwarzanie danych w systemach informa-
tycznych'* — przykladami sg sniffing (podstuch komputerowy), czy hacking
(uzyskanie informacji w sposéb nieuprawniony);

o popelniane z wykorzystaniem sieci Internet, w ktorych komputer jest wylgcz-

10

11

nie Srodkiem do jego popetnienia'® - np. propagowanie tresci pedofilskich, ob-
raza uczuc religijnych.

J. Kosinski, Paradygmaty cyberprzestepczosci, Difin SA, Warszawa 2015, s. 46.
M. Jurek, Cyberprzestepczos¢ w dobie transformacji cyfrowej paristwa. Analiza wybranych pro-

bleméw, ,, Transformacje” 2023, t. 1(116), s. 102.

12

A. Lebiedowicz, Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne cyberprze-

stepczosci, ,Kwartalnik Krajowej Szkoly Sadownictwa i Prokuratury” 2022, t. 45, z. 1, s. 35.

13

Tamze.
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Z kolei Wasilewski w swojej rozprawie doktorskiej pt. ,,Cyberprzestepczo$¢ —
wybrane aspekty prawnokarne i kryminalistyczne” podzielil cyberprzestepstwa
na nastepujace grupy:

o przeciwko integralnosci, poufnosci i dostgpnosci danych;

« zwigzane z uzywaniem komputeréws;

 zwigzane z rozpowszechnianiem tresci zakazanych np. pornografii dziecig-

cejs

o ,przestepstwa przeciwko dostepowi warunkowemu do ustug informacyj-

nych™™.

Analizujac kolejne rozdzialy ksiazki Kosinskiego pt. ,,Paradygmaty cyberprze-

stepczosci” mozemy wykazac szerszy podzial przestepstw w sieci, co zobrazowane
zostalo ponizej (Tabela 1).

Tabela 1. Klasyfikacja cyberprzestgpstw

Przeciw poufnosci oraz o haking
integralno$ci i dostepnosci o szpiegostwo komputerowe
danych « ataki DoS, DDoS

o podstuchiwanie uzytkownikéw
 nieuprawnione zmienianie czy niszczenie danych
o sabotaz komputerowy

Przestepstwa, w ktorych « oszustwa (manipulacja fakturami, nielegalne
komputer jest narzedziem aukcje)

o komputerowe podrébki

o falszerstwo komputerowe

Zwigzane z treécig « rozpowszechnianie nieprawdziwych informacji
« molestowanie internetowe
o dziecieca pornografia
o dostarczanie instrukcji przestepczych
» nawolywanie do nienawisci (np. na tle rasowym)
« rozsylanie grozb karalnych
o cyberstalking
o kradziez tozsamosci
o phishing
o grooming (uwodzenie dzieci w sieci)
o pomowienie, zniewazanie danej osoby
o wysylanie falszywych wiadomosci
« nielegalna sprzedaz lekow
« nielegalna sprzedaz organéw

14

J. Wasilewski, Cyberprzestepczos¢ — wybrane aspekty..., dz. cyt., s. 111.
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Zwigzane z naruszeniem prawa e nielegalne uzyskanie programu komputerowego
autorskiego i praw pokrewnych o nielegalne wykorzystanie cudzych utwordw

o plagiat

« nielegalne rozpowszechnianie cudzego utworu

Inne cyberprzestepstwa o udostepnianie danych osobowych osobom
nieuprawnionym
o przetwarzanie danych osobowych bez prawa
przetwarzania
« naruszenie obowiazku zabezpieczenia danych
osobowych np. przed uszkodzeniem
o nielegalny hazard internetowy

Zrédto: Opracowanie wiasne na podstawie: J. Kosinski, Paradygmaty cyberprzestgpczosci, Difin SA, Warszawa, 2015.

Biorac pod uwage ciagly rozwdj nowych technologii oraz sztucznej inteligencji
nalezy mie¢ na uwadze, ze powyzsza tabela ma charakter otwarty. Postep si¢ nie
zatrzymuje i wraz z jego rozwojem beda pojawiac si¢ nowe rodzaje cyberprzestep-
czosci. Przekonuje o tym Marcin Konieczny, ktdry podkresla, ze ,,Cyberprzestep-
czo$¢ to nowa i jedna z najszybciej rozwijajacych si¢ przestepczosci o transgra-
nicznym charakterze””. W artykule Malgorzaty Wrobel pt. ,,Cyberprzestepczos¢
w polskim systemie prawnym” zostaly wyodrebnione trzy grupy cyberprze-
stepstw. Pierwsza z grup - przestepstwa komputerowe — do ktorej zostaty zaliczo-
ne takie czyny zabronione jak: hacking komputerowy, nieuprawnione niszczenie
informacji, szpiegostwo czy oszustwo komputerowe. Druga grupa okreslona zo-
stala mianem przestepstw komunikacyjnych wsréd ktorej mozemy wyodrebni¢
np. oszustwo telekomunikacyjne czy kradziez impulsow telefonicznych. Ostatnig
grupe stanowig przestepstwa internetowe, takie jak: podmiana zawartosci stron
internetowych, nielegalny handel lekami czy internetowe oszustwa'. Do tej grupy
mozemy rowniez zaliczy¢ gry internetowe, gry hazardowe, jak réwniez nielegalne
rozpowszechnianie cudzych utwordw.

Analiza rodzajow cyberprzestepstw

Analizujac dostepng literature przedmiotu mozna z pelna $wiadomoscia
stwierdzi¢, ze istnieje wiele rodzajow cyberprzestepstw. Chec zysku i zaspokojenia

> M. Konieczny, Cyberprzestepczos¢ - krétka historia, wspétczesne oblicza i trudna do przewidze-

nia przysztos¢, ,Roczniki Administracji i Prawa” 2023, XXIII, z. 1, s. 33.
& M. Wrébel, Cyberprzestepczos¢ w polskim systemie prawnym [w:] Wiedza Obronna, Towarzy-
stwo Wiedzy Obronnej, 2014, s. 77-78.



Cyberprzestgpczo$¢ — rodzaje, zapobieganie, zwalczanie 103

wlasnych potrzeb sprawia, iz przestepcy w sieci ,,siegaja” po coraz to nowsze me-
tody swoich dzialan. W niniejszym artykule zostang omdéwione wybrane rodzaje
przestepstw w cyberprzestrzeni.

Phishing

Jednym z najpowazniejszych obecnie rodzajéw cyberprzestepstw, na ktére na-
razony jest kazdy uzytkownik sieci jest phishing, czyli metoda opierajaca si¢ na
inzynierii spolecznej. Polega ona na podszyciu si¢ pod dang instytucje w celu wy-
kradzenia danych od uzytkownika'”. Miron Lakomy charakteryzujac to zagroze-
nie stwierdzil, iz jest to:

podszywanie sie pod okreslong osobe lub instytucje w celu wyludzenia
wrazliwych informacji, takich jak np. loginy i hasta do kont bankowych.
Od innych cyberatakéw rozni si¢ on przede wszystkim tym, iz de facto
omija zabezpieczenia komputerowe, bazujac przede wszystkim na psy-
chologii i logice relacji miedzyludzkich (...)".

Hakerzy, stosujac ten rodzaj ataku, wykorzystuja réznego rodzaju ,,zachety”,
takie jak wiadomosci e-mail. Celem takiego dzialania jest che¢ wywotania u ofia-
ry chaotycznego i szybkiego podjecia dziatania (zazwyczaj klikniecia w zainfeko-
wany link)". O tym, jak powaznym zagrozeniem dla spoteczenstwa jest aktualnie
phishing moga $wiadczy¢ dane publikowane w raportach CERT Polska, w kto-
rych mozemy odnalez¢, ze liczba tego typu atakéw na przestrzeni kilku ostat-
nich lat jest bardzo wysoka. W najnowszym, dostepnym aktualnie zestawieniu
(za rok 2023) widnieje, ze doszto do ponad 95000 zgtoszen phishingu w polskich
sieciach®.

Tabela 2 obrazuje cele, pod ktére najczesciej podszywali si¢ przestepcy
w 2023 r. Przedstawione dane ukazuja réwniez jak zmienila si¢ liczba prze-
stepstw w porédwnaniu z rokiem 2022. Omawiajac niniejsze przestepstwo

7 R. Kotodziejczyk, Nowa odstona terroryzmu - cyberterroryzm, ,Rocznik Bezpieczenstwa Mie-

dzynarodowego” 2017, tom 11, nr 2, s. 153.

8 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy paristw, Wyd. Uniwer-
sytetu Slaskiego, Katowice 2015, s. 131.

¥ R. Kolodziejczyk, P. Manowiecki, Phishing jako zagrozenie cybernetyczne wystgpujgce wsréd
miodziezy, ,Rocznik Swiqtokrzyski” 2023,t.4,s.119..

» Raport roczny z dziatalno$ci CERT POLSKA 2023, s. 86 [w:] cert.pl [dostep: 08.09.2024 r.].
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nalezy zaznaczy¢, ze istnieje specjalna forma phishingu, czyli spearphishing, kto-
rego charakterystyczng cechg jest ukierunkowanie ataku na konkretng instytucje

czy osobe*’.

Tabela 2. Najczestsze cele phishingu

Poz. Cel phishingu Liczba domen 2023 . Liczba domen 2022 r.
1 Inwestycje 20609 2443
2 Allegro 11015 643
3 Baltic Pipe 6971 583
4 Facebook 6638 7186
5 OLX 4564 1656
6 InPost 2770 6728
7 PGNiG 2764 309
8 Tesla 2758 2647
9 Netflix 1495 1231

10 Webmail 1325 562

Zrédlo: Raport roczny z dzialalnoéci CERT POLSKA 2023, s. 88 [w:] cert.pl [dostep: 08.09.2024].

Cyberpedofilia

Kolejnym bardzo istotnym przestgpstwem w sieci, na ktére w bardzo duzym
stopniu mogg by¢ narazone osoby miode i dzieci jest cyberpedofilia. Wedlug Olgi
Jablonko zjawisko to polega na:

nawigzywaniu przez pedofiléw, a takze przez osoby posiadajace takie
sklonnosci kontaktéw z nieletnimi poprzez sie¢ majace na celu dopro-
wadzenie do spotkania w rzeczywistoéci oraz seksualne wykorzystanie
dziecka®.

21 M. Konieczny, Cyberprzestgpczos¢ - krotka historia..., dz. cyt., s. 37.

2 0. Jablonko, W niewoli sieci — wspélczesne zagrozenia dzieci i mlodziezy [w:] L. Kowalczyk
(red.), Prace Naukowe Wyzszej Szkoly Zarzadzania i Przedsigbiorczosci z siedzibg w Walbrzychu, Wat-
brzych 2022, s. 50.
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Jedna z istotnych cech tego cyberprzestepstwa jest fakt, iz jego sprawcy chca
nawigza¢ emocjonalng wi¢z z wytypowang ofiarg oraz zdoby¢ jej zaufanie. Ana-
lizujac kwestie cyberpedofili zasadnym wydaje si¢ nawiazanie do innego pojecia
groomingu. Sa to dwa bliskoznaczne stwierdzenia, ktore funkcjonujg w literaturze
przedmiotu. Wskazuje na ten fakt Emilia Truskolaska, ktéra w swoim artykule
okreslita, iz cyberpedofilia jest polskim odpowiednikiem groomingu?®.

Cyberpedofilia przejawia¢ si¢ moze takimi dzialaniami jak: wyszukiwanie
ofiar za pomocg medidéw spotecznosciowych, tworzenie stron internetowych na-
wolujacych do legalizacji tego zjawiska, nawigzywanie kontaktéw z dzie¢mi oraz
wciaganie ich w rozmowy o tematyce seksualnej itp**. Pedofil funkcjonujacy w sie-
ci czuje si¢ bezkarnie (za sprawa poczucia jego anonimowosci) w zwiazku z czym
o$miela go to do wykonywania czynnosci, na ktére nie zdecydowatby sie w swiecie
rzeczywistym.

Cyberstalking

Historia cyberstalkingu nie jest do§¢ odlegla, bowiem na temat tego proble-
mu zacz¢to mowi¢ na poczatku XXI wieku. To wlasnie wtedy Internet bardzo
dynamicznie si¢ rozwijal i wiele zjawisk przeniosto sie¢ z Swiata rzeczywistego
w przestrzen wirtualng. Dotyczy to rowniez cyberstalkingu, ktéry wywodzi sie
od zjawiska zwanego stalking®. Cyberstalking mozemy zdefiniowac jako ,,uporczy-
we i niesprowokowane przez ofiar¢ dzialanie, obejmujace wielokrotne grozby
oraz zachowania nekajace ofiarg, pomimo jej cierpienia i prosb o zaprzestanie,
przy uzyciu narzedzi komunikacji, jak tez informacji, w wyniku ktdérego ofiara
obawia si¢ o wlasne bezpieczenstwo™*. Zjawisko to mozemy utozsamia¢ z upo-
rczywym i zastraszajacym $ledzeniem ofiary przez sprawce za pomocg urza-
dzenia (komputer, telefon itp.) z dostgpem do sieci. Bardzo zblizong definicje
cyberstalkingu w swoim artykule umiescila Jabtonko, ktéra napisala, cytujac: ,,cy-
berstalking to intensywne, powtarzajace si¢ nekanie ofiary przez grozby i oczer-
nianie jej przy uzyciu Internetu i mediéw elektronicznych, aby wywola¢ u niej

# E.Truskolaska, Grooming, czyli uwodzenie maloletnich przez internet — aspekty kryminologiczne
oraz prawne [w:] Prawo w dzialaniu. Sprawy karne, 2021, s. 72.

2 7. Lizut (red.), Nowa polityka spoleczna, Zagrozenia cyberprzestrzeni kompleksowy program dla
pracownikéw stuzb spotecznych, Wydawnictwo Wyzszej Szkoly Pedagogicznej im. Janusza Korczaka,
Warszawa 2014, s. 142.

» M. Konieczny, Cyberprzestgpczos¢ - krotka historia..., dz. cyt., s. 42.

% K. Materska, B. Taraszkiewicz (red.), Ekologia informacji a zasoby informacyjne w bibliotekach
i cyberprzestrzeni, Stupsk 2017, s. 204.
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znaczacy strach””. Analizujgc literature dotyczacg omawianego zagadnienia mo-
zemy wyszczegdlnic trzy formy nekania, jakie moga stosowac sprawcy stalkingu
w cyberprzestrzeni. S nimi: napastowanie (odbywa si¢ ono tylko w prze-
strzeni wirtualnej), nekanie (odbywa si¢ zazwyczaj w sieci, ale jest rowniez
przenoszone do $wiata rzeczywistego), oraz dreczenie (dzieje si¢ ono gléwnie
w realnym $wiecie, a tylko niektdre jego elementy odbywaja si¢ w cyberprze-
strzeni)?®.

Analizujac problem cyberstalkingu mozemy wyodrebni¢ formy, jakie moze
przyjac to zjawisko, np.:

o przeszukiwanie Internetu w celu znalezienia réznych (najlepiej krepuja-
cych) informacji o ofierze, ktdre by ja mogly o§mieszy¢;

« rozsylanie nieprawdziwych informacji na temat danej osoby;

+ uporczywe komentarze wypisywane przez sprawce na réznych forach inter-
netowych;

« nagminne wysylanie obrazliwych wiadomosci;

« zachg¢canie innych uzytkownikow sieci do przesladowania badz zniewaza-
nia danej osoby®.

Przejawy cyberstalkingu moga by¢ réznorodne, zwlaszcza, ze problem ten jest
bardzo rozpowszechniony, nie tylko wérédd dorostych, ale réwniez dzieci i mlo-
dziezy. Niestety to wlasnie poprzez zastraszanie czy nekanie rowiesnikéw mlodzi
ludzie znajdujg sposdb na rozwigzywanie wlasnych probleméw. Nalezy jednak pa-
mietaé, iz uporczywe nekanie jest czynem karalnym, skutkujacym pozbawieniem
wolnosci.

Sposoby zapobiegania cyberprzestepczosci

Zapobieganie czy tez ochrona przez cyberprzestepczoscia jest rzecza bardzo
istotng, aczkolwiek niekoniecznie prosta. Dlatego podejmowane s3 rézne dzia-
tania zaréwno na szczeblach lokalnych, jak i miedzynarodowych, aby ograniczy¢
wystepowanie przestgpczosci w sieci. Utrwalanie odpowiednich regut oraz kom-

¥ 0. Jablonko, W niewoli sieci..., dz. cyt., s. 49.

# . Lizut (red.), Nowa polityka spoleczna, Zagrozenia cyberprzestrzeni kompleksowy program dla
pracownikéw stuzb spolecznych, Wyd. Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka, Warszawa
2014, s. 175.

¥ K. Materska, B. Taraszkiewicz (red.), Ekologia informacji a zasoby informacyjne w bibliotekach
i cyberprzestrzeni, Stupsk 2017, s. 205.
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petencji z zakresu bezpiecznego korzystania z Internetu nalezy zacza¢ od naj-
mlodszych lat Zycia czlowieka. Uswiadamianie dzieci z zakresu zagrozen w sieci,
rodzajow cyberprzestepstw powinno odbywac si¢ najpierw za sprawa rodzicow,
potem na zajeciach szkolnych i w dalszej edukacji mlodej osoby™. Na ten aspekt
zwraca rowniez uwage Konieczny, ktdry napisat:

Dlatego tak wazne jest edukowanie spofeczenstwa i skupienie si¢ na
problemie edukacji informatycznej, prowadzonej od najwczesniejszych
lat®™.

Nalezy od podstaw rozwija¢ swiadomo$¢ uzytkownikéw z zakresu cyberbez-
pieczenstwa, bowiem to wlasnie czlowiek jest najstabszym elementem wszystkich
zabezpieczen.

Analizujac mozliwe sposoby zapobiegania przestepczosci w sieci, nalezy
wskaza¢ metody i zasady o jakich zawsze powinni pamie¢ta¢ uzytkownicy Inter-
netu.

Wsréd nich mozemy wymienic:

« zabezpieczenie dostepu do kont bezpiecznymi i silnymi hastami;

o Kkorzystanie z weryfikacji dwuetapowej;

o korzystanie oraz biezaca aktualizacja programéw antywirusowych;

+ stosowanie zasady ograniczonego zaufania (nalezy zastanowic si¢ czy np.
wiadomo$¢, ktorg otrzymali$my jest spojna, logiczna i prawdziwa);

 dbanie o wlasng prywatnos¢ w sieci (np. korzystanie z trybu incogni-
to)*.

Bardzo istotna role w tym procesie odgrywaja réwniez dzialania podejmo-
wane przez rozne instytucje z zakresu bezpieczenstwa w sieci. Przykladem moga
by¢ zajecia edukacyjne z zakresu cyberprofilaktyki prowadzone przez policjan-
tow Centralnego Biura Zwalczania Cyberprzestepczosci. Funkcjonariusze pod-
czas prelekcji w szkofach, czy na réznego rodzaju organizowanych konferencjach
np. ,Chec IT” w Lublinie poglebiaja wiedz¢ odbiorcéw z zakresu cyberprzestep-
czosci®.

0. Jabtonko, W niewoli sieci..., dz. cyt., s. 55.
1 M. Konieczny, Cyberprzestgpczos¢ - krotka historia..., dz. cyt., s. 47.
https://www.gov.pl/web/baza-wiedzy/jak-chronic-sie-przed-atakami-cyberprzestepcow [dostep:
15.09.2024 1.].

3 Cyberprofilaktyka - lepiej zapobiegal niz leczy¢ [w:] https://cbzc.policja.gov.pl/bzc/aktualnos
ci/292,Cyberprofilaktyka-lepiej-zapobiegac-niz-leczyc.html [dostep: 15.09.2024 r.].
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Dzialania podejmowane przez rodzicéw, pedagogdéw czy przedstawicieli
roznych instytucji z zakresu bezpieczenstwa w sieci powinny koncentrowac sie
na uksztaltowaniu u odbiorcéw (dzieci, mlodziezy) dwdch bardzo istotnych
kompetencji: my$lenia krytycznego oraz myslenia przewidujacego. Mysélenie
krytyczne np. pomaga chroni¢ danej osobie swoja prywatno$¢ w sieci oraz
minimalizuje podatnos¢ na przyswajanie manipulacji w niej zawartej. Z ko-
lei myslenie przewidujace to zdolno$¢ szybkiego reagowania i podejmowa-
nia dzialania na podstawie aktualnych obserwacji i wiedzy w odniesieniu do
zdarzen mogacych wystapi¢ w przyszlosci. Anna Mréz okredlila, iz ,, Myslenie
krytyczne to kompetencja niezbywalna w czasach wszechobecno$ci nowych
mediéw w zyciu kazdego czlowieka. Podobnie myslenie przewidujace jest
kompetencja determinujaca bezpieczenstwo wilasne i innych uzytkownikéw

sieci”*.

Zwalczanie cyberprzestepczos$ci

Wspomniane wyzej dzialania prewencyjne z zakresu bezpieczenstwa w sieci
s3 konieczne i niewatpliwie skuteczne. Niestety sg sytuacje, kiedy to z réznych
przyczyn nie uda si¢ zapobiec cyberprzestepstwu i sprawcy ,,dopadajg” swoje ofia-
ry. W takiej sytuacji nalezy podja¢ niezbedne kroki, aby z cyberprzestepczoscia
walczy¢, co de facto nie jest rzecza fatwa.

Cyberprzestrzen jest plaszczyzng posiadajaca specyficzng strukture funkcjo-
nowania, w zwigzku z czym mozemy wyodrebni¢ kilka aspektow, ktére stanowia
trudno$¢ w zwalczaniu cyberprzestepczosci. Problemy te (sformulowane w posta-
ci pytan) zostaly ukazane na schemacie obok (Rycina 1).

Dokonujgc rozwazan na temat problemoéw zwigzanych ze skutecznym zwal-
czaniem przestepstw w sieci Kosiniski w swojej pozycji opracowal model zwalcza-
nia cyberprzestepczosci, ktéry opart na trzech filarach: sledztwo sieciowe, zarza-
dzanie miejscem zdarzenia oraz analiza dowodéw cyfrowych®. Takie podejscie
ma sprawic, iz proces zwalczania cyberprzestepczosci stanie si¢ mniej skompliko-
wany oraz bedzie bardziej zrozumialy i skuteczny.

W Polsce instytucjg, ktéra obecnie jest odpowiedzialna za zwalczanie prze-
stepczosci w sieci jest Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC).

* A, Mroz, Kompetencje kluczowe dla zrownowazonego rozwoju jako determinanta bezpieczen-
stwa mtodych ludzi w sieci [w:] M. Gorka (red.), Cyberbezpieczetistwo dzieci i mtodziezy. Realny i wir-
tualny problem polityki bezpieczeristwa, Wyd. Difin, Warszawa, 2017, s. 269.

» . Kosinski, Paradygmaty cyberprzestgpczosci, Wyd. Difin, Warszawa, 2015, s. 214.



Cyberprzestgpczo$¢ — rodzaje, zapobieganie, zwalczanie

Jak doszto do Co moze stanowi¢
pepetnienia —>| Jakje stwierdzi¢? dowéd?
przestepstwa? .
. |

W jaki sposéb go
zabezpieczy¢?

Jak zidentyfikowaé
sprawce?

Jak zarzadzaé
miejscem zdarzenia?
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v

W jaki sposéb
realizowac badania |—>
kryminalistyczne?

Jak interpretowacd
zgromadzone
dowody?

Ryc. 1. Problemy w procesie zwalczania cyberprzestepczosci

Zrédto: Opracowanie wlasne na podstawie: M. Kozielska (red.), Przeglgd naukowo-metodyczny Edukacja dla
Bezpieczeristwa, Wydawnictwo Wyzszej Szkoly Bezpieczenstwa, Poznan, 2019, s. 165.

Biuro jest wyspecjalizowang jednostka Policji, powotang na mocy ustawy z dnia
17 grudnia 2021 roku™.

CBZC odpowiedzialne jest za realizacj¢ zadan w zakresie:

1. ,rozpoznawania i zwalczania przestepstw popetnionych przy uzyciu syste-
mu informatycznego, systemu teleinformatycznego lub sieci teleinforma-
tycznej oraz zapobiegania przestepstwom, a takze wykrywania i §cigania
sprawcow przestepstw’;

2. ,wspierania w niezbednym zakresie jednostek organizacyjnych Policji

W rozpoznawania, zapobieganiu i zwalczaniu tych przestepstw”’.

O tym jak istotng role odgrywa CBZC moga $wiadczy¢ statystyki dotycza-
ce dzialalnoéci Biura. Wedlug dostepnych danych w 2023 roku funkcjonariusze
tej formacji zatrzymali ponad 500 os6b oraz odzyskali mienie o wartosci ponad
14,3 mln z{*.

% K. Pawelec, Centralne Biuro Zwalczania Cyberprzestepczosci i jego wybrane uprawnienia. Kilka
refleksji [w:] Cybersecurity and Law, Akademia Sztuki Wojennej, 2022, s. 131.

77 https://cbzc.policja.gov.pl/bzc/o-cbzc/podstawowe-zadania/5,Zadania-Centralnego-Biura-
-Zwalczania-Cyberprzestepczosci.html [dostep: 24.09.2024 r.].

# https://cbzc.policja.gov.pl/bzc/statystyka/raporty-z-dzialalnosci/262,Raporty-z-dzialalnoscihtml
[dostep: 24.09.2024 r.].
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Podsumowanie

Rozwdj sieci przynidst epokowa zmiane dla spoleczenstwa oraz stal si¢ punk-
tem poczatkowym wielu zmian w jego funkcjonowaniu. Internet stworzyt dla lu-
dzi nowe mozliwo$ci rozwoju i pracy, a takze stal si¢ nieodzownym elementem
w codziennym funkcjonowaniu. Szeroki dostep do informacji, zakupy w sieci,
rozrywka czy portale spolecznosciowe ulatwiajace kontakt z innymi, to tylko nie-
ktore z zalet tego wynalazku. Nalezy jednak pamieta¢, ze Internet oprocz wielu
zalet, ma tez wady, w postaci coraz to szerszej puli zagrozen dla uzytkownika.
Cyberprzestepczos¢, jak ukazuje powyzsze opracowanie, jest zjawiskiem bar-
dzo trudnym do scharakteryzowania i sklasyfikowania, bowiem powstajg coraz
to nowe rodzaje przestepstw w sieci. Liczba czynéw zabronionych w Internecie
na przestrzeni ostatnich kilku lat znaczaco wzrosta, przez co temat zapobiegania
i zwalczania cyberprzestepczosci odgrywa bardzo istotna role w narracji spotecz-
nej.

Uzytkownicy Internetu czgsto nie zdaja sobie sprawy na jak wiele niebezpie-
czenstw sg narazeni, dlatego bardzo istotne jest rozwijanie w nich wiedzy i budo-
wanie $wiadomosci z tego obszaru. Uwage nalezy tutaj zwroci¢ w strone dzieci
i mlodziezy, bowiem to oni zazwyczaj spedzaja w sieci najwiecej czasu przez co
s3 najbardziej narazeni na takie zjawiska jak np. cyberstalking czy cyberpedofilia.
Myslenie krytyczne, oraz myslenie przewidujace, sa to dwie kompetencje, ktore
nalezy ksztaltowac u spoleczenstwa od najmlodszych lat.

Istotnym momentem w kwestii zapobiegania, jak i zwalczania cyberprze-
stepstw w Polsce, bylo utworzenie Centralnego Biura Zwalczania Cyberprzestep-
czosci. Jest to organ (w ocenie autora opracowania niezbedny) dla obecnych oraz
przyszlych pokolen. Istotne jest, aby CBZC caly czas si¢ rozwijato i zwigkszalo
swoj potencjal zaréwno osobowy, jak i materialny, bowiem przestepcy w sieci sa
coraz bardziej wyrafinowani.
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Streszczenie. Artykul analizuje zfozong relacje miedzy warunkami zycia osadzonych a bez-
pieczenstwem jednostek penitencjarnych. Zwraca uwagg, ze bezpieczenstwo w zakladach
karnych i aresztach $ledczych jest kluczowe nie tylko dla ochrony personelu, ale réwniez
dla wiezniéw oraz calego spoteczenstwa. Badanie koncentruje si¢ na aktualnych regulacjach
prawnych, w tym na programie ,Nowoczesne Wigziennictwo™, ktdrego celem jest poprawa
warunkow zycia skazanych poprzez zindywidualizowane podejscie oraz zwiekszenie doste-
pu do programow resocjalizacyjnych. Analiza wskazuje na koniecznos¢ stworzenia warun-
kéw sprzyjajacych rehabilitacji, co ma pozytywny wplyw na bezpieczenstwo w jednostkach
penitencjarnych. W pracy uwzgledniono réwniez statystyki dotyczace liczby osadzonych
oraz jakosci zycia w polskich zakladach karnych, co pozwala na sformutowanie wnioskéw
dotyczacych skutecznosdci stosowanych metod resocjalizacji i bezpieczenstwa.

Stowa kluczowe: warunki zycia osadzonych, zycie w zakladzie karnym, nowoczesne wig-
ziennictwo, bezpieczenstwo w jednostce penitencjarnej, prawo karne wykonawcze

Wstep

Podstawowg potrzeba, ktorg cztowiek musi zaspokoi¢, jest bezpieczenstwo.
Izolacja w zakladach karnych wplywa negatywnie na prawa i wolno$¢ jednostki,

! Angelika Maruszewska — magister prawa, asystent prokuratora przy Prokuraturze Regionalnej

w Warszawie, zainteresowania badawcze: penitencjarystyka, psychologia, prawo.

* Program ,Nowoczesne Wieziennictwo to inicjatywa w polskim systemie penitencjarnym, ma-
jaca na celu poprawe warunkéw zycia osadzonych oraz ich resocjalizacje. Skupia si¢ na indywidualnym
podejsciu do skazanych, dostosowujac programy rehabilitacyjne do ich potrzeb. W ramach programu
zwigkszono dostep do pracy oraz zaje¢ edukacyjnych, kulturalnych i sportowych, co ma przygotowac
osadzonych do powrotu do spoleczenstwa. Dodatkowo, program ma na celu zwigkszenie bezpieczen-
stwa w zakladach karnych przez rozwijanie pozytywnych postaw i umiejetnosci spotecznych.
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prowadzac do wielu emocjonalnych probleméw, ktére moga zagrazac bezpieczen-
stwu osadzonych.

Warunki zycia osadzonych stanowia fundamentalny element funkcjonowa-
nia systemu sprawiedliwosci, ktéry wplywa nie tylko na same osoby odbywajace
kare, ale réwniez na bezpieczenstwo calego spoleczenstwa. Izolacja w zakladach
karnych oraz aresztach sledczych wigze si¢ z wieloma wyzwaniami, ktére moga
prowadzi¢ do negatywnych konsekwencji zaréwno dla osadzonych, jak i dla per-
sonelu.

Od 1 stycznia 2023 roku w Polsce wprowadzono nowe przepisy w Kodek-
sie karnym wykonawczym oraz ustawie o Stuzbie Wigziennej, tworzac program
~-Nowoczesne Wigziennictwo”. Nowe regulacje maja na celu poprawe warunkow
zycia osadzonych, w tym rozszerzenie programu pracy, umozliwienie rozméw te-
lefonicznych oraz czasowe opuszczanie jednostki w celu uczestnictwa w zajeciach
sportowych i kulturalnych.

Stuzba Wiegzienna, jako kluczowa instytucja w systemie bezpieczenstwa we-
wnetrznego®, ma za zadanie izolacj¢ i resocjalizacje skazanych. Przepisy ,,Nowego
Wieziennictwa” zwiekszaja poziom bezpieczenstwa w jednostkach penitencjar-
nych, co ma ogromne znaczenie dla ochrony calego spoteczenstwa (zapobieganie
ucieczkom i nieuprawnionym opuszczeniom), bezpieczenistwa personelu wig-
ziennego (w tym ochrona przed przestepstwami, takimi jak napasci na funkcjona-
riuszy) oraz bezpieczenstwa osadzonych (ktore obejmuje zapobieganie przemocy
fizycznej i psychicznej, bojkom czy innym przestepstwom).

Z perspektywy analizy statystyk Stuzby Wieziennej nalezy zauwazy¢, ze warun-
ki zycia blisko 71 tysigcy faktycznie osadzonych* oraz rzeczywiste bezpieczenstwo
175 jednostek penitencjarnych w Polsce’ zastuguja na dokladniejsze zbadanie. Ce-
lem tego opracowania jest analiza relacji miedzy warunkami zycia osadzonych
a bezpieczenstwem jednostek penitencjarnych. Przeanalizowane zostang aktualne
regulacje prawne oraz praktyki, ktore wplywajg na jakos¢ zycia skazanych i ich
proces rehabilitacji. W pracy uwzglednione zostang réwniez dane statystyczne do-
tyczace liczby osadzonych i ich sytuacji w polskich zakladach karnych, co pozwoli
na sformulowanie wnioskéw dotyczacych skutecznosci wprowadzonych zmian
oraz ich wplywu na bezpieczenstwo w jednostkach penitencjarnych.

*  Zarzadzenie Ministra Sprawiedliwosci z dnia 5.03.2024 r. w sprawie nadania statutu Central-

nemu Zarzgdowi Stuzby Wigziennej (Dz.Urz.MS.2024.67).

*  Informacja o zaludnieniu jednostek penitencjarnych — Centralny Zarzad Stuzby Wigziennej
Biuro Ewidencji, z dnia 18.10.2024 r., sygn. BEW.0335.42.2024.]L.

> Dane statystyczne Stuzby Wieziennej — stan na dzien 31.12.2023 r., sygn. BIS.0332.17.2023.
MM https://www.sw.gov.pl/strona/statystyka-roczna [dostep: 18.10.2024 r.].
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Izolacja penitencjarna, a $rodki oddzialywania penitencjarnego

Izolacja w zakladzie karnym to forma ograniczenia wolnosci, ktéra ma na celu
nie tylko ukaranie przestepcow, ale réwniez ich resocjalizacje. Ten proces jest bar-
dzo zlozony i oddzialuje na rozne aspekty zycia osadzonych, ich rodzin oraz spo-
teczenstwa.

W mysl art. 67 §3 kk.ws, priorytetem w oddzialtywaniu na skazanych jest
zapewnienie im mozliwo$ci pracy oraz zdobywania kwalifikacji zawodowych.
Obejmuje to réwniez nauczanie, zajecia kulturalno-oswiatowe, sportowe, a takze
wspieranie kontaktow z rodzing i $wiatem zewnetrznym oraz stosowanie srodkow
terapeutycznych.

Z kolei zgodnie z art. 67 §1 k.k.w. celem wykonywania kary pozbawienia wol-
nosci jest wzbudzenie w skazanym checi wspotpracy w ksztaltowaniu spotfecznie
pozadanych postaw, w szczegolnosci poczucia odpowiedzialnosci oraz potrzeby
przestrzegania prawa. Z treéci przywolanej normy wynika, ze gléwnym celem wy-
konywania kary izolacyjnej jest wprowadzenie w osobowosci osadzonego takich
zmian, ktére umozliwia mu zrozumienie popelnionych bledéw oraz przyczynia
sie do zado$¢uczynienia innym i moralnego odrodzenia. Podstawg jest osiggniecie
takich zmian, ktére zapewnia, Ze osadzony po wyjéciu z wiezienia bedzie prze-
strzegal prawa’.

Umieszczenie osoby w zakladzie karnym lub areszcie §ledczym, powinno by¢
uzasadnione nie tylko konieczno$cig wykonania natozonej kary, ale takze przeko-
naniem, ze skazany, po zakonczeniu okresu izolacji, wrdci do spoleczenstwa jako
osoba zmieniona, przystosowana do zycia zgodnie z obowigzujacymi normami
i regulami zycia w spofeczenstwie. Jednak aby osiagnac te cele, niezbgdne jest wta-
$ciwe stosowanie odpowiednich, zindywidualizowanych mechanizméw i proce-
dur wobec osadzonych, zgodnie z przepisami prawa.

Osiagniecie celu kary pozbawienia wolnosci realizowane jest poprzez zindy-
widualizowane oddzialywanie na skazanych. W tym celu wykorzystuje si¢ narze-
dzia okreslane jako $rodki oddzialywania penitencjarnego. Jest to zbior metod
i srodkow stosowanych w zakladzie karnym, majacych na celu wzbudzenie w osa-
dzonym checi wspotpracy w ksztalttowaniu spotecznie akceptowanych postaw, co
przyczynia si¢ do realizacji celu kary. Zakres tych dziatan zalezy od systemu wy-
konywania kary, a takze od rodzaju i typu jednostki penitencjarne;.

¢ Kodeks karny wykonawczy (Dz.U.2024.706).

7 S. Pawela, Prawo karne wykonawcze. Zarys Wyktadu. Wyd. Zakamycze, Krakow 2003, s. 24-
25; S. Pawela, Kodeks karny wykonawczy. Praktyczny komentarz, Wyd. ZPP, Warszawa 1999 [dostep:
18.10.2024].
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Ustawodawca naklada obowigzek prowadzenia oddzialywania penitencjar-
nego w formie zindywidualizowanych dzialan, dostosowanych do psychofizycz-
nych cech kazdego skazanego, jak i do grupy skazanych. Zindywidualizowanie
srodkéw oddzialywania penitencjarnego ma kluczowe znaczenie, poniewaz
zwigksza szanse na osiggniecie pozadanych efektéw wychowawczych.

W $wietle obowigzujacego prawa, do srodkéw oddzialywania na skazanych
naleza w szczegolnosci zatrudnienie, edukacja, zajecia sportowe oraz kulturalno-
-o$wiatowe, a takze nagradzanie i karanie dyscyplinarne®, jak réwniez kontakty
z rodzing i $wiatem poza jednostka penitencjarna. Mozna to interpretowac jako
aktywizacje skazanych, wlasciwe podejscie do nich oraz stymulowanie ich do po-
dejmowania wlasnych dziatan’.

Zatrudnienie

Wspolczesnie zatrudnienie osadzonych nie jest juz jedynie elementem kary,
ale przede wszystkim narzedziem resocjalizacji, przynoszacym korzysci zaréw-
no pracodawcom, jak i osadzonym oraz ich rodzinom. Trybunal Konstytucyjny
trafnie wskazal, ze ,,dla skazanych praca nadal pozostaje jednym z podstawowych
obowiazkow, w cieniu ktérego pozostaje ich prawo do pracy”".

Zatrudnienie skazanych w polskim systemie prawnym reguluje gtéwnie Usta-
wa z 6 czerwca 1997 r. — Kodeks karny wykonawczy, szczegélnie w rozdziale X
zatytulowanym ,Kara pozbawienia wolnoéci”, w oddziale 5 po$wieconym ,,Za-
trudnieniu™'. Ponadto, kwestie te porusza réwniez Ustawa z 28 sierpnia 1997 r.
o zatrudnieniu 0s6b pozbawionych wolnosci'.

Znaczacy role odgrywa réwniez Rekomendacja Rec (2006) 2 Komitetu Mini-
strow do panstw czlonkowskich Rady Europy dotyczaca Europejskich Regut Wie-
ziennych, przyjeta przez Komitet Ministréw 11 stycznia 2006 r'*. Z Rekomendacji
wynika, ze wszystkie osoby pozbawione wolnosci powinny by¢ traktowane z po-
szanowaniem przystugujacych im praw, co nie wyklucza mozliwosci wykonywa-

8 §35. Rozporzadzenia Ministra Sprawiedliwosci z dnia 23.12.2022 r. w sprawie regulaminu or-

ganizacyjno porzadkowego wykonywania kary pozbawienia wolnosci (Dz.U.2022.2847).

9 T. Szymanowski, Z. Swida, Kodeks karny wykonawczy. Komentarz, Warszawa 1998, s. 148.

1 Wyrok Trybunatu Konstytucyjnego z 13.12.2004 r., sygn. K 20/04, OTK-A 2004/11, poz. 115;
LEX 140352.

" Art. 121-129 kkw. (Dz.U.2024.706).

12 Ustawazdnia 28 sierpnia 1997 r. o zatrudnianiu os6b pozbawionych wolnosci (Dz.U.2023.1559).
Zalecenia Rec (2006) 2 Komitetu Ministréw panstw cztonkowskich Rady Europy w sprawie
Europejskich Regul Wieziennych (przyjetych przez Komitet Ministréw w dniu 11 stycznia 2006 r. na
952 posiedzeniu delegatow) https://sw.gov.pl [dostep: 18.10.2024 r.].
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nia pracy przez skazanych w ramach kary pozbawienia wolnoéci. Rekomendacja
Komitetu Ministréw Rady Europy jasno wskazuje na kilka kluczowych zasad do-
tyczacych zatrudnienia skazanych. Po pierwsze, praca osadzonych jest traktowana
jako pozytywny element rygoru wieziennego i nie moze by¢ uzywana jako forma
kary (reg. 26 ust. 1). Wladze wiezienne sa zobowigzane do dazenia do zapewnie-
nia osadzonym pracy, ktéra ma wystarczajacg warto$¢ uzyteczng (reg. 26 ust. 2).
Ponadto, w miar¢ mozliwosci, praca przydzielona skazanym powinna wspiera¢
ich umiejetnosci, aby mogli samodzielnie zarabiac na zycie po zwolnieniu (reg. 26
ust. 3). Dodatkowo, rekomendacja podkresla, ze kazdy skazany, ktéry wykonuje
prace, powinien otrzymywac sprawiedliwe wynagrodzenie za swoje ustugi (reg. 26
ust. 10). Te zasady maja na celu nie tylko resocjalizacj¢ osadzonych, ale réwniez
ich przygotowanie do zycia w spoteczenstwie po odbyciu kary'.

Zatrudnienie osadzonych niesie ze sobg wiele pozytywnych aspektéw. Przede
wszystkim pozwala im nabywa¢ nowe umiejetnosci, co znacznie zwieksza ich
szanse na znalezienie pracy po odbyciu kary. Dla pracodawcéw oznacza to z kolei
dostep do zréznicowanej sity roboczej oraz mozliwo$¢ korzystania z ulg podatko-
wych. Praca ma réwniez korzystny wpltyw na poczucie wlasnej wartosci osadzo-
nych i sprzyja ich lepszej reintegracji w spoleczenstwie, co pozytywnie oddziatuje
na ich rodziny i zmniejsza ryzyko recydywy.

Taki system aktywizacji pozwala osadzonym rozwija¢ kwalifikacje zawodowe,
uczy¢ sie odpowiedzialnoéci, systematycznosci oraz wspdtpracy w grupie. Aspekt
ekonomiczny zatrudnienia jest réwnie istotny w kontekscie resocjalizacji. Dzigki
pracy skazani mogg splaca¢ dlugi, takie jak alimenty, oraz wspiera¢ finansowo
swoje rodziny na wolnosci'.

W Zaktadzie Karnym w Warszawie-Bialolece zatrudnienie osiaga miesigcz-
nie 60-70% wszystkich skazanych, ktérzy s3 zdolni do pracy. Codziennie grupy
osadzonych wykonuja prace na zewnatrz, realizujac zlecenia dla réznych firm, ta-
kich jak Vendi Service, Bestion Projekt, PPPU Presbet, Kam-Pol, El-Trans, a po
zakonczeniu pracy wracaja do swoich cel mieszkalnych. Inni skazani zajmuja sie
pracami wewnatrz jednostki, wykonujac sprzatanie, drobne naprawy, pracujac
w magazynach oraz wydajac positki'.

W 2019 roku Zaktad Karny w Raciborzu nawigzal wspétprace z firma Bitron
Poland, podpisujac porozumienie, ktére miato na celu zwigkszenie zatrudnienia

4 P Jaki, Zatrudnienie skazanych w Polsce na tle poréwnawczym. Zagadnienia wybrane, ,Przeglad

Wigziennictwa Polskiego” 2017, nr 95, s. 79-98.
> T. Szymanowski, Funkcje zatrudnienia skazanych w swietle danych empirycznych, Lublin 1985,
s. 53-57.
' 1. Gradowska, Oddzialywania penitencjarne — na czym to polega? https://sw.gov.pl/jednostka/

zatrudnienie-osob-pozbawionych-wolnosci [dostep: 18.10.2024 r.].
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0s6b pozbawionych wolnosci. Dzigki temu liczba osadzonych zatrudnionych
w Bitronie wzrosla o ponad 80%. Taka inicjatywa nie tylko sprzyjata resocjaliza-
cji skazanych, ale takze pozwalala im zdoby¢ cenne umiejetnosci i dos§wiadczenie
zawodowe, co zwieksza ich szanse na reintegracj¢ w spoleczenstwie po odbyciu
kary"’.

Skala wzrostu oraz osiggniety obecnie poziom zatrudnienia osadzonych
w polskich zakladach karnych jest najwyzszy od 30 lat. W 2022 roku $rednia licz-
ba zatrudnionych skazanych wyniosta 37 468, co przektadato si¢ na powszechno$¢
zatrudnienia na poziomie 58,49%. W 2023 roku sytuacja ulegta poprawie, a $red-
nie zatrudnienie wzrosto do 41 775 osadzonych, co oznacza wzrost powszechnosci
do 61,62%. Te dane $wiadczg o coraz wigkszym zaangazowaniu w proces resocja-
lizacji i integracji osadzonych w zycie zawodowe'®.

Warto jednak zauwazy¢, ze sama obecno$¢ w pracy nie gwarantuje resocjali-
zacji - jej efektywnos¢ zalezy od odpowiednich metod oddziatywania, takich jak
system nagrod i kar. Aby praca mogla pelni¢ swoje resocjalizacyjne funkcje, musi
by¢ spolecznie uzyteczna, dobrze zorganizowana, nadzorowana i zgodna z nor-
mami bezpieczenstwa oraz higieny pracy. Kluczowe jest takze dostosowanie do
fizycznych i psychicznych mozliwosci skazanych oraz ich kwalifikacji i zaintereso-
wan.

Nagrody i kary dyscyplinarne

Wplyw na skazanych odbywajacych kare pozbawienia wolnosci opiera si¢ na
zastosowaniu réznych §rodkéw, ktore pelnig role narzedzi dziatania. Wsréd tych
srodkow znajduja si¢ nagrody oraz kary dyscyplinarne, ktére maja na celu oddzia-
tywanie na postawy osadzonych.

Analiza art. 138 k.k.w., ktéry okresla enumeratywnie katalog nagrod, ktore
moga by¢ przyznane skazanemu w warunkach izolacji penitencjarnej, ujawnia kil-
ka kluczowych aspektow, ktére maja na celu wspieranie resocjalizacji skazanych
oraz ich reintegracje spoteczna. Nagrody maja na celu motywowanie skazanych
do pozytywnego zachowania oraz przestrzegania regulaminu zakladu karnego.
Daja mozliwo$¢ nagradzania postaw prospotecznych i wspieraja proces resocjali-
zacji®.

7 Artykul zamieszczony na stronie Stuzby Wieziennej w 2019 r., https://sw.gov.pl/aktualnosc/

zaklad-karny-raciborz-rosnie-zatrudnienie-osadzonych-w-zakladzie-karnym [dostep: 18.10.2024 r.].
'8 Dane statystyczne Stuzby Wieziennej — stan na dzien 31.12.2023 r., sygn. BIS.0332.17.2023.
MM https://www.sw.gov.pl/strona/statystyka-roczna [dostep: 18.10.2024 r.].
19 A. Gerecka-Zolytiska, Komentarz Kodeks karny wykonawczy, Warszawa 2023, s. 468-469.
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Nagrody mozna podzieli¢ na kilka kategorii:

nagrody zwigzane z kontaktami z bliskimi: zezwolenie na dodat-
kowe lub dtuzsze widzenia oraz widzenia bez dozoru podkreslaja znaczenie
relacji rodzinnych i spolecznych w procesie resocjalizacji;

nagrody zwigzane z poprawa warunkoéw zycia: zezwolenia na
opuszczenie zakladu karnego, dodatkowe paczki Zzywnoéciowe czy zakupy
artykuléw codziennego uzytku wplywaja na komfort zycia skazanych;
nagrody dotyczace edukacji i kultury: umozliwienie uczestnictwa
w zajeciach kulturalno-oswiatowych sprzyja rozwojowi osobistemu i kultu-
ralnemu skazanych;

nagrody materialne: nagrody rzeczowe i pieni¢zne s3 waznym ele-
mentem motywacyjnym, ktéry moze zwigksza¢ zaangazowanie skazanych
w programy resocjalizacyjne.

Kary dyscyplinarne definiuje art. 143 k.k.w., maja one na celu utrzymanie po-
rzadku i dyscypliny w zakladzie karnym. Stanowig one odpowiedz na niewlasciwe
zachowanie skazanych, co jest kluczowe dla zapewnienia bezpieczenstwa i efek-
tywnosci funkcjonowania instytucji penitencjarnych®.

Kary dyscyplinarne mozna podzieli¢ na kilka kategorii:

20

nagany: stanowig podstawowg forme reprymendy, ktéra formalnie po-
twierdza niewlasciwe zachowanie skazanych;

pozbawienie nagrdod lub ulg: ograniczenie dostepu do nagréd oraz
ulg ma na celu zniechgcenie do nieodpowiednich zachowan poprzez bez-
posrednie negatywne konsekwencje;

ograniczenia w uczestnictwie w zajeciach kulturalno-o$wia-
towych i sportowych: takie kary moga wplywa¢ na rozwdj osobisty
skazanych, co czyni je szczegolnie dotkliwymi, gdyz ograniczaja dostep do
aktywnosci sprzyjajacych rehabilitacji;

pozbawienie mozliwo$ci otrzymywania paczek zZywnos$cio-
wych i dokonywania zakupdéw: te kary moga znaczaco wpltywac na
codzienne zycie skazanych, co sprawia, ze s3 one skuteczng metoda dyscy-
plinowania;

udzielanie widzen w sposob uniemozliwiajacy bezposredni
kontakt: ograniczenie kontaktu z bliskimi ma powazne konsekwencje
emocjonalne i psychiczne, mogac wptywac na relacje skazanych z ich ro-
dzinami;

Tamze, s. 476-477.
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« obnizenie wynagrodzenia za prace: ta kara wptywa na motywacje
do pracy, co moze zniechgcac do dzialania na rzecz poprawy swojego statusu;

« umieszczenie w celi izolacyjnej: to jedna z najci¢zszych kar, ktéra
moze prowadzi¢ do powaznych konsekwencji psychicznych, izolujac skaza-
nych od spotecznosci.

Edukacja i zajecia sportowe oraz kulturalno-oswiatowe

W zakladach karnych stwarza si¢ skazanym warunki do odpowiedniego spe-
dzania czasu - nauczanie, zajecia sportowe czy kulturalno-o$wiatowe sg istotnym
elementem procesu resocjalizacji osadzonych.

Nauczanie jest obowigzkowe w zakladach karnych, szczegélnie dla skazanych
ponizej 18. roku Zycia®'. Art. 130 k.k.w. odnosi si¢ do prawa skazanych do ksztal-
cenia i samoksztalcenia, uznawanego za jedno z podstawowych praw w systemie
penitencjarnym. Minister Sprawiedliwosci ma mozliwos¢ zakladania szkét w jed-
nostkach penitencjarnych, a nadzér nad nauczaniem sprawuja dyrektorzy zakta-
dow, a komisje penitencjarne odpowiedzialne sg za kwalifikowanie skazanych do
nauki. Decyzje komisji dotyczace nauczania nie moga by¢ zaskarzane do sadu, ale
mogga by¢ weryfikowane przez sedziéw penitencjarnych i organy nadzoru®. Szcze-
goélowe zasady nauczania okresla odpowiednie rozporzadzenie Ministra Sprawie-
dliwosci®.

W jednostkach penitencjarnych organizowane sa réznorodne zajecia kultu-
ralno-oswiatowe, ktére maja na celu rozwijanie zainteresowan oraz umiejetno-
$ci skazanych*. Programy te obejmujg warsztaty artystyczne, wyklady, spotkania
z ciekawymi osobami oraz inne formy dzialalnosci, ktére poszerzaja horyzonty
uczestnikow. W kazdym zakltadzie karnym dziata wypozyczalnia ksigzek i prasy,
a takze istnieje mozliwos¢ korzystania z urzadzen audiowizualnych w $wietlicach
oraz celach mieszkalnych. Osadzeni, korzystajac z tych urzadzen, musza jednak
przestrzega¢ ustalonego porzadku w zakladzie. Organizowane sg takze seanse te-
lewizyjne, a takze audycje radiowe oraz rézne kota zainteresowan®.

Szczegblna uwage przyklada si¢ do wychowania fizycznego i sportu. Zajecia
sportowe, takie jak pitka nozna, siatkéwka czy aerobik, nie tylko poprawiajg kon-
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T. Szymanowski, Polityka karna i penitencjarna..., dz. cyt., s. 184-186.
T. Przestawski, W. Sych, Kodeks karny wykonawczy. Komentarz, wyd. II. Lex/el 2024.
Rozporzadzenie Ministra Sprawiedliwosci z 28.11.2016 r. w sprawie sposobu i trybu prowadze-
nia nauczania w zakladach karnych i aresztach $ledczych (Dz.U. poz. 2004).

2 Art. 135-136a k.k.w. (Dz.U.2024.706).

% A. Gerecka-Zolyniska, Komentarz..., dz. cyt., s. 466-468.
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dycje fizyczna, ale takze ucza wspotpracy, dyscypliny oraz wzmacniaja wiezi spo-
teczne migdzy skazanymi. Regularna aktywno$¢ fizyczna ma pozytywny wplyw
na zdrowie psychiczne, co jest kluczowe w zamknigtym $rodowisku. Dodatkowo,
w zakladach karnych promuje si¢ aktywnos¢ spoteczng skazanych, co sprzyja ich
integracji oraz budowaniu umiejetnosci spotecznych. Udzial w projektach grupo-
wych, wolontariatach czy organizacji wydarzen wewnetrznych pozwala skazanym
na rozwijanie poczucia odpowiedzialnosci oraz zaangazowania w zycie spolecz-
nosci.

Kazdy osadzony, ktéry wykaze cho¢ odrobine dobrej woli znajdzie dla siebie
interesujacy program resocjalizacyjny, a wszystkie te dzialania majg na celu nie
tylko umilenie czasu wolnego, ale przede wszystkim przygotowanie do zycia po
odbyciu kary, poprzez rozwijanie umiejetnosci, ktére sa niezbedne do funkcjono-
wania w spoleczenstwie®.

Kontakty z rodzina i $wiatem poza jednostka penitencjarna

Kontakty z rodzing i §wiatem zewnetrznym sa kluczowe w procesie resocjali-
zacji os6b przebywajacych w jednostkach penitencjarnych. Utrzymywanie wiezi
z bliskimi nie tylko wspiera zdrowie psychiczne osadzonych, ale takze pomaga
im zachowa¢ poczucie normalnosci w trudnym czasie odbywania kary. Regularne
rozmowy telefoniczne, wizyty oraz wymiana listow umozliwiajg skazanym wy-
razanie emocji, dzielenie si¢ przezyciami i budowanie relacji, co moze przynies¢
ulge w izolacji”.

Dostep do informacji o wydarzeniach w $wiecie zewnetrznym, poprzez
pras¢ czy media, jest rownie istotny. Umozliwia to osadzonym $ledzenie zmian
w spoleczenstwie, co ulatwia ich pézniejsza adaptacje po wyjsciu na wolnos¢.
Swiadomos¢ tego, co dzieje si¢ na zewngatrz, zmniejsza lek przed nowym otocze-
niem i daje poczucie tacznosci z zZyciem, ktore toczy si¢ poza murami zakladu
karnego.
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Dla przyktadu: W Zaktadzie Karnym w Debicy prowadzone sg programy takie jak: ,Mam ta-
lent” - realizowany poprzez twoérczo$¢ wlasng skazanych, sprzyjajacy rozwojowi wlasnych zaintere-
sowan, ,,Obelisk” — program ksztaltowania poczucia patriotyzmu i szacunku do historii narodowej
poprzez aktywne wlaczanie si¢ w opieke nad miejscami pamieci narodowej, czy ,,Druzyna” — program
zespolowej aktywnosci sportowej. W Zakltadzie Karnym w Rawiczu program ,,Promocja zdrowego
trybu zycia, nauka akceptowalnych spolecznie postaw — Zlota Setka 2024”, ktory odbyt si¢ juz po raz
szosty; https://www.sw.gov.pl/ [dostep 20.10.2024 r.].

7 Na terenie jednostki Zaktadu Karnego w Garbalinie w ramach programu resocjalizacji w za-
kresie integracji rodzin odbylo si¢ spotkanie pt. ,Mur to nie przeszkoda”; https://www.sw.gov.pl/ [do-
step: 20.10.2024 1.].
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Rodzina odgrywa takze kluczowa role w motywowaniu osadzonych do podej-
mowania dzialan resocjalizacyjnych, takich jak nauka czy uczestnictwo w progra-
mach terapeutycznych. Wsparcie ze strony bliskich czesto staje si¢ impulsem do
zmiany postaw i zachowan. W zwigzku z tym, jednostki penitencjarne powinny
stwarza¢ sprzyjajace warunki do utrzymywania tych kontaktéw.

Wprowadzenie programéw wspierajacych komunikacje z rodzing oraz orga-
nizacja spotkan moga znaczaco wplyna¢ na pozytywne rezultaty resocjalizacji.
Przez umozliwienie osadzonym aktywnego uczestnictwa w Zzyciu rodzinnym
i spotecznym, zwiekszamy szanse na ich skuteczng reintegracj¢ po zakonczeniu
kary.

Bezpieczenstwo jednostek penitencjarnych

Bezpieczenstwo jednostek penitencjarnych jest kluczowym aspektem funk-
cjonowania systemu penitencjarnego. Obejmuje zaréwno ochrong skazanych, jak
i personelu, a takze zapewnienie porzadku wewnetrznego w placéwkach.

Bezpieczenstwo osob pozbawionych wolnosci to jeden z kluczowych aspek-
tow, ktéry wplywa na ich zdrowie psychiczne i fizyczne, a takze na efektywno$¢
procesu resocjalizacji. W trakcie odbywania kary skazani mogg by¢ narazeni na
réznorodne zdarzenia, ktore w znacznym stopniu wplywaja na ich codzienne zy-
cie.

Wsrod najpowazniejszych probleméw, z jakimi borykajg si¢ osadzeni, nalezy
wymienic¢ znecanie si¢ psychiczne i fizyczne. Przemoc, zaréwno werbalna, jak i fi-
zyczna, moze przybiera¢ rézne formy, od agresji stownej po brutalne ataki. Takie
sytuacje prowadza do powaznych konsekwencji dla ofiar, w tym do traum, obni-
zenia poczucia wlasnej wartosci i chronicznego stresu. Osadzeni, ktérzy doswiad-
czajg takich sytuacji, czgsto maja trudnosci z nawigzywaniem relacji i adaptacja
w zamknietym srodowisku.

Bojki i pobicia sg kolejnymi aspektami, ktére wplywaja na bezpieczenstwo
w jednostkach penitencjarnych. Czesto wynikaja one z napie¢ miedzy grupami
osadzonych, rywalizacji o wplywy lub zasoby, a takze z osobistych konfliktow.
Takie incydenty nie tylko stwarzaja zagrozenie dla zdrowia fizycznego, ale réw-
niez mogg prowadzi¢ do dtugotrwatych konsekwencji emocjonalnych i psychicz-
nych?.

Niestety, w niektorych przypadkach dochodzi réwniez do gwattéw. Takie tra-
giczne zdarzenia maja szczegdlnie dramatyczny wplyw na zycie ofiar, niszczac ich

# ] Kowalski, Bezpieczeristwo w zaktadach karnych, Wyd. Prawnicze, Warszawa 2018, s. 45-50.
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poczucie bezpieczenstwa i zaufania. Wiele osob nie zgtasza takich przestepstw
z obawy przed odwetem lub z braku wiary w skutecznos¢ dzialan ochronnych ze
strony personelu.

Aby zapewnic¢ bezpieczenstwo osob pozbawionych wolnosci, niezbedne sa
dzialania na wielu frontach. Kluczowe jest wprowadzenie skutecznych procedur
monitorowania i reagowania na przypadki przemocy, a takze szkolenie personelu
w zakresie rozpoznawania i radzenia sobie z sytuacjami konfliktowymi. Wazne
jest takze stworzenie atmosfery, w ktorej osadzeni czujg si¢ bezpieczni, co moze
by¢ osiagniete poprzez promowanie dzialan resocjalizacyjnych oraz edukacyj-
nych”.

Bezpieczenstwo funkcjonariuszy jednostki penitencjarnej jest kluczowym
aspektem skutecznego zarzadzania placowkami karnymi. Praca w tych instytu-
cjach wiaze si¢ z wieloma wyzwaniami, a zagrozenia, na ktdére narazeni sg pracow-
nicy, moga mie¢ powazne konsekwencje zaréwno dla ich zdrowia fizycznego, jak
i psychicznego.

Jednym z najpowazniejszych problemdéw s3 przestepstwa skierowane prze-
ciwko personelowi wigziennemu, w tym naruszenie nietykalnosci cielesnej oraz
czynna napas¢ na funkcjonariuszy. Takie incydenty moga wystepowac w réznych
formach, od agresji werbalnej po brutalne ataki, a ich konsekwencje moga by¢
tragiczne.

Naruszenie nietykalnosci cielesnej to nie tylko zagrozenie dla zdrowia fizycz-
nego pracownikéw, ale takze dla ich poczucia bezpieczenstwa. Funkcjonariusze,
ktorzy doswiadczaja przemocy w miejscu pracy, moga odczuwac chroniczny stres,
co prowadzi do wypalenia zawodowego oraz obnizenia efektywnosci w wykony-
waniu obowigzkéw. Takie sytuacje moga réwniez wplywa¢ na atmosfere w calej
jednostce, wprowadzajac poczucie niepewnosci i leku wérdd personelu.

Czynna napas¢ na funkcjonariusza to zjawisko, ktére moze mie¢ szczegélnie
powazne skutki. W skrajnych przypadkach moze prowadzi¢ do cigzkich obrazen,
a nawet $mierci. Takie ataki czesto s3 wynikiem napiec i konfliktéw pomiedzy
osadzonymi, ktére moga eskalowa¢ do sytuacji kryzysowych. Wtasciwe przygoto-
wanie personelu do radzenia sobie z takimi incydentami jest kluczowe dla zapew-
nienia ich bezpieczenstwa.

Aby zwigkszy¢ bezpieczenstwo funkcjonariuszy, niezbedne s kompleksowe
dzialania. Wprowadzenie odpowiednich procedur monitorowania i zarzadzania
ryzykiem, a takze szkolenie pracownikéw w zakresie technik deeskalacji konflik-
tow, moze znaczaco zmniejszy¢ liczbe incydentow. Wazne jest rowniez zapewnienie
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M. Kaczmarek, Zarzgdzanie kryzysowe w jednostkach penitencjarnych, Wyd. Akademickie,
Gdansk 2021, s. 60-65.
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funkcjonariuszom dostepu do wsparcia psychologicznego, ktére pomoze im ra-
dzi¢ sobie z konsekwencjami pracy w stresujacym srodowisku™.

Ponadto, warto zwroci¢ uwage na konieczno$¢ stworzenia efektywnego sys-
temu raportowania i reagowania na przypadki przemocy. Dzieki temu, personel
bedzie mogt szybciej interweniowac w sytuacjach zagrozenia, co przyczyni si¢ do
zwigkszenia bezpieczenstwa zaréwno funkcjonariuszy, jak i osadzonych™.

Bezpieczenstwo calego spoleczenstwa jest fundamentalnym celem funkcjo-
nowania jednostek penitencjarnych. Kluczowym aspektem tego zagadnienia jest
skuteczne przeciwdzialanie ucieczkom oraz samowolnemu oddaleniu si¢ skaza-
nych z terenu zakladéw karnych czy konwojow policyjnych. Takie incydenty nie
tylko zagrazaja bezpieczenstwu lokalnych spofecznosci, ale moga réwniez desta-
bilizowa¢ porzadek publiczny i prowadzi¢ do powaznych konsekwencji.

Ucieczki skazanych to powazne naruszenia, ktére moga wynika¢ z réznych
czynnikéw, w tym niewladciwego nadzoru, brakéw w systemie zabezpieczen,
a takze z braku programoéw resocjalizacyjnych. Kiedy osadzeni decyduja si¢ na
ucieczke, narazaja nie tylko siebie, ale takze osoby postronne. Czgsto takie sytu-
acje moga prowadzi¢ do konfrontacji z organami $cigania, co stwarza dodatkowe
zagrozenie dla zycia i zdrowia obywateli.

Aby przeciwdziala¢ ucieczkom, kluczowe jest wprowadzenie skutecznych
srodkéw bezpieczenstwa w jednostkach penitencjarnych. Obejmuje to zaréwno
monitoring, jak i odpowiednie szkolenie personelu, ktéry powinien by¢ przygo-
towany na reakcje w sytuacjach kryzysowych. Zastosowanie nowoczesnych tech-
nologii, takich jak systemy monitoringu wizyjnego czy elektroniczne urzadzenia
do $ledzenia osadzonych, moze znaczaco zwigkszy¢ bezpieczenstwo w zaktadach
karnych.

Samowolne oddalanie si¢ osadzonych z terenu jednostki penitencjarnej, a tak-
ze z konwojow policyjnych, stanowi kolejny wazny temat. Tego typu incydenty
moga wystapi¢ podczas transportu skazanych, gdyz sa one czgsto zwigzane z ruty-
nowymi operacjami. Dlatego tez, kluczowe jest, aby stuzby mundurowe przestrze-
galy scisle okreslonych procedur bezpieczenstwa oraz korzystaly z odpowiednich
srodkéw ochrony.

Wzmozona wspolpraca miedzy jednostkami penitencjarnymi a stuzbami
mundurowymi, takimi jak policja, jest niezbedna dla zwiekszenia efektywnosci
dzialan prewencyjnych. Wspoélne szkolenia, wymiana informacji oraz analiza

3 1. Kowalski, Bezpieczetistwo funkcjonariuszy w zaktadach karnych, Wyd. Prawnicze, Warszawa

2019, s. 34-38.
31 P. Szymanski, Psychologia bezpieczeristwa w jednostkach penitencjarnych, Wyd. UMCS, Lublin
2017, 5. 120-125.
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przypadkéw ucieczek moga przyczynic¢ sie do opracowania lepszych strategii za-
bezpieczen.

W kontekscie bezpieczenstwa spoleczenstwa, niezwykle istotne jest réwniez
angazowanie lokalnych spolecznosci w dziatania prewencyjne. Informowanie
obywateli o dzialaniach podejmowanych przez stuzby oraz edukacja na temat za-
grozen zwigzanych z ucieczkami skazanych mogg zwigkszy¢ poczucie bezpieczen-
stwa wéréd mieszkancow?.

Zakonczenie

Na kanwie powyzszego zauwazy¢ nalezy, ze relacja migdzy warunkami zycia
skazanych a bezpieczenstwem w placéwkach penitencjarnych jest niezwykle zlo-
zona. Odpowiednie warunki bytowe, ktére obejmuja dostep do edukacji, pracy,
aktywnosci sportowych oraz mozliwosci kontaktu z rodzing, maja kluczowe zna-
czenie dla resocjalizacji osadzonych. Poprawa tych warunkéw przyczynia si¢ nie
tylko do zmniejszenia napiec¢ i konfliktow w zakladach karnych, ale takze wptywa
na obnizenie recydywy, co z kolei przeklada si¢ na wyzszy poziom bezpieczenstwa
w jednostkach. Z drugiej strony, brak odpowiednich warunkéw moze prowadzi¢
do frustracji i agresji, co stwarza zagrozenie zaréwno dla osadzonych, jak i per-
sonelu. Dlatego tak istotne jest podejmowanie dzialan na rzecz poprawy jakosci
zycia w zakladach karnych oraz stworzenie systemu, ktory taczy skuteczng reso-
cjalizacje z zapewnieniem bezpieczenstwa. Tylko w ten sposéb mozna dazy¢ do
skutecznego wprowadzenia osadzonych w zycie spoleczne po odbyciu kary, co
przynosi korzysci nie tylko samym skazanym, ale calemu spoteczenstwu.
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Streszczenie. Zgodnie ze wspotczesnymi normami prawnymi zawartymi w przepisach pra-
wa kanonicznego, wyznaniowego oraz z normami Konstytucji Rzeczypospolitej Polskiej,
osadzeni maja prawo korzysta¢ z postugi duszpasterskiej zaréwno Kosciota Rzymskokato-
lickiego oraz innych koéciotéw i zwigzkéw wyznaniowych zaaprobowanych przez MSWiA.
W Polsce zdecydowana wigkszo$¢ spoteczenstwa deklaruje wyznanie rzymskokatolickie
Konferencja Biskupoéw w Polsce oraz poszczegélne diecezje w tym Ordynariat Polowy podej-
mujg wspolprace z wlasciwymi organami administracji publicznej, by zapewni¢ osadzonym
ich prawa do sprawiedliwego i godnego odbycia kary oraz przyczyni¢ si¢ do ich resocjalizacji
poprzez wiare. Sw. Tomasz z Akwinu piszac o sprawiedliwo$ci zaznaczyt, powolujac sie na
Cycerona, Ze oznacza ona pewng rownos¢ wzgledem drugich i nalezyte postepowanie, bo-
wiem postepowanie sprawiedliwe to oddawanie kazdemu tego, co si¢ mu nalezy. Osadzonym
w polskich zakladach karnych zaréwno panstwo, jak i Kosciét gwarantuje praktykowanie
religii oraz postuge duszpasterska. Za posrednictwem statystyki praca przedstawi konkretne

1

Sebastian Kakol - kaptan Diecezji Kaliskiej. Absolwent Wydziatu Teologicznego Uniwersytetu
im. Adama Mickiewicza w Poznaniu, gdzie uzyskal stopien magistra teologii. Absolwent Wydziatu Pra-
wa Kanonicznego studiow I, IT stopnia. Obecnie przygotowuje si¢ do obrony dysertacji doktorskiej. Od
2021 r. Audytor Sadu Biskupiego w Kaliszu. Od 2023 r. Diecezjalny Duszpasterz Akademicki w Kaliszu.
Badania naukowe prowadzi z zakresu ko$cielnego prawa publicznego zwlaszcza dotyczacego wolnosci
religijnej w wyrokach trybunatéw UE, Prawa Wyznaniowego oraz Prawa Rzymskiego.
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liczby w ilu zakladach karnych znajduje si¢ kaplica, w ilu postuge pelni wigzienny kapelan
oraz jaki wplyw na resocjalizacje ma wiara.

Stowa kluczowe: kapelan, wolnos¢ religijna, prawo wyznaniowe, konstytucja

Wstep

Odda¢ kazdemu, co mu sig nalezy - oto najwyzsza forma sprawiedliwosci®, ta
starozytna sentencja przypisywana Markowi Tulliuszowi Cyceronowi, stata si¢ dla
wspolczesnego prawodawstwa zasada sprawiedliwosci polegajacej na réwnym
traktowaniu kazdego cztowieka. Nalezy zaznaczy¢, ze zasada ta dotyczy réwniez
tych, ktdrzy nie stosuja si¢ do przestrzegania prawa, bez znaczenia czy jest to pra-
wo ludzkie czy prawo boskie, czy innymi stowy prawo naturalne. Zasada, ktora
rzymianie okreslili jako Suum cuique Ulpian zamiescil w Praecepta iuris, Justy-
nian w wydanym przez siebie zbiorze prawa zatytutowanym Instytucje, zaznaczyt:
Sprawiedliwo$¢ jest stalg i niewzruszong wolg, aby oddac kazdemu, co mu sig¢ nale-
2y*. Zasade sprawiedliwosci nalezy odnosi¢ bezposrednio do kazdego cztowieka,
nawet tego, ktéry sam sie do tej zasady nie stosuje i famie ustalony tad prawny.
Stad nalezy te zasadg stosowac takze do osadzonych w zakladach karnych bowiem
w my$l zasady sprawiedliwos$ci majg oni prawo do odbycia kary i resocjalizacji
w czym odpowiednie stuzby, instytucje i wspélnoty powinny im to umozliwic.
Osadzeni jako obywatele posiadajacy konstytucyjne prawo do wolnego wyzna-
wania i praktykowania wiary*, maja wynikajace z zasady sprawiedliwoséci prawo
do praktykowanie swojej wiary we wlasciwym dla siebie obrzadku. Opracowanie
to bedzie proba ukazania najistotniejszych praw osadzonych w zakresie wolno-
$ci religijnej i moznosci praktykowania wiary oraz wplyw wiary na resocjalizacje
osadzonych, poczawszy od okresu dominatu Imperium Romanum, az po wspét-
czesne przepisy prawa cywilnego i kanonicznego regulujace prawo do swobod-
nego wyznawania i praktykowania wiary przez osadzonych w zakladach karnych
w Polsce.

* M.Jonca, Suum cuique, https://www.edukacjaprawnicza.pl/suum-cuique/ [dostep: 12. 09. 2024 r.].

Tamze.
* Art. 53, Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz.
483).
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Wieziennictwo i prawa osadzonych w czasie ksztaltowania si¢ prawa

Istotnym dla kazdego tematu jest odniesienie si¢ do zrodet. Dla dyscypliny
nauki prawa w cywilizacji europejskiej takim Zrédtem jest wielowiekowy okres
funkcjonowania i dzialania Imperium Romanum. Dla zachowania struktury
tematu nalezy skupic¢ si¢ na okresie dominatu, czyli po reformach ustrojowo
prawnych wprowadzonych przez Cesarza Dioklecjana w III w. n.e. Dioklecjan
nie stynatl z wielkodusznosci — wrecz przeciwnie - czesto sklaniat sie do stosowa-
nia tortur nie tylko wobec rozwijajacych si¢ gmin chrzescijanskich, ale i wobec
obywateli cesarstwa, w tym réwniez wigzniow®. Okres dominatu w Cesarstwie
Rzymskim przyni6st liczne zmiany w systemie prawno-karnym. W imperium je-
dynym wladca stat si¢ cesarz, ktéry sprawowat wladze absolutna. Przestepcy byli
nie tylko karani surowiej, niz w czasach wcze$niejszych, ale réwniez zmienilo si¢
podejscie do ich traktowania. O ile w okresie pryncypatu wiezienie bylo raczej
srodkiem tymczasowym, w dominacie uzyskalo istotng funkcje jako forma re-
presji i kontroli spolecznej®. Wigzniowie rzymskich (w szerokim tego stowa zna-
czeniu) wiezien podczas odbywania kary byli poddawani wyznaczonym karom,
ktore dzielono na: kary cielesne, ktdre najczgsciej stosowano wobec niewolnikow
i 0sob z niskich warstw spoleczenstwa. Kary finansowe, ktére obejmowaty nie
tylko placenie grzywny, ale i konfiskate majatku nakladane na bardziej zamoz-
nych obywateli oraz przymusowa prace’. Dalej nakreslajac historie i sytuacje
osadzonych w Cesarstwie Rzymskim nalezy wskaza¢ na funkcje wiezien i ich
typy by dojs¢ do roli chrzescijanistwa i jego wpltywu na zachodzace tam zmiany.
Do gléwnych funkcji wiezienia w pierwszych wiekach nalezalo przetrzymywa-
nie osadzonych do czasu rozpoczecia sie procesu i wymierzenia egzekucji kary.
Wiezienie nie stanowilo kary samo w sobie, a bylo srodkiem zatrzymania przed
wykonaniem wlasciwej sankcji. Wiezienia posiadaly takze swoja klasyfikacje
i dzielily si¢ na carcer publica (wigzienia publiczne), w ktorych przetrzymywano
zaréwno skazanych, jak i osoby oczekujace na rozprawe. Wiezniéw zamykano
réwniez w aresztach, a w niektdrych przypadkach w lochach zarezerwowanych
dla groznych przestepcow?.

* K. Chojnicka, Dominat, [w:] Sfownik historii doktryn politycznych, t. 2, red. M. Jaskdlski, War-
szawa 1999, s. 71.

¢ C. Kunderewicz, Traktowanie wigZniow w konstytucjach cesarskich z okresu dominatu, ,Prawo
Kanoniczne” 1977, 20/3-4, s. 283-291.

7 Tamze.

8 Tamze.
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Okres dominatu i rozwijajace si¢ w nim prawo zaczeto regulowaé warunki w ja-
kich wiezniowie mieli przygotowywac sie do wymierzenia i odbycia kary. Warun-
ki wigzienia byly bardzo trudne. Na uwage zastuguje traktowanie poszczegdlnych
grup spolecznych, zwlaszcza cudzoziemcow i chrzescijan, ktorzy najczesciej zo-
stawali skazani za swoja narodowos¢ lub praktykowanie wiary®. Warunki w jakich
przebywali wiezniowie wedlug badan archeologicznych i opiséw historycznych
byly bardzo trudne. Wigzienia byly cz¢sto miejscami brudnymi, bez dostepu do
$wiezego powietrza i Swiatla. Wigzniowie przebywali w zatloczonych pomiesz-
czeniach, co sprzyjalo szerzeniu si¢ choréb. Osadzeni otrzymywali minimalne
porcje zywnosci, ktore byly czesto niewystarczajace dla podtrzymania zdrowia.
W wielu przypadkach, zwlaszcza gdy wyrok obejmowat prace przymusowe, wigz-
niéw zmuszano do wyczerpujacych zaje¢ fizycznych, takich jak praca w kamie-
niotomach czy kopalniach'. W tych trudnych warunkach nikt nawet nie myslatby
umozliwi¢ jakakolwiek forme poboznosci, bez wzgledu na religie, jaka wyznawat
osadzony.

Edykt Mediolanski ogloszony w 313 roku przez Konstantyna Wielkiego oraz
Dekrety Teodozjusz Wielkiego! i warto$ci chrzescijanskie jakie te akty wprowa-
dzaty, staly si¢ motywem krytycznego spojrzenia wobec brutalnosci stosowane;j
w systemie wieziennictwa. Réwniez chrzescijanscy mysliciele, tacy jak Augustyn
z Hippony, podnosili kwestie sprawiedliwosci i humanitarnego traktowania wigz-
niéw. Krytyka ta wplynela na system prawny dopiero po upadku Cesarstwa, jednak
byla ona poczatkiem debat nad prawami wigzniow'2. Upowszechnienie i prawne
umocowanie chrzescijanstwa w Cesarstwie Rzymskim mialo istotny wplyw na
traktowanie wigZniéw i sposdb sprawowania kar. Wsrdd najwazniejszych zmian
jakie wprowadzono dzigki rozwojowi chrzescijanstwa byla zmiana optyki warto-
$ci zycia i fadu spolecznego. Pojawiaja si¢ nowe principia takie jak przebaczenie,
milosierdzie, réwnos¢ wobec Boga oraz szacunek dla zycia i godnosci cztowieka.
Te wartosci stopniowo wplynely na prawo i kare. Chrzescijanistwo nie dazylo do
zniesienia kary $mierci, ale wywarlo wplyw na zmniejszenie jej stosowania. Ko-
$ciél nawotywat do wiekszej tagodnosci i milosierdzia wobec skazanych. Smier¢
zaczeto stosowac bardziej selektywnie, co miato swoje odzwierciedlenie w liczbie
wyrokow oraz w ich interpretacji przez duchownych. Kary cielesne, takie jak bi-

®  A. Krawczyk, Poczet cesarzy rzymskich, Warszawa 2006, s. 506-520.
1 C. Kunderewicz, Traktowanie wigzniéw..., op. cit.
Z. Jaworski, Wolnos¢ religijna wedlug Edyktu Mediolariskiego — w 1700 rocznice wydania, ,,Biu-
letyn Stowarzyszenia Absolwentow i Przyjaciét Wydzialu Prawa Katolickiego Uniwersytetu Lubelskie-
go”, t. 9, nr 14, s. 19.

2 C. Kunderewicz, Traktowanie wigzniéw..., op. cit.
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czowanie, byly powszechnie stosowane w dominacie, szczegélnie wobec niewol-
nikéw i nizszych warstw spotecznych. Chrzescijanstwo wplyneto na ograniczenie
ich stosowania. Zamiast brutalnych kar cielesnych zaczeto akcentowaé potrzebe
pokuty i duchowej resocjalizacji. Chrzescijanstwo nie wyeliminowato przymuso-
wej pracy, jednak wplynelo na poprawe warunkéw jej wykonywania oraz lepsze
traktowanie osob skazanych na pracge w kopalniach czy kamieniofomach®. Na-
stapily réwniez duze zmiany w samym systemie wi¢ziennictwa. Wiezienie, ktore
w okresie dominatu bylo raczej miejscem tymczasowego przetrzymywania ska-
zanych, niz osrodkiem resocjalizacji, zaczg¢to petni¢ bardziej znaczaca rolg, jako
miejsce odosobnienia i pokuty. Zmiany te wynikaly z chrzescijanskiego podejscia
do winy i odkupienia. Chrzedcijanstwo wprowadzito ide¢ pokuty jako moralnego
obowigzku skazanych. Wiezienie mialo wigc umozliwi¢ osadzonej osobie refleksje
nad wing, modlitwe i prace duchowa, co stawalo si¢ wazniejsze, niz sama kara
cielesna. W okresie po przyjeciu chrzescijanstwa niektére klasztory i wspdlnoty
religijne zaczely zajmowac si¢ poprawa warunkéw w wiezieniach, dostarczajac
wigzniom zywno$¢, ubrania czy opieke duchowa. Mimo to warunki bytowe nadal
byly trudne, lecz chrzescijaniscy duchowni starali si¢ oferowa¢ pomoc wiezniom,
promujac idee wspodlczucia i pomocy. Interesujacg zmiang stalo si¢ Prawo do in-
terwencji Kosciofa — Koscidt zyskal prawo do interwencji na rzecz wigznidéw i cze-
sto zabiegal o ulaskawienia czy zlagodzenie wyrokdw, szczegdlnie w przypadku
chrzescijan. Dzieki wsparciu biskupéw wielu wigznidw, zwlaszcza z grup wyklu-
czonych, moglo liczy¢ na fagodniejsze traktowanie.

Prawo zaczelo si¢ zmienia¢, by uwzglednia¢ zasady chrzedcijanskiego milo-
sierdzia. W V wieku niektore prawa, w tym Kodeks Teodozjanski, zaczgly regu-
lowa¢ kwestie ochrony wiezniéw oraz ograniczania stosowania tortur. Chrzesci-
janstwo wywieralo wptyw na stopniowe ograniczenie tortur w §ledztwach. Cesarz
Konstantyn Wielki wydal szereg dekretéw ograniczajacych stosowanie tortur,
szczegolnie wobec chrzedcijan, uznajac, ze przemoc wobec ciata ludzkiego jest
sprzeczna z zasadami wiary'. Upowszechnienie chrze$cijanistwa przyniosto istot-
ne zmiany w systemie karnym Cesarstwa Rzymskiego. Skupienie si¢ na pokucie,
resocjalizacji i tagodno$ci wobec wigzniéw wplyneto na ograniczenie brutalnych
kar oraz powolne humanizowanie traktowania skazanych. Pomimo Ze wigzienia
nadal byly miejscem odosobnienia o trudnych warunkach, nowe wartosci chrze-
$cijanskie wprowadzily szacunek dla zycia i godnosci ludzkiej, co potozyto pod-
waliny pod pdzniejsze reformy prawa karnego w Europie.

3 Tamze.

1 Z.Jaworski, Wolnos¢ religijna..., dz. cyt.
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Wspolczesne prawo 0sob osadzonych w zakladach karnych
do praktykowania wiary - prawo cywilne

Przytoczona na wstgpie zasada sprawiedliwosci Cycerona: Oddac kazde-
mu, co mu sig nalezy — oto najwyzsza forma sprawiedliwosci®, jest aktualna takze
w wspodlczesnym systemie prawnym. Konstytucja Rzeczypospolitej Polskiej jako
podstawowy akt prawny w Polsce zgodnie z brzemieniem art. 53 Konstytucji RP,
kazdemu obywatelowi przystuguje prawo do wolnoéci sumienia i religii, w tym
mozliwosci praktykowania jej zaréwno prywatnie, jak i publicznie. Przepis ten do-
tyczy takze osob przebywajacych w zakladach karnych'®. Kodeks karny wykonaw-
czy — Art. 106 i 107 kk.w". jako akt obowigzujacy precyzujg prawa osadzonych
do praktyk religijnych. Kodeks naklada na administracje wiezienng obowigzek
umozliwienia skazanym uczestnictwa w nabozenstwach i korzystania z postugi
duszpasterskiej, a takze umozliwienia im posiadania literatury religijnej. Nalezy
mie¢ zawsze na uwadze, ze prawo osadzonych do praktykowania religii jest nie
tylko konstytucyjnym prawem czy wypelnieniem ustawy, ale jest przede wszyst-
kim prawem cztowieka. Mozna tu znéw przytoczy¢ stwierdzenie, ze osoba skazana
prawomocnym wyrokiem za nieprzestrzeganie obowiazujacego prawa nie jest po-
zbawiana swoich praw, w tym prawa do zado$¢uczynienia i odbycia kary zgodnie
z wspdlczesnymi normami i standardami. Jezeli osadzony zostatby pozbawiony
prawa do praktykowania religii zostalyby naruszone jego prawa'®. Sprawy duszpa-
sterstwa w jednostkach penitencjarnych uregulowane s3 w nastepujacych aktach
prawnych: (art. 19 ust. 2 pkt 3 w zwiazku z art. 4 ust. 1 pkt 3), jak réwniez w wigk-
szo$ci ustaw indywidualnych, m.in. wart. 32 ust. 1-4 ustawy z dnia 17 maja 1989 r.
o stosunku Panstwa do Kosciofa Katolickiego w RP*, art. 28 ust. 1-4 ustawy z dnia
4 lipca 1991 r. o stosunku Panstwa do Polskiego Autokefalicznego Kosciota Pra-

5 M. Jonica, Suum cuique..., dz. cyt.

16 Art. 53, Konstytucja Rzeczpospolitej Polskiej..., dz. cyt.

7 Art. 106. - Praktyki religijne skazanych — Kodeks karny wykonawczy. Dz.U.2024.706 t.j. Wersja
od: 8 maja 2024 r. do: 31 grudnia 2025 r.

8 Art. 9 Europejskiej konwencji o ochronie praw czlowieka i podstawowych wolnosci z 1950 r.
(Dz.U. 21993 1., Nr 61, poz. 284); art. 18 Miedzynarodowego paktu praw obywatelskich i politycznych
2 1966 r. (Dz.U. z 1977 r., Nr 38, poz. 167); orzecznictwo Europejskiego Trybunatu Praw Czlowieka,
np. wyrok ETPC z 3 listopada 2009 r., 30814/06, Lautsi v. Wlochy, Lex nr 523579; wyrok ETPC(WTI)
z 18 marca 2011 r., 30814/06, Lautsi i inni v. Wlochy, Lex nr 784874; art. 53 Konstytucji Rzeczypospo-
litej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r., Nr 78, poz. 483 ze zm.); ustawa z dnia 17 maja
1989 1. 0 gwarancjach wolnosci sumienia i wyznania (t.j. Dz.U. 2 2017 r., poz. 1153). Zob. takze I.C. Ka-
minski, Wolnos¢ mysli, sumienia i wyznania w orzecznictwie ETPCz za lata 2008-2009, ,,Europejski
Przeglad Sadowy” 2010, nr 11, s. 33-39; M. Hucal, Wolnos¢ sumienia i wyznania w orzecznictwie Euro-
pejskiego Trybunatu Praw Czlowieka, Warszawa 2012, ss. 229.

¥ Dz.U.z2019r, poz. 1347.
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wostawnego®, art. 12 ust. 2-3 ustawy z dnia 13 maja 1994 r. o stosunku Panstwa
do Kosciota Ewangelicko-Reformowanego w RP*, art. 19 ust. 1-4 ustawy z dnia
20 lutego 1997 r. o stosunku Panstwa do Kosciota Zielonoswiagtkowego w RP%,
art. 15 ustawy z dnia 20 lutego 1997 r. o stosunku Panstwa do Kosciofa Katolic-
kiego Mariawitow w RP* czy art. 18 ustawy z dnia 30 czerwca 1995 r. o stosunku
Panstwa do Kosciota Adwentystow Dnia Siédmego w RP*. Zadania w zakresie
dzialalnodci duszpasterskiej prowadzonej wobec osadzonych koordynuje Rada
Duszpasterstwa Wigziennego, ktorg tworza naczelni kapelani: Kosciota Rzymsko-
katolickiego, Kosciota Ewangelicko-Augsburskiego oraz Kosciota Prawostawnego.
W Polsce funkcjonuje 81 zakladéw karnych, 39 aresztéw sledczych oraz 51
oddziatéw zewnetrznych®. Po przeprowadzonej kwerendzie wéréd wszystkich za-
ktadéw karnych nalezy wskazac, ze kazdy z nich posiada kaplice wiezienng oraz
zatrudnia lub korzysta z postugi kapelana wigziennego. Zaklady karne w Polsce
dzialtajg wedtug procedur wewnetrznych, ktére pozwalajg na realizacje praktyk re-
ligijnych osadzonych w sposob zgodny z zasadami bezpieczenstwa i porzadku jed-
nostki. Zgodnie z wytycznymi ustawodawcy postuga duszpasterska w zaktadach
karnych jest organizowana i prowadzona przez duchownych Kosciotow zwiazkow
wyznaniowych, zgodnie z zasadg réwnosci wyznan, nie promujac dominujgcego
wyznania na terenie kraju. Postuga ta obejmuje spotkania indywidualne i grupo-
we, rozmowy duchowe, a takze wsparcie w problemach osobistych, emocjonalnych
czy moralnych. Wiezniowie mogg réwniez zwracac si¢ o indywidualne rozmowy
z duchownymi, ktore sg przeprowadzane na Zyczenie osadzonego. Osadzeni w za-
ktadach karnych w mydl art. 6 k.k.w. maja prawo do uczestnictwa w regularnie
organizowanych przez zaklady karne nabozenstwach, Mszach $wietych i innych
obrzedach kultycznych, ktére powinny znajdowac sie w wydzielonych i specjal-
nie przygotowanych do tego celu pomieszczeniach (kaplicach). W Polsce najczg-
$ciej spotykanymi sg nabozenstwa katolickie, ale w zaleznosci od potrzeb i liczby
wyznawcow roznych religii, administracja wiezienna zapewnia takze spotkania
dla wyznawcow innych religii. Organizowanie nabozenstw w zakladach karnych
umozliwia praktykowanie religii przez osadzonych, ale odbywa sie zgodnie z har-
monogramem i wewnetrznymi regulacjami, by zachowa¢ bezpieczenstwo.
Kolejnym prawem jest dostep do literatury religijnej i przedmiotéw kultu reli-
gijnego. Kazdy osadzony ma prawo posiadac¢ w celi literature religijna, jak Biblia,

¥ Dz.U.z2014r, poz. 1726.

2 Dz.U.z2015r., poz. 483.

2 Dz.U. z2015r, poz. 13.

#  Dz.U. z2015r, poz. 44.

* Dz.U.z2014r, poz. 1889.

»  https://www.sw.gov.pl/sitemap [dostep: 25.09.2021 r.].



136 Prawo 0s6b osadzonych w zakladach karnych do praktykowania wiary zgodnie z normami...

Koran, Tora, czy inne $wiete ksiegi. Administracja zakladu karnego umozliwia
dostarczanie takich materialow, a takze pozwala na ich sprowadzenie z zewnatrz
przez rodziny lub organizacje religijne. Literatura ta nie tylko stanowi pomoc du-
chowa, ale i spelnia role edukacyjna oraz wspiera proces resocjalizacji osadzonych.
Osadzeni mogg posiada¢ przedmioty zwigzane z ich religia, takie jak rézance, iko-
ny, krzyze czy modlitewniki. Posiadanie przedmiotéw religijnych jest jednak uza-
leznione od specyfiki danego zaktadu karnego i oceny ich bezpieczenstwa. Przed-
mioty te nie moga stanowi¢ zagrozenia, dlatego administracja wigzienna zastrzega
sobie prawo do ich kontroli.

Waznym elementem prowadzacym do resocjalizacji osadzonych jest wspot-
praca z organizacjami religijnymi. Wiele zakltadow karnych wspdtpracuje z organi-
zacjami religijnymi, ktére prowadza dzialania duszpasterskie i resocjalizacyjne na
terenie wiezien. Kosciot katolicki prowadzi duszpasterstwo wigzienne, ale podob-
ne dzialania prowadzg takze inne wspoélnoty, ktore organizuja spotkania, grupy
modlitewne oraz akcje wsparcia dla osadzonych. W szczegélnych sytuacjach, np.
podczas waznych $wiat religijnych, w zakladach karnych organizowane sg dodat-
kowe nabozenstwa oraz obrzedy, co pozwala osadzonym aktywnie uczestniczy¢
w zyciu religijnym. Podstawg oraz podsumowaniem wskazanych ustrojowych za-
sad jest przepis art. 32 ustawy z 17 maja 1989 r. o stosunku panstwa do Kosciota
katolickiego w Rzeczypospolitej Polskiej*. Zgodnie z brzmieniem tej ustawy oso-
by tymczasowo aresztowane moga wykonywac praktyki religijne i uczestniczy¢ we
mszy $w. transmitowanej przez $rodki masowego przekazywania oraz za zgoda
organu, do ktérego dyspozycji pozostaja, korzysta¢ z indywidualnej postugi re-
ligijnej. Osadzonym nalezy zapewni¢ mozliwos¢ praktykowanie kultu religijne-
go, korzystania z postug religijnych oraz uczestniczenia we Mszy $w. odprawianej
w niedziele i $wieta w odpowiednio przystosowanym pomieszczeniu w zakladzie,
w ktorym przebywajg. Osobom, ktére nie moga uczestniczy¢ we mszy $w. odpra-
wianej na terenie zakladu, nalezy zapewni¢ moznos$¢ wystuchania mszy $w. trans-
mitowanej przez $rodki komunikacji spotecznej”’.

Przy zachowaniu §3 art. 106 k.k.w. Korzystanie z wolnosci religijnej nie moze
naruszac zasad tolerancji ani zaktécac ustalonego porzqdku w zaktadzie karnym.
Nalezy strzec bezpieczenstwa osadzonych ktérzy praktykuja religie oraz nie dopu-
$ci¢ do zadnej formy dyskryminacji religijnej mogacej zakldci¢ porzadek ustalony
w zaktadzie karnym.

% Dz.U.z2013 r, poz. 1169.

¥ Q. Sitarz, A. Jaworska-Wieloch, Prawo do praktyk religijnych oséb osadzonych w areszcie Sled-
czym i odbywajgcych kare pozbawienia wolnosci w teorii i praktyce penitencjarnej, Archiwum Krymino-
logii, t. XXXIX/2017, s. 117-148.
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Analizujac badania z zakresu penitenciarystyki oraz psychologii mozna za-
uwazy¢ duzy wplyw na resocjalizacje osadzonych zwlaszcza w kontekscie ich du-
chowej, moralnej oraz spotecznej przemiany. Wiaczenie praktyk religijnych oraz
warto$ci wyznaniowych w zycie osadzonych moze pozytywnie oddzialywa¢ na
rézne aspekty resocjalizacji, takie jak refleksja nad popelnionymi czynami, roz-
woj pozytywnych wzorcéw postepowania oraz integracja spoleczna po wyjsciu
na wolno$¢. Mozliwos¢ rozwoju zycia religijnego prowadzi réwniez do rozwoju
moralnego i wewnetrznej przemiany, poniewaz religia kladzie nacisk na moral-
nos$¢, samoswiadomos¢ oraz osobista odpowiedzialnos¢, co moze by¢ korzyst-
ne dla osadzonych. Dzigki obcowaniu z warto$ciami religijnymi, ktére promuja
zrozumienie, empatie i szacunek dla innych, wiezniowie moga dokonac refleksji
nad swoimi czynami oraz ich konsekwencjami®. Z pastoralnego punktu widze-
nia wlasciwe przezywanie religijnosci niesie za sobg pragnienie pokuty i przeba-
czenia. Wiekszos¢ religii podkresla znaczenie pokuty i przebaczenia, co pozwala
osadzonym na podjecie wysitku w celu naprawienia swoich bledéw. Zrozumienie
potrzeby zado$¢uczynienia za szkody wyrzadzone innym moze wzmocni¢ proces
resocjalizacji, uczac osadzonych odpowiedzialnosci za swoje czyny”. Konkluzja
staje si¢ autorefleksja, ktora poprzez praktyki, takie jak modlitwa czy medytacja,
zachecaja do glebokiej autorefleksji i pracy nad soba, co sprzyja przemianie we-
wnetrznej. Ta refleksja nad swoimi wyborami i zachowaniem moze wspomoc pro-
ces przemiany moralnej oraz motywowac do poprawy?.

Badania psychologiczne wskazuja réwniez na pozytywny wplyw na poprawe
kondycji emocjonalnej wigznidw. Osadzeni czesto zmagaja sie z trudnymi emo-
cjami, poczuciem izolacji, a takze z wysokim poziomem stresu zwigzanym z Zy-
ciem w wiezieniu. Religia moze stanowi¢ forme¢ wsparcia emocjonalnego i za-
pewnia¢ osadzonym poczucie przynaleznosci oraz nadziei na lepsze zycie. Religia
i wspolnoty religijne tworza poczucie przynaleznodci, ktdre przeciwdziata samot-
nosci i pomaga osadzonym nawigza¢ zdrowe relacje spoteczne. Dzieki wspdlnym
spotkaniom i nabozenstwom wiezniowie moga czu¢ sie czescig wiekszej wspol-
noty, co pozwala im odnalez¢ sens w swoim zyciu i che¢ do zmiany. Praktyki re-
ligijne ucza wielu pozytywnych cech, jak dyscyplina, samokontrola czy empatia,
ktore moga pomodc osadzonym w radzeniu sobie z codziennymi wyzwaniami zy-
cia w wiezieniu oraz po wyjsciu na wolno$¢*'. Religia moze odegra¢ istotng role

# 0. Sitarz, A. Jaworska-Wieloch, Prawo do praktyk religijnych..., dz. cyt.

¥ Z.Lasocik, Praktyki religijne wigzniéw, Wyd. Naukowe PWN, Warszawa 1993, s. 131.

. Nikotajew, Wolnos¢ sumienia i religii skazanych i tymczasowo aresztowanych, Wyd. Katolic-
kiego Uniwersytetu Lubelskiego, Lublin 2012, s. 120-146.

3t Z. Lasocik, Praktyki religijne..., dz. cyt., s. 148.
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w procesie przygotowywania osadzonych do zycia po wyjsciu na wolno$¢, uta-
twiajac im integracje spoleczng oraz odnalezienie si¢ w spolecznosci. Wartosci
promowane przez religie moga by¢ przydatne podczas budowania nowych relacji
i znajdowania wsparcia po opuszczeniu zaktadu karnego.

Statystyki i badania na temat wplywu religii na resocjalizacje, wskazujg na po-
zytywny wplyw religii na proces resocjalizacji. Pokazujg one, Ze osoby aktywnie
zaangazowane w praktyki religijne majg nizszy wskaznik recydywy w poréwnaniu
do osadzonych, ktérzy nie angazuja si¢ w Zycie religijne. Rézne studia sugeruja,
ze religia pelni funkcje buforujaca wobec negatywnych skutkéw izolacji wigzien-
nej, a takze ulatwia integracje spoleczng po zakonczeniu odbywania kary. Reli-
gia, dzigki swoim warto$ciom i praktykom, wspiera proces resocjalizacji w zakta-
dach karnych, wplywajac pozytywnie na rozwdéj moralny, wsparcie emocjonalne,
ksztaltowanie pozytywnych wzorcéw zachowania oraz przygotowanie do powro-
tu do spoleczenstwa. Wspolnoty religijne oraz duchowni odgrywaja wazng role
w wspieraniu osadzonych, oferujac im narzedzia do refleksji nad wlasnym zyciem
oraz pomocy w budowaniu nowej, konstruktywnej $ciezki po wyjsciu na wolnos¢.
Dzigki temu religia stanowi warto$ciowe uzupelnienie tradycyjnych metod reso-
cjalizacji.

Troska Kosciola o osadzonych w kontekscie Prawa Kanonicznego

Kodeks Prawa Kanonicznego promulgowany przez $w. Jana Pawta I w 1983 r.
mial sta¢ si¢ pasem transmisyjnym do wprowadzenia reform Soboru Watykan-
skiego II, ktéry daje nowe spojrzenie na role i podmiotowo$¢ wiernych oraz wska-
zuje na niezniszczalng godnos¢ osoby ludzkiej, ktora w kosciele realizuje swoje zy-
cie*?. Ustawodawca koscielny w Kodeksie Prawa Kanonicznego zawarl wszystkie
niezbedne normy majace na celu najwlasciwsze prowadzenie misji Kosciota, ktéra
zawarl w ostatnim kanonie Kodeksu Zbawienie dusz jest najwyzszym prawem™.
Oproécz kodeksu prawa kanonicznego, ktory jest stalym Zrédtem prawa dla ca-
tego Kosciota, normy pomiedzy poszczegdlnymi Panstwami a Kosciolem regu-
luje umowa mig¢dzynarodowa, czyli Konkordat. W tych aktach prawnych nalezy
doszukiwa¢ si¢ norm odnoszacych sie do sytuacji oséb pozbawionych wolnosci
uwzgledniajac ich prawo do praktykowania religii, a takze zapewniajac Koscioto-
wi mozliwo$¢ pelnienia postugi duszpasterskiej w wiezieniach.

32 ]. Dyduch, Rola Kodeksu Prawa Kanonicznego 1983 w realizowaniu misji Kosciola, ,Prawo Ka-

noniczne” 2014, 57/1, s. 23-37.
3 Por. KPK. Kan. 1752.
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Kodeks Prawa Kanonicznego jako zbiér praw obowiazujacych w Kosciele
katolickim, odnosi si¢ ogolnie do kwestii administracji i duszpasterstwa w tym
opieki duszpasterskiej nad wiernymi, w tym nad osobami przebywajacymi
w zaktadach karnych. Ustawodawca koécielny w trosce o wiernych przyznaje
prawo do postugi sakramentalnej. Osoby pozbawione wolnosci majg prawo do
sakramentdéw, takich jak spowiedz, Eucharystia czy sakrament namaszczenia
chorych*. Prawo kanoniczne podkresla, ze zadna osoba, takze przebywajaca
w wiezieniu, nie powinna by¢ pozbawiona dostepu do sakramentow, jesli jest
do tego odpowiednio przygotowana i wyraza taka wole. Prawo do opieki dusz-
pasterskiej — zgodnie z kan. 747 i kan. 529 §1 Kodeksu, Kosciot katolicki ma
obowiazek zapewni¢ wiernym opieke duszpasterska, niezaleznie od ich miejsca
pobytu. W przypadku 0séb pozbawionych wolnosci oznacza to mozliwo$¢ wizyt
ksiezy, organizowania nabozenstw i zapewnienia literatury religijnej. Duchow-
ni s3 zobowigzani do prowadzenia dzialalno$ci duszpasterskiej, ktéra wspiera
duchowy rozwdj osadzonych oraz umozliwia im powrdt na $ciezke moralnosci
i godnosci®.

Konkordat podpisany w 1993 roku reguluje kwestie dotyczace wspotpracy mig-
dzy Kosciolem katolickim a polskim panstwem, w tym réwniez dostep do opie-
ki duszpasterskiej w miejscach odosobnienia, takich jak wigzienia. Zapewnienie
opieki duszpasterskiej - Art. 16 Konkordatu moéwi, ze: Kosciét katolicki zapewnia
opieke religijng wiernym przebywajgcym w zaktadach karnych oraz w placowkach
penitencjarnych. Duchowni majg zagwarantowang mozliwo$¢ regularnych wizyt
w zakladach karnych w celu prowadzenia postugi religijnej, co obejmuje udzie-
lanie sakramentéw, organizowanie nabozenstw oraz spotkan duszpasterskich®.
Konkordat zapewnia osobom przebywajacym w wiezieniach prawo do praktyko-
wania religii, w tym uczestnictwa w Mszy Swietej i przyjmowania sakramentéw.
Panstwo zobowiazuje si¢ do wspotpracy z Kosciotem w celu stworzenia odpowied-
nich warunkow do sprawowania postugi religijnej w miejscach odosobnienia, co
obejmuje dostep do pomieszczen na modlitwy i spotkania, a takze umozliwienie
posiadania literatury religijnej i przedmiotéw kultu”. Umowa migdzy stolica Apo-
stolska a Rzeczapospolita Polska podkresla potrzebe szacunku dla praw i godno-
$ci wszystkich obywateli, w tym o0sdb osadzonych, szczegélnie w kontekscie ich
wolnosci religijnej. Duchowni oraz administracja zaktadéw karnych wspétpracuja

3 Por. KPK. kan. 213, 913-914, 921.

* Kodeks Prawa Kanonicznego komentarz, wyd. 2, Uniwersytet Nawarry w Pampelunie. Wyd.
Wolters Kluwer, Warszawa 2023, s. 366-367.

% Konkordat migdzy Stolica Apostolska i Rzeczapospolita Polska, Dz.U. 1998, nr 51, poz. 318.

7 Tamze.
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w celu realizacji praw osadzonych do opieki duchowej, co wspiera ich duchowy
rozwoj i proces resocjalizacji*®.

Konkordatowy zapis zobowigzania dotyczacy postugi duszpasterskiej jest
w Polsce realizowany poprzez obecnos¢ kapelanéw wieziennych, ktérzy regular-
nie odwiedzajg zaklady karne. Duszpasterstwo wigzienne, organizowane gléwnie
przez Kosciot katolicki, ale takze przez inne wspolnoty wyznaniowe, oferuje osa-
dzonym wsparcie duchowe, co pomaga im radzi¢ sobie z wyzwaniami Zycia wig-
ziennego i sprzyja ich resocjalizacji.

Podsumowujac Kodeks Prawa Kanonicznego i Konkordat gwarantuja osobom
osadzonym prawo do praktykowania religii i korzystania z opieki duszpasterskiej,
a duchowni s3 zobowiazani do wspierania ich rozwoju duchowego i moralnego.
Konkordatowe zasady i praktyki Ko$ciota sg wdrazane we wspotpracy z polskim
systemem penitencjarnym, co pozwala osadzonym na korzystanie z pelni praw
religijnych i duchowego wsparcia.

Troske o osadzonych w zakladach karnych mozemy zauwazy¢ w ostatnich la-
tach trwajacego od 13 marca 2013 roku pontyfikacie papieza Franciszka. Papiez
Franciszek wielokrotnie przemawial do wigznidéw, podkreslajac potrzebe szacun-
ku, nadziei oraz mozliwosci odkupienia dla oséb osadzonych. Jego stowa skie-
rowane do wigzniéw podczas wizyt w zakladach karnych, a takze jego homilie
i przemowienia, zwracajg uwage na ich godno$¢ i mozliwo$¢ przemiany. Oto kilka
fragmentdw z jego przemowien:

Wizyta w zaktadzie karnym w Filadelfii (2015)

Podczas spotkania z wigzniami w zakladzie karnym Curran-Fromhold w Fila-
delfii w 2015 roku papiez Franciszek powiedzial:

Jestem tutaj jako pasterz, ale przede wszystkim jako brat, ktory przychodzi,
by podzieli¢ si¢ waszym cierpieniem, ktore przynosi mi rados¢ i nadzieje.
Przebywanie tutaj oznacza dla mnie pokazanie, ze zadne miejsce nie jest
zbyt dalekie dla Bozej milosci. Nic nie moze odgrodzic¢ nas od tej milosci.

Podkreslal, ze wiezienie nie powinno odbiera¢ osadzonym ich godnosci i ze
zycie kazdego czlowieka moze si¢ zmienic®.

W Wielki Czwartek w zakladzie karnym w Paliano (2017) papiez Franciszek
umyl nogi wiezniom, co symbolizowalo pokore i stuzbe wobec drugiego czlowie-
ka. Mowil wtedy:

3 Tamze.

Franciszek, Viaggio Apostolico del Santo Padre Francesco a Cuba, Negli Stati Uniti D'america e
Visita alla Sede Dell'organizzazione delle Nazioni unite (19-28 Settembre 2015). https://www.vatican.va/
content/francesco/pl/speeches/2015/september/documents/papafrancesco_20150927_usa-detenuti.
html [dostep: 10.10.2024 r.].
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Kazdy z nas, kazdy cztowiek moze sie zmieni¢, przejs¢ z ciemnosci do
$wiatla. To jest przestanie nadziei, ktére przynosze wam dzisiaj: Bog kocha
nas, pomimo naszych bledow, i zawsze jest gotowy przyjac nas z powro-
tem™.

Podczas jednej z audiencji papiez Franciszek mowit takze o resocjalizacji wiez-
ni6w i ich godnosci, wskazujac na to, ze spoteczenstwo nie powinno marginalizo-
wac 0s0b osadzonych:

Kazdy czlowiek, takze ten, ktory dopuscil si¢ bledow, jest dzieckiem Boga.
Kara powinna by¢ nadzieja na poprawe, a nie wyrokiem na wykluczenie.
Kazdy z was ma prawo do nadziei i do zycia pelnego godnosci.

Papiez Franciszek nieustannie przypomina, ze wi¢zienie nie powinno odbie-
ra¢ wiezniom czlowieczenstwa, a Ko$ciol i spoleczenistwo maja obowigzek wspie-
ra¢ ich duchowg i moralng przemiane.

Podsumowanie

Nie ulega watpliwosci, ze troska o osadzonych w zakladach penitencjarnych
jest zarowno troskg Panstwa o obywateli, ktorzy postepujac niewlasciwie zastuzyli
na stosowng kare a takze troska Kosciofa, jako o kazdego jego cztonka wlaczone-
go sakramentalnymi znakami do wspolnoty wyznawcéw Chrystusa. Prawodawca
koscielny zaznacza, ze Zbawienie dusz jest najwyzszym prawem, wiec dostarcza
on stosownych srodkéw by takie zbawienie stato si¢ udziatem tych, ktorzy po-
przez zwoje czyny czesto zaprzeczali godnosci chrzescijanina. Nalezy zaznaczy¢,
ze dyplomatyczne relacje pomiedzy panstwem a Stolica Apostolska oraz umowy
w formie ustaw z innymi kosciofami i zwigzkami wyznaniowymi stajg si¢ gwaran-
tem wypelnienia przepiséw prawa czy to cywilnego czy religijnego dotyczacego
wolnosci praktykowania religii poprzez osadzonych w zakfadach karnych.
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Wstep

Bezpieczenstwo jest nadrzedng i podstawowq potrzeba kazdego czlowieka.
Umozliwia ono prawidlowe funkcjonowanie, jak i realizacje codziennych czyn-
nosci. Instytucje a takze organizacje zajmujace si¢ zapewnieniem bezpieczenstwa
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cjarystka.
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ogdtu spoteczenstwu czgsto sami sg narazeni w wigkszym stopniu na jego utrate
poprzez prace w trudnych badz specyficznych warunkach. Zalicza si¢ miedzy in-
nymi do nich funkcjonariuszy, jak i pracownikéw Stuzby Wigziennej. Spetniajac
swoje obowiazki s3 zmuszeni do zrezygnowania w pewnym stopniu z wlasnego
komfortu psychicznego oraz fizycznego, gdyz przy wielu czynnosciach realizowa-
nych przez nich wystepuje wysokie prawdopodobienstwo wystapienia zagrozen
lub zdarzen. Szczegdlnie dzieje si¢ tak podczas realizowania zadan konwojowych.
Wykonywanie obowigzkéw w czasie transportu osadzonych jest trudne ze wzgle-
du na dodatkowe czynniki zewnetrzne, ktére maja znaczny wpltyw na bezpieczen-
stwo ogoétu. Celem artykulu jest analiza zagrozen mogacych wystapi¢ w trakcje
realizacji zadan konwojowych, a takze przedstawienie czynnikéw oraz sposobow,
ktore mogg zminimalizowa¢ prawdopodobienstwo pojawienia si¢ ewentualnych
niebezpieczenstw.

Pojecie bezpieczenstwa

Bezpieczenstwo to stan, w ktérym dana jednostka nie odczuwa jakiegokol-
wiek zagrozenia. Pochodzi ono od facinskiego stowa sine cura (securitas), ttu-
maczone jest jako ,,bez pieczy” i rozumie si¢ je jako stan pewnosci, spokoju, za-
bezpieczenia, a takze jego poczucia oraz ochrong przed wszelkim zagrozeniem.
Piecza sama w sobie oznacza troskliwos¢, starannos¢ i otaczanie czego$ lub ko-
go$ opieka lub ochrong, natomiast przedrostek ,,bez” wskazuje na pewien brak
cechy, osoby badz rzeczy. Bezpieczenstwo bez watpienia jest naczelng potrzeba
kazdego cztowieka oraz instytucji przez niego tworzonych. Daje przede wszyst-
kim poczucie pewnosci i gwarancj¢ okreslonego poziomu dobrostanu ograni-
czajac sie przy tym jedynie do zaspokajania podstawowych potrzeb duchowych
czy materialnych. Bezpieczenstwo jest procesem ciaglym, ktéry obejmuje szereg
réznych przedsiewzig¢ skierowanych przeciwko zagrozeniom?. Ponadto jest ono
potrzeba podmiotowa uczestnikow, zaréwno danych jednostek, jak i wielkich
grup spolecznych oraz reprezentujacych je instytucji. Potrzeba wynikajaca z bez-
pieczenstwa ma charakter niezbywalny (naczelny) i egzystencjalny’. Poszczegdlne
podmioty podejmuja wiec proby, ktére maja na celu wplynaé na otoczenie, aby
wyeliminowa¢ badz ograniczy¢ zagrozenia i jednoczesnie usuna¢ wlasne obawy,
leki, niepokdj oraz niepewno$¢. Dzialania te moga mie¢ charakter wewnetrzny,
ktory jest zwigzany z zapewnieniem stabilnosci i harmonijnosci jednostki badz

* T.Bak, Z. Ciekanowski, Teorie bezpieczetistwa, Wyd. PWSTE, Jarostaw 2012, s. 15.
> ]. Zigba, Tres¢ i zakres pojecia ,,bezpieczeristwo Polski”, Wyd. WNSiH, Poznan 2023, s. 13.
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grupy oraz zewnetrzny, polegajacy na braku zagrozenia. Te dwa rodzaje bezpie-
czenstwa stanowia sktadowg ogdlnego pojecia bezpieczenstwa. Mozna stwierdzié,
iz podstawowymi skladnikami pojecia bezpieczenstwa jest swoboda jego rozwoju
i pewno$¢ nienaruszalnosci podmiotu. Bardzo wazna funkcje spetnia tu zachowa-
nie podmiotdw, poniewaz bezpieczenstwo zalezy réwniez od nas samych, naszego
zdrowia, przygotowania motorycznego w danym zakresie oraz gotowosci sprosta-
nia pojawiajacym sie zagrozeniom®. W identyfikacji i pojmowaniu bezpieczenstwa
podstawowe sa zalozenia politologa szwajcarskiego Daniela Freia. Naukowiec ten
postrzega bezpieczenstwo jako: stan wlasciwy bezpieczenstwa — gdy zagrozenie
jest niewielkie, a postrzeganie jego jest wlasciwe; stan falszywego bezpieczenstwa
- polegajacy na niedoszacowaniu zagrozen oraz ich lekcewazeniu; stan obsesji -
gdy niewielkie jest zagrozenie; stan braku bezpieczenstwa wynikajacy z sytuacji
prawidlowego postrzegania zagrozenia rzeczywistego.

Zaglebiajac si¢ w tematyke samego bezpieczenstwa mozna stwierdzi¢, ze bar-
dzo istotnym elementem w zyciu cztowieka jest bezpieczenstwo narodowe. Defi-
niuje si¢ je jako system wartosci oraz srodkow je zabezpieczajacych, sktadajacych
sie z nastepujacych elementéw: integralnosci terytorialnej, przetrwania, odpo-
wiedniej jakosci zycia, oraz politycznej niezaleznosci. Przy czym wydajnos¢ struk-
tur, ktore s3 odpowiedzialne za bezpieczenstwo panstwa jest jednoczesnie podsta-
w3 jego suwerennosci oraz dobrobytu obywateli’. Jest ono réwniez definiowane
jako stan uzyskany w rezultacie odpowiednio zorganizowanej obrony i ochrony
przed wszelkimi zagrozeniami militarnymi i pozamilitarnymi, tj. zewnetrznymi
i wewnetrznymi, przy uzyciu sil i srodkéw pochodzacych z réznych dziedzin dzia-
talnosci panstwa. Sposéb jego organizacji, zostat skonkretyzowany oraz okreslone
zostaly jego kryteria. Mozna je rozpatrywac przez bezpieczenstwo indywidualne
(unilateralne), ktore dotyczy dzialan jednostronnych, podejmowane przez dane
panstwo, aby zapewni¢ mu bezpieczenstwo. Zaliczane jest do niego: hegemonizm
mocarstwowy, neutralno$¢, izolacjonizm, a takze niezaangazowanie. Waldemar
Kiltler utozsamia pojecie bezpieczenstwa narodowego z najwazniejszg warto$cia,
potrzebg krajowa oraz priorytetowym celem dziatalno$ci panstwa i dzieli je na
przedmiotowe, podmiotowe i funkcjonalne. Przedmiotowe polega na niepodwa-
zalnosci jego rozwojowych szans i sa to na przyklad wizje, wartosci bezpieczen-
stwa oraz srodki jego ochrony, ktore rozpatruje si¢ w kilku plaszczyznach. Bezpie-
czenstwo polityczne odnoszace si¢ do niezaleznosci politycznej danego panstwa,

4

A. Szczepinski, Pojecie bezpieczetistwa i jego typologia — préba systematyzacji, ,,Zeszyty Nauko-
we Collegium Witelona” 2023, nr 48(3), s. 32.

5 K. Smialek, Zarzgdzanie kryzysowe wobec wyzwar i zagrozeri dla bezpieczeristwa wewnetrznego
paristwa, Wyd. WAT, Warszawa 2020, s. 111.
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gwarantujace przy tym warunki umozliwiajace funkcjonowanie jego politycznego
systemu® i sktadajace si¢ z bezpieczenstwa: wladzy, panstwa i stosunkéw miedzy-
narodowych. Bezpieczenstwo militarne, ktérego celem jest przeciwdzialanie za-
grozeniom zewnetrznym, jak i wewnetrznym, ktére moglyby skutkowa¢ grozba
uzycia sity wobec panstwa oraz jest to stan wynikajacy z ochrony zorganizowa-
nej i obrony przed zagrozeniami. Bezpieczenstwo ekonomiczne w ktérym nad-
rzedny jest czynnik materialny, ksztaltujacy jakos¢ zycia i standardy okreslonego
spoteczenstwa pod wzgledem indywidualnym, mi¢dzynarodowym i lokalnym’.
Bezpieczenstwo spoleczne, ktore skupia si¢ na zapewnieniu jednostkom godnego
zycia, a takze zapobiega grozacym im niebezpieczenistwem ekonomicznym i na-
turalnym, jednocze$nie gwarantuje podstawowe prawa i wolnos¢ obywatelska.
Bezpieczenstwo powszechne zapewnia bezpieczenstwo ludnosci cywilnej przez
dzialania w obszarze prawnym, spotecznym, sanitarnym oraz ekologicznym. Bez-
pieczenstwo publiczne umozliwia funkcjonowanie ogoétu instytucji spotecznych,
panstwowych czy prywatnych oraz zachowuje zdrowie, zycie i mienie ich miesz-
kancéw. Podmiotowe Kitler definiuje jako pewno$¢ przetrwania i istnienia pod-
miotu i jest to bezpieczenstwo miedzynarodowe polegajace na braku istniejacych
obiektywnie zagrozen, obaw i kompatybilnym dazeniu i dzialaniu miedzynarodo-
wej spotecznosci w sprawie ochrony wartosci pafstwowych i pozapanstwowych
przy uzyciu instytucji, norm i instrumentéw, ktére zapewniaja bezkonfliktowe
rozstrzyganie sporéw, a takze kreowanie gospodarczych, ekologicznych, spotecz-
nych przestanek stabilnosci dynamicznej i eliminowania zagrozen. Natomiast
bezpieczenstwo funkcjonalne charakteryzuje si¢ pewnoscia funkcjonowania oraz
rozwoju okreslonego podmiotu?®.

Z powyzszych zalozen wynika, iz fundamentem poprawnego definiowania
bezpieczenstwa jest przyjmowanie go w oparciu o naukowe i rzeczywiste prze-
stanki®. Stanistaw Sulowski, ktdry jest przekonany o interdyscyplinarnoéci bez-
pieczenstwa uwaza, iz rozpatrywana kategoria jest przedmiotem badan miedzy
innymi prawa, politologii, socjologii, ekonomii, psychologii oraz nauk inzynier-
sko-technicznych. Moze by¢ ono analizowane pod katem braku wystepujacych
zagrozen — w sensie negatywnym, a takze tym pozytywnym - w poczuciu pew-
nosci ochrony oraz stanu, ktory zostal osiagniety dzigki istnieniu instytucji spe-
cjalistycznych i przestrzeganiu wczes$niej ustalonych praw. Analizuje on réwniez

¢ W. Kitler, Bezpieczetistwo narodowe RP. Podstawowe kategorie, uwarunkowania, system, Wyd.
Akademii Obrony Narodowej, Warszawa 2011, s.46.

7 K. Ficon, Bezpieczetistwo narodowe i jego typologie, Wyd. BEL Studio, Warszawa 2020, s. 83.

8 T.Bak, Z. Ciekanowski, Teorie bezpieczetistwa, dz. cyt., s. 33.

® A .Czuprynski, B. Wisniewski, ]. Zboina, Bezpieczetistwo. Teoria-badania-praktyka, Wyd. CN-
BOP-PIB, Warszawa 2016, s. 6.
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bezpieczenstwo w kontekscie obiektywnym - zwigzanym bezposrednio z statu-
sem materialnym samych jednostek, jak i zbiorowosci, a takze uzyskanymi przez
nie prawnymi gwarancjami, ktére chronig przed zagrozeniem kryminalnym oraz
subiektywnym, dotyczacymi stanéw $wiadomosci odczuwania niebezpieczenstw,
a takze poczucia ich braku. Bezpieczenistwo analizuje si¢ réwniez pod wzgledem
normatywnym i uwazane jest wtedy za naturalng potrzebe podmiotu, wartosci
do ktérych powinno si¢ dazy¢, mimo iz nigdy nie bedzie si¢ w stanie uzyskac ich
w pelni, a takze pod wzgledem redukeji ryzyka majacego zwiazek z zastosowaniem
réznego rodzaju srodkéw zaradczych eliminujacych zagrozenia'. Warto zwrdci¢
uwage na fakt, iz od poczatku XXI, a w szczego6lnosci po 2001 r., problematyka
bezpieczenstwa jest stale poruszana w debatach publicznych i jest przedmiotem
badan wielu naukowych dyscyplin. Majac na uwadze jego charakter, cechujacy
sie subiektywnoscia, stopniowoscig i dynamicznoscia ustalenie jednej, poprawnej
i powszechnie akceptowalnej definicji wydaje si¢ zadaniem, ktdre nie jest mozliwe
do wykonania''.

Rola Stuzby Wieziennej w systemie bezpieczenstwa panstwa

Stuzba Wiezienna jako formacja uzbrojona i umundurowana jest jednym
z kluczowych elementéw w systemie bezpieczenstwa panstwa. Nie jest ona prze-
znaczona do bezposredniej zbrojnej walki, ale do wspomagania wszelkich dzia-
tan sit zbrojnych oraz zapewnienia wewnetrznego bezpieczenstwa panstwa. Jej
glownym zadaniem jest zabezpieczenie kraju przed osobami nieprzestrzegajacy-
mi obowigzujacego porzadku prawnego poprzez ich izolacje oraz resocjalizacje
zachowujac przy tym wszelkie standardy humanitarne oraz godno$¢ ludzka. Do
obowigzkéw Stuzby Wieziennej nalezy realizacja zadan w taki sposdb, aby sku-
tecznie zapewni¢ bezpieczenstwo nie tylko ogétowi spoteczenstwa czy osadzonym
przebywajacym w warunkach izolacji penitencjarnej, ale takze wszystkim funk-
cjonariuszom oraz pracownikom, ktérzy realizujg swoje zadania w bezposrednim
kontakcie z osobami pozbawionymi wolnosci. Realizowane jest to poprzez: pro-
wadzenie oddziatywan penitencjarnych oraz resocjalizacyjnych wobec 0séb osa-
dzonych w zakladach karnych i aresztach §ledczych; wykonywanie tymczasowego
aresztowania w sposob zabezpieczajacy prawidtowy tok postepowania karnego;
ochrone spoteczenstwa przed sprawcami przestepstw osadzonymi w jednostkach

0 A. Szczepinski, Pojecie bezpieczeristwa..., dz. cyt., s. 30-31.
M. Szuniewicz, Pojecie i istota bezpieczeristwa patistwa, [w:] Administracja bezpieczeristwa na-
rodowego, red. A. Tyburska, Wyd. Wyzszej Szkoly Policji w Szczytnie, Szczytno 2011, s.1-2.
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penitencjarnych; zapewnienie bezpieczenstwa i porzadku w jednostkach peni-
tencjarnych; wykonywanie na terytorium Polski tymczasowego aresztowania
oraz kar pozbawienia wolnosci i srodkéw przymusu skutkujacych pozbawieniem
wolnosci. Aby zrealizowa¢ wyzej wymienione zadania Stuzba Wigzienna tworzy
wyodrebniony podsystem rzadowej instytucji, ktéry bezposrednio jest odpowie-
dzialny za wewnetrzne bezpieczenstwo panstwa. Realizuje polityke kryminalna
skladajaca sie z retrybucji, resocjalizacji, odstraszania, pozytywnej prewencji ge-
neralnej, naprawienia szkody oraz zabezpieczania spoteczenstwa przez odseparo-
wywanie sprawcéw'. Ponadto wedtug M. Ku¢ rola wigziennictwa rozpoczyna sie¢
w momencie przejécia wymiaru sprawiedliwosci do etapu wykonawczego, ktory
dotyczy bezposrednio indywidualnego czlowieka - podejrzanego lub sprawcy
przestepstwa oraz posrednio ofiary przestepstwa i calego spoteczenstwa'. Stuzba
Wiezienna posiada kilka strategicznych funkeji, ktére umozliwiaja i stanowia pod-
stawe systemu bezpieczenstwa. Pierwszym z nich jest zdolnos¢, jak i prezentacja
w spoleczenstwie mozliwoéci do nieuchronnego oraz petnego wyegzekwowania
orzeczonej kary. Wykonywanie kary powoduje zapobieganie negatywnym wply-
wom przestepcow i jest tym samym dobra i skuteczng profilaktyka tego systemu.
Jednoczesnie spelnia ona funkcje, ktora polega na zapobieganiu poprzez wska-
zanie na nieuchronno$¢ konsekwencji prawnych wynikajacych z nieprzestrzega-
nia obowigzujacego porzadku prawnego. Potencjalni przestepcy maja zrozumiec,
iz nalezy przestrzega prawa, aby nie zosta¢ odizolowanym od spoleczenistwa.
W tym celu Stuzba Wigzienna prowadzi programy edukacyjno-profilaktyczne
oraz organizuje kampanie spoleczne, pozwalajace na poznanie jej dziatalnosci
np. oferuja mozliwos¢ zapoznania si¢ z formami prowadzonych dzialan czy pre-
zentacje wykorzystywanych sprzetdw i technik. Profilaktyka ta pelni istotng role
w wlasciwym funkcjonowaniu systemu, gdyz dzieki niej zmniejszane jest praw-
dopodobienstwo wystapienia konfliktu z prawem przez obywateli. Kolejng funk-
cja charakterystyczng i strategiczng dla tego systemu bezpieczenstwa jest reakcja
na zaistniale zagrozenie. Stuzba Wigzienna realizuje ja poprzez separacje skaza-
nych od reszty spoleczenstwa, umieszczajac skazanych w zakladach karnych badz
aresztach $ledczych rozlokowanych na terenie catego kraju. Wieziennictwo jest
zobowigzane wykonywac to w sposob skuteczny, pewny, bezwzgledny, zachowujac
przy tym wszelkie standardy cywilizacyjne. Ostatnig funkcjg zwigzana z systemem
bezpieczenstwa jest powrdt do normalnego funkcjonowania po wezesniejszej li-
kwidacji zagrozenia. Stuzba Wiezienna wykonuje to poprzez resocjalizacj¢ majaca

12

B. Stando-Kawecka, Prawne podstawy resocjalizacji, Wyd. Zakamycze, Krakéw 2000, s. 56-58.
M. Kug¢, Rola stuzb penitencjarnych w polityce kryminalnej, [w:] Autorytet i godnos¢ stuzb pe-
nitencjarnych a skutecznos¢ metod resocjalizacji, (red.) J. Switek, M. Ku¢, I. Niewiadomska, Wyd. KUL,
Lublin 2004, s. 39.

13
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na celu przywrécenie osoby do normalnego i zgodnego z obowiazujacym porzad-
kiem prawnym funkcjonowania w spoleczenstwie'’. Resocjalizacja nast¢puje mie-
dzy innymi przez edukacje skazanych. Ukazywanie wartosci oraz redukowanie
negatywnych zachowan ma doprowadzi¢ do motywacji zmiany zycia na bardziej
wartos$ciowe, nie tylko dla spoteczenistwa, ale takze dla samego osadzonego. Dzia-
tania edukacyjne, ktore s3 podejmowanie w jednostkach organizacyjnych Stuzby
Wieziennej nie tylko prowadzg do uzupelnienia wiedzy przez osoby odbiegajace
od norm spotecznych, pozwalajg takze na doglebniejsze rozumienie otaczajacej
rzeczywisto$ci oraz dynamicznych zmian w niej zachodzacych'. Praca podejmo-
wana przez osadzonego wspomaga resocjalizacje i stosowane jako narzedzie petni
funkcje adaptacyjna oraz poprawczg. Zatrudnienie osadzonego daje mu szanse na
poznanie zgodnego z prawem zycia i tym samym mozliwos¢ powrotu do wiasci-
wego funkcjonowania w spoleczenstwie'®. Jednym z wazniejszych czynnikéw rea-
daptacyjnych i umozliwiajgcych resocjalizacj¢ jest kontakt osadzonych ze §wiatem
zewnetrznym podczas przebywania w jednostkach penitencjarnych. Waznym ele-
mentem wspierajacym proces resocjalizacji jest kontakt z rodzing i najblizszymi.
Mozliwy on jest przez wizyty tych 0s6b na terenie Zakltadu czy Aresztu Sledczego,
rozmowy telefoniczne oraz korespondencje. Resocjalizacja ta ma na celu powtdr-
ne uspofecznienie danej jednostki w powszechnie przyjetych i akceptowanych
rolach zyciowych i spolecznych poprzez profilaktyke, korekte nieodpowiedniego
przystosowania oraz wspomaganie indywidualnego rozwoju.

Powyzej oméwione dzialania realizowane przez Stuzbe Wiezienng przyczy-
niajg si¢ do prawidtowej ochrony panstwa i tym samym zapewniaja spoleczen-
stwu polskiemu bezpieczenstwo. Bez prawidtowego funkcjonowania tej stuzby
eliminacja zagrozen w panstwie bytaby niemozliwa.

Pojecie konwojowania

Czynnosci zwiazane z konwojowaniem osadzonych towarzysza funkcjona-
riuszom Stuzby Wieziennej kazdego dnia i stanowig istotng role w prawidtowym
funkcjonowaniu wszelkich jednostek penitencjarnych. Jest to zlozony proces,
okreslony $cistymi zasadami, ktory polega na ochronie skazanego lub mienia

1 R. Poklek, Stuzba wiezienna w systemie bezpieczeristwa patistwa, ,Securitologia” 2013, nr 1

(17), s. 153-201.

15 Tamze, s. 255.

16 J. Kwiecinski, B. Waligora, Zatrudnienie w strategii readaptacji spolecznej skazanych - na przy-
kladzie Zakladu Karnego we Wronkach, [w:] B. Skafirniak, Pomoc postpenitencjarna w kontekscie dzia-
ta# resocjalizacyjnych, Wyd. Impuls, Krakoéw 2007, s. 234.
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w trakcie jego przemieszczania si¢ oraz pobytu poza obszarem jednostki orga-
nizacyjnej Stuzby Wieziennej. Do przypadkéw konwojowania zalicza sig trans-
portowanie, zatrudnienie poza terenem jednostki organizacyjnej, konwojowanie
do placéwek stuzby zdrowia, przemieszczanie oraz ochrona okreslonych ustawa
przedmiotéw. W sklad konwoju wchodza podmioty konwojowane, konwojenci
oraz dowo6dca konwoju. Do 0s6b lub mienia, ktére podlegaja konwojowania zali-
cza sie:
 osoby pobrane z aresztu $ledczego, zakladu karnego, zakladu poprawczego,
okregowego o$rodka dla nieletnich, schroniska dla nieletnich, a takze poli-
cyjnej izby dziecka,
« osoby przekazywane na podstawie danych uméw miedzynarodowych, kto-
re zostaly uprzednio skazane lub tymczasowo aresztowane,
 warto$ci pieni¢zne lub inne przedmioty wartosciowe,
« bron, amunicje, materialy lub $rodki niebezpieczne (w tym materiaty wy-
buchowe, chemiczne lub radioaktywne),
« uzbrojenie, urzadzenia i sprzet wojskowy,
« $rodki odurzajace lub substancje psychotropowe,
o dokumenty lub materialy, ktére zawieraja informacje niejawne'’.

Istnieja dwa rodzaje konwojowania do placéwki stuzby zdrowia. Pierwszym
jest konwojowanie planowane, organizowane po to, by przeprowadzi¢ zaplano-
wane wczesniej badania lekarskie badz czynnosci lub badania zlecone w wyniku
badania lekarskiego. Konwoj ten odbywa sie wtedy na zasadach ogélnych. Funk-
cjonariusze stuzby zdrowia zobowigzani sg w tym wypadku przygotowa¢ niezbed-
na dokumentacje, ustali¢ miejsce i godzing przyjecia oraz zadbac o zatatwienie
spraw administracyjnych. Drugim rodzajem jest konwojowanie dorazne, ktore
nastepuje w momencie wystapienia naglych wypadkéw (np. samouszkodzenie,
atak choroby) i organizowane jest w celu udzielenia niezbednej pomocy lekar-
skiej. Konwojowanie to organizuje dowoddca zmiany, ktdry powinien wykona¢
niezbedne czynnodci, ktére sa zwigzane z wyjazdem konwoju'®. Konwojenci pod-
czas wykonywania swoich obowiazkéw s wyposazeni w bron palna i srodki przy-
musu bezpo$redniego (wyposazenie oraz uzbrojenie dostosowuje si¢ do warun-
koéw i trasy konwojowania, odlegloéci do miejsca docelowego, klasyfikacji osoby
konwojowanej oraz innych przestanek ustalonych w wyniku podjetych czynnosci

17 Zob. szerzej: 1. Szkudlarek, K. Szkudlarek, Bezpieczeristwo przewozu towaréw niebezpiecznych -

przepisy wewnetrzne na przyktadzie Polskich Kolei Paristwowych Polskich Linii Kolejowych S.A., ,Studia
Kaliskie - Studia Calisiensia” 2024, t. 12, nr 1/2024, s. 350-351.

18 P Jarczewski, K. Jedrzejak, M. Kuswik, K. Setla, Konwojowanie w stuzbie wigziennej, Wyd.
COSSW, Kalisz 2006, s. 19.
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sprawdzajacych). Funkcjonariusz stuzby wigziennej powinien posiada¢ niezbedna
wiedze, ktéra umozliwi mu wiasciwe zachowanie si¢ oraz skuteczne postugiwa-
nie si¢ Srodkami, w ktére zostal wyposazony na czas realizacji czynnosci konwo-
jowych w momencie wystgpienia zagrozenia. Broni palnej konwojenci uzywaja
jedynie w ostatecznodci (gdy $rodki przymusu bezposredniego okazaly si¢ nie-
wystarczajace) 1 w celu odparcia bezposredniego, jak i bezprawnego zamachu na
zycie lub zdrowie funkcjonariusza lub innej osoby; udaremnieniu ucieczki osoby
konwojowanej; badz w momencie wystapienia sytuacji, ktéra stanowi zagrozenie
dla konwoju. Oprécz wiedzy z zakresu postugiwania si¢ bronig konwojent musi
posiada¢ umiejetnos¢ wlasciwej oceny danej sytuacji, rozpoznania jej i podjecia
w razie potrzeby decyzji o warunkach realizacji wykonywania zadann konwojo-
wych, zna¢ elementy techniki obezwladniania, elementy taktyki konwojowania,
a takze elementy ratownictwa taktycznego, co umozliwi mu wykonanie powie-
rzonego zadania w spos6b zgodny z obowigzujacymi przepisami i bezpieczny dla
niego i innych oséb.

Zagrozenia, ktore moga wystapic¢ podczas konwojowania

Charakterystyczne podczas zadan realizowanych w trakcie konwojowania jest
wysokie prawdopodobienstwo wystapienia zdarzen, zagrozen i sytuacji niebez-
piecznych, ktére sg zréznicowane pod wzgledem miejsca, podmiotu oraz okolicz-
nosci. Zagrozenia te mozna podzieli¢ na zewngtrzne i wewnegtrzne'. Zrédtem za-
grozen wewnetrznych sa zachowania oséb konwojowanych, natomiast zewnetrzne
s $cisle zwigzane z problemami wynikajacymi z czynnikami zewnetrznymi (trasy
przejazdu konwoju, 0s6b postronnych, warunkéw terenowych badz atmosferycz-
nych, itp.). Ustawodawca okresla definicje zdarzenia, ktdra brzmi nastepujaco:

Zdarzeniem mogacym wystapi¢ w Stuzbie Wieziennej jest zagrozenie lub
naruszenie bezpieczenstwa jednostki organizacyjnej Stuzby Wieziennej.
A takze naruszenie prawa przez wymienionych, $cigane z urzedu.

Jest wiele zdarzen, ktére moga wystapi¢ podczas konwojowania. Zalicza si¢ do
nich miedzy innymi: ucieczka osoby konwojowanej, bunt oséb konwojowanych,
napad na konwoj, choroba 0séb konwojowanych, choroba samych konwojentéw,
wypadek badz katastrofa drogowa, utknigcie w korku samochodowym, awaria po-
jazdu oraz jego unieruchomienie, autoagresja konwojowanych, zastabniecie kon-
wojowanych oraz $mier¢ osadzonego podczas realizacji konwoju.

¥ 'W. Gromadzki, Konwojowanie osadzonych, Wyd. COSSW, Kalisz 1993, s. 3.
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Zagrozenia moga wystapi¢ w kazdym miejscu, czasie i sytuacji. Kluczowym
jest, aby przewidywac nastepstwa danych wydarzen i stosowac profilaktyke w dzia-
taniu, ktéra umozliwi prawidlowe i bezpieczne przeprowadzenie konwoju. W cza-
sie powstania ktéregokolwiek z zagrozen funkcjonariusze powinni podejmowac
dzialania adekwatne do jego charakteru. Dzialania te powinny by¢ przemyslane,
jak i zespolowe. Jedynie zespdt, ktory dziata w sposob zorganizowany, daje szanse
konwojentom na opanowanie i przeciwdzialanie powstatych zagrozen.

Minimalizacja zagrozen, ktore moga wystapi¢ podczas konwojowania

Aby zminimalizowa¢ wszelkie zagrozenia zwigzane z transportem osadzonych
konwojowanie nalezy przeprowadza¢ wlasciwie i wedlug norm prawnych. Nato-
miast uczestnicy konwoju powinni wywiaza¢ sie z swoich wczesniej okreslonych
obowigzkéw. Dzigki temu wystapienie wszelkich niespodziewanych zdarzen be-
dzie mniej prawdopodobne. Konwojowanie powinno przebiegnaé¢ bez zaktocen,
gdy zostanie uprzednio zaplanowane i zorganizowane. Niezbedne w tym przy-
padku jest opracowanie instrukcji przeznaczonej dla funkcjonariuszy (konwo-
jentéw, dowddcy konwoju, kierowcy, funkcjonariuszy stuzby medycznej badz
przewodnikéw pséw stuzbowych) uczestniczacych w transporcie. Opracowane
instrukcje powinny zawiera¢ ogdlne zasady wykonywania czynnosci zwigzanych
z konwojowaniem z uwzglednieniem charakteru danego konwoju (inne dla stale
wykonywanych czynnosci konwojowych np. do miejsca pracy osadzonych a inne
dla wykonywania konwoju np. do placéwki medycznej). Podstawa do wykonania
niezb¢dnej dokumentacji jest protokdt z przeprowadzonego rozpoznania®. Nato-
miast sam sposob przygotowania konwoju jest uzalezniony od tego, czy bedzie on
planowany, czy dorazny. Przy konwojowaniu planowanym nalezy zorganizowa¢
transport osadzonych w taki sposob, aby zostaly spetnione kryteria transportowe
(sa to niezbedne informacje, ktére dotycza skazanego w trakcie podejmowania
decyzji w przedmiocie przetransportowania, pozostawienia skazanego w danej
jednostce penitencjarnej badz jego pobytu), a w szczegélnosci nalezy uwzglednié
zasady, ktdre zostaly okreslone w art. 100, §1651 112 §3 i 4 kodeksu. Jesli docho-
dzi do zbiegu przynajmniej dwoch przyczyn przetransportowywania powinno sie
uwzgledni¢ przede wszystkim stan zdrowia skazanego i wzgledy bezpieczenstwa
jego oraz jednostki penitencjarnej, system terapeutyczny, odbywanej przez niego
kary, czynno$ci procesowe toczace sie w jego sprawie, zatrudnienie, nauke i dopie-
ro w dalszej kolejnosci pozostale przestanki. Nie nalezy dokonywa¢ zmiany grupy

2 P. Jarczewski, K. Jedrzejak, M. Kuswik, K. Setla, Konwojowanie..., dz. cyt., s. 13.
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czy podgrupy klasyfikacyjnej przetransportowanym skazanym do aresztu $ledcze-
go badz przebywajacym w nim, chyba, ze nastapily inne, niezwigzane z powodem
przetransportowania, uzasadniajace to okolicznosci*.

Czynnikiem majacym wplyw na minimalizacj¢ zagrozen podczas konwojo-
wania jest stosunek funkcjonariuszy do zasad bezpieczenstwa podczas jego rea-
lizacji. Zasady te sg $cisle ustalone i powinny by¢ przestrzegane, aby zmniejszy¢
prawdopodobienstwo wystapienia niebezpieczenstwa. Zalicza si¢ do nich: §ciste
przestrzeganie ustalen, ktore zostaly zawarte wczesniej w dokumentacji, wzmoze-
nie obserwacji najblizszego otoczenia oraz zachowanie si¢ osadzonego; ustawienie
pojazdu konwojowanego w taki sposdb, aby droga dojscia do wyznaczonego miej-
sca byla jak najkrotsza i aby mozliwe byto obserwowanie terenu oraz ochrona po-
jazdu, sprawdzenie drogi dojscia do miejsca docelowego, sprawdzenie pomiesz-
czenia w ktérym osadzony ma przebywacé, sprawdzenie otwartych pomieszczen
znajdujacych sie na korytarzu, ustalenie (przy ew. wizycie medycznej) z lekarzem
sposobu ochrony osadzonego, zachowanie szczegoélnej ostroznosci podczas otwie-
rania drzwi pojazdu i doprowadzania, odpowiednie rozstawienie konwojentow,
stala obserwacja osadzonego podczas trwania czynnosci medycznych, utrzymy-
wanie tacznosci z jednostka macierzysta.

Wyzej wymienione zasady to podstawowe czynno$ci, ktére powinny by¢ zacho-
wywane przez funkcjonariusza Stuzby Wieziennej, by realizowane konwojowanie
bylo wykonane w sposdb zapewniajacy bezpieczenstwo wszystkim uczestnikom
konwoju. Kolejnym elementem, ktéry ma znaczenie w kontekscie bezpieczenstwa
konwoju jest stosunek funkcjonariuszy do danych obowigzkéw. W zaleznosci od
pelnionego stanowiska ich zakres jest r6zny. Dowddca konwoju bierze najwigk-
sza odpowiedzialno$¢ za wlasciwe przeprowadzenie transportu. Jego decyzje maja
duzy wplyw na bezpieczenstwo podczas konwojowania i moga bezposrednio
przyczynic si¢ do wystapienia lub ograniczenia zagrozen. Przed przystapieniem do
konwoju musi on: sprawdzi¢ stan zabezpieczen techniczno-ochronnych danego
pojazdu konwojowego, sprawdzi¢ tozsamo$¢ osadzonego a takze jego rozmiesz-
czenie w pojezdzie konwojowym, przekaza¢ osadzonego, jego dokumenty i depo-
zyt we wskazanym wczesniej zakladzie, ostrzec osadzonego o mozliwosci uzycia
broni palnej lub $rodkéw przymusu bezposredniego, prowadzi¢ ksigze przebiegu
stuzby w wypadku konwojowania, ktére realizowane jest na innej podstawie niz
polecenie dyrektora; podejmowac oraz organizowa¢ dzialania ochronne w przy-
padku zaistnienia sytuacji zagrazajacej bezpieczenstwa konwoju, podejmowac
decyzje o uzyciu sygnalow dzwiekowych i swietlnych. Tak samo duze znaczenie

21 Zarzadzenie nr 38/23 w sprawie transportowania skazanych z dnia 31 maja 2023 r. (Dz.U.

22022 1., poz. 2470 oraz z 2023 r. poz. 240, 347 i 641).
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podczas konwojowania ma sposob wykonania swoich obowigzkéw przez samych
konwojentéw. Do obowiazkéw konwojenta nalezy: przeprowadzenie kontroli
samego osadzonego, jak i jego bagazu, obserwacja zachowania osadzonego; nie-
dopuszczanie do kontaktéw osadzonych z osobami postronnymi, pozostawanie
w stalej gotowosci do ewentualnego przeciwdzialania powstalym zagrozeniom,
niezezwalanie osadzonym na zmiang¢ wyznaczonych miejsc w pojezdzie konwo-
jowym oraz podejmowanie niezbednych dziatan ochronnych. Kierowca konwoju,
ktory wchodzi w jego sklad i podlega stuzbowo dowddcy konwoju, a ktéry nie
jest liczony do jego sktadu ma obowiazki wynikajace z powierzenia wykonywania
czynnosci stuzbowych na tym stanowisku. Jest to migdzy innymi: przygotowanie
pod wzgledem technicznym pojazdu przeznaczonego do transportu; niezatrzy-
mywanie bez uzasadnienia pojazdu w trakcie konwojowania, wykonywanie za-
dan z zakresu ochrony podczas postoju, wykonywanie polecent dowddcy konwo-
ju. W konwoju moze réwniez uczestniczy¢ funkcjonariusz lub pracownik stuzby
zdrowia. Jego zadania sg skoncentrowane na prawidtowym przebiegu czynnosci
medycznych a takze na obserwacji i podejmowaniu wlasciwych zadan w przypad-
ku wystapienia zagrozen zwigzanych $cisle ze sprawami medycznymi (np. pogor-
szenie stanu zdrowia osoby konwojowanej).

Ustawodawca w sposob sprecyzowany okreslil katalog kto i co moze podlega¢
czynnos$ciom zwigzanym z konwojowaniem. Stosowanie si¢ do tego katalogu jest
niezb¢dne w przeprowadzaniu transportu. Zakres ten zostal okreslony po to by
wzglednie zwiekszy¢ bezpieczenstwo jednostek organizacyjnych Stuzby Wiezien-
nej (w tym osadzonych, samych funkcjonariuszy czy oséb postronnych). Istnieje
grupa osadzonych, ktérych nie powinno sie transportowac lub w maksymalnym
stopniu ograniczy¢ czynnosci konwojowe realizowane wobec tych oséb. Przestan-
ka do ograniczenia mozliwosci konwojowania danej osoby jest ryzyko wystapienia
zagrozenia zaréwno dla 0s6b wykonujacych czynnoséci konwojowe, 0séb postron-
nych, jednostki penitencjarnej czy jej samej. Dotyczy to miedzy innymi oséb, kto-
rym udzielane beda $wiadczenia zdrowotne, a ktdrych przerwanie, zaprzestanie
lub odroczenie moze skutkowa¢ negatywnymi skutkami dla ich zdrowia; zasto-
sowano wobec nich sankcje w innej sprawie; organ prowadzacy lub nadzorujacy
ich postepowanie karne badz sad, ktéry prowadzi postepowanie cywilne, wystapit
z wnioskiem o pozostawienie ich w okreslonej jednostce. Odpowiednie dostoso-
wanie sposobu transportowania skazanych do zaistnialych potrzeb pozwala na
bezpieczne wykonanie transportu. Jest to kluczowy element, ktéry jest organizo-
wany na dwa sposoby; bezposredni jak i posredni i realizowany jest poprzez uzycie
pojazdow konwojowych. Waznym jest, aby pamigtaé, ze transport nie powinien
trwac dluzej niz 3 dni, w przypadku zaistnienia takiej sytuacji przyjmujacy trans-
port ma obowiazek zawiadomic¢ o tym wiasciwego dyrektora okregowego Stuzby



Adrianna Iwanska 155

Wieziennej, natomiast jesli transport przybyl spoza danego okregu — Dyrektora
BIS. Podejmuje on dzialania, ktére majg zapobiec powstaniu podobnym niepra-
widtowosciom. Jedli podczas transportowania bezposredniego zaistnieje potrzeba
pobytu skazanych w danej jednostce penitencjarnej, ktéra usytuowana jest przy
trasie przejazdu i jest ona zwigzana z przerwa w tym transportowaniu lub innymi
istotnymi powodami to moze on odbywac si¢ etapowo. Natomiast jesli zaistnieje
sytuacja, w ktdrej nie jest mozliwe bez zwloki przemieszczenie do innego pojaz-
du konwojowego skazanych transportowanych etapowo akceptuje si¢ mozliwos¢
oczekiwania ich na dalsze przemieszczanie, przy czym nie moze ono by¢ dtuzsze
niz dwie doby. Jesli zaistnieja okolicznosci okreslone w 6 ust. 3 roz. ministra sp,
z229/2015 jednostki penitencjarne maja obowiazek udzieli¢c dowddcy konwoju po-
mocy, ktora jest niezbedna w realizacji tego transportu. Powyzej opisane zasady
dotycza réwniez transportu przeprowadzanego przez organ doprowadzajacy.

Waznym elementem zwigzanym z zapewnieniem bezpieczenstwa podczas
konwojowania jest nie udziela¢ osobom nieupowaznionym jakiejkolwiek infor-
magcji o konwojowaniu, oraz nie wykonywa¢ czynnoéci innych, anizeli te, ktore
wynikajg z realizacji konwojowania.

Powyzej opisane zasady, czynnoéci czy powinnoéci z pewno$cia utatwiaja wy-
konanie trudnego i zlozonego zadania, jakim jest konwojowanie i przektadaja si¢
na zwigkszenie bezpieczenstwa podczas wykonywania tych czynnosci. Ponadto
profilaktyka ta daje szans¢ na ograniczenie osadzonym mozliwosci zachwiania
porzadkiem oraz bezpieczenstwem w jednostkach organizacyjnych Stuzby Wie-
ziennej oraz poza nimi. S one niezbedne, by czynnosci zwigzane z konwojowa-
niem przebiegaly w sposéb bezpieczny i zgodny z obowigzujacym porzadkiem
prawnym.

Podsumowanie

Konwojowanie stanowi wielkie wyzwanie dla funkcjonariuszy Stuzby Wie-
ziennej. Podczas realizacji zadan transportowych istnieje wiele zagrozen maja-
cych wplyw na bezpieczenstwo spoleczenstwa, jak i samych pracownikow Stuzby
Wieziennej. Zredukowanie prawdopodobienstwa wystapienia niebezpieczenstw
jest mozliwe wtedy, gdy funkcjonariusze wywiazuja si¢ ze swoich obowigzkow
w sposéb rzetelny oraz stosuja si¢ do $cisle okreslonych zadan. Warto podkre-
8li¢, ze szczegoly majg znaczenie na caloksztalt przeprowadzonego konwojowa-
nia, dlatego tez niezbednym jest odpowiednie przeszkolenie 0séb organizujacych
konwdj. Dzigki temu, pomimo wystepujacych trudnosci, funkcjonariusze Stuzby
Wieziennej sa w stanie zapewnic¢ ogolne bezpieczenstwo.
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Streszczenie. Prawo karne przewiduje wiele sposobéw odbywania kary, ktére s zréznicowa-
ne w zaleznosci od popelnionego czynu, uprzedniej karalnosci a takze zachowania w trakcie
odbywania kary pozbawienia wolnosci. Skfada sie na to wiele czynnikéw takich jak systemy,
rodzaje czy typy zakladéw karnych. Szczegélng uwage skupi¢ mozna wiasnie na systemie
dozoru elektronicznego, ktéry jako alternatywa odbywania kary pozbawienia wolnosci ce-
chuje si¢ dobrem osadzonych oraz ich rodzin, dzigki czemu wigzi migdzy nimi sg zachowane.
W artykule przyblizone sa podstawy teoretyczne, w ktorych zawarte zostaly: definicja, srodki
kontroli, metody i sposoby przeprowadzania dozoru elektronicznego, a takze opis procesu
zezwalajacego na mozliwos¢ odbycia kary w systemie dozoru elektronicznego. Uwzglednio-
ne zostaly réwniez korzysci i konsekwencje jakie moga powsta¢ dla osoby odbywajacej kare
w tym systemie. Celem pracy jest przede wszystkim analiza funkcjonowania systemu dozoru
elektronicznego z uwzglednieniem procesu resocjalizacji skazanych.

Stowa kluczowe: system penitencjarny, system dozoru elektronicznego, kara pozbawienia
wolnoéci, osadzony, zaktad karny

Wstep

Polski system penitencjarny poddawany jest ciaglym modernizacjom na
potrzeby zapewnienia przede wszystkim bezpieczenstwa publicznego oraz bez-
pieczenstwa funkcjonariuszy Stuzby Wieziennej, a takze oséb pozbawionych
wolno$ci. W zwigzku z tym 24 stycznia 2024 roku ustanowiony i wdrozony zo-
stal ,,Program modernizacji Stuzby Wieziennej w latach 2022-2025” ktdry jest

! Ppor. mgr Anna Ptominska - oficer Stuzby Wigziennej, absolwentka studiéw magisterskich na

kierunku penitencjarystyka w Akademii Wymiaru Sprawiedliwosci.
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realizowany przez Dyrektora Generalnego Stuzby Wigziennej?. Co wigcej system
penitencjarny opiera si¢ w szczegélno$ci na humanitarnym traktowaniu oséb po-
zbawionych wolnosci, na indywidualizacji i dostosowywaniu réznorodnych pro-
gramow resocjalizacyjnych, czy readaptacyjnych, majacych na celu zredukowanie
lub wyeliminowanie deficytéw psychologicznych wsréd osadzonych.

Warto zwroci¢ uwage na klasyfikacje osadzonych, ktora odgrywa w systemie
penitencjarnym kluczowa role, gdyz jej gléwnym celem jest stworzenie dla osa-
dzonego bezpieczenstwa, odpowiednich warunkéw i doboru metod resocjaliza-
cyjnych, dzieki ktérym zmniejsza si¢ proces wzajemnej demoralizacji. Osadzo-
nych klasyfikuje sie majac na wzgledzie w szczegélnosci:

wiek, ple¢, uprzednie odbywanie kary pozbawienia wolnosci, umys$lnos¢
lub nieumyslno$¢ czynu, czas pozostalej do odbycia kary pozbawienia
wolnosci, stan zdrowia fizycznego i psychicznego, w tym stopien uzalez-
nienia od substancji psychoaktywnej, stopienn demoralizacji i zagrozenia
spolecznego, rodzaj popelnionego przestepstwa, stosunek skazanego do
popelnionego przestepstwa’.

Pozwala to funkcjonariuszom Stuzby Wieziennej prawidtowo delegowac osa-
dzonego do rodzaju i typu zakladu karnego, a takze umiesci¢ w celi mieszkalnej
z innymi osobami pozbawionymi wolnosci, ktére wzajemnie nie beda negatywnie
na siebie oddzialywac. System penitencjarny przewiduje takze inny rodzaj odby-
wania kary, jakim jest system dozoru elektronicznego, ktéry pozwala na wykona-
nie wyroku w miejscu zamieszkania. Jest to nowy innowacyjny sposéb majacy na
celu monitorowanie skazanych za przestepstwa o niskim wymiarze, ktorzy w stop-
niu lekkim sg odchyleni od normy, a pobyt w zaktadzie karnym maglby to zmie-
ni¢. Wymieni¢ tutaj mozna wiele korzysci jak chociazby najwazniejsze - fizyczny
kontakt z rodzing, jak i ze spoleczenistwem.

Geneza powstania systemu dozoru elektronicznego

Za tworce powstania elektronicznego monitoringu uznaje si¢ amerykanskie-
go psychologa Ralpha Schwitzgebela, ktory zapoczatkowal go w roku 1967. Nato-
miast w praktyce system zastosowano w 1983 r. w stanie Nowy Meksyk - byly to
pierwsze programy alternatywnego wymiaru kary realizowane w latach 80, w 21
stanach, w Stanach Zjednoczonych Ameryki!. Szczegolnym zalozeniem owego

* Dz.U.2024.86, tj. ,Program modernizacji Stuzby Wieziennej w latach 2022-2025”, rozdz. 2, art. 7-9.

* Dz.U.2024.0.706 tj. - Ustawa z dnia 6 czerwca 1997 r. - KKW, art. 82 §11i 2.

*  D. Sielicki, Elektroniczne monitorowanie przestgpcow — nowoczesna alternatywa pozbawienia
wolnosci, ,Przeglad Wieziennictwa Polskiego” 2005, nr 47-48, s. 15.
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system byta alternatywa dla kary pozbawienia wolnosci, czyli znalezienie $rodka
bardziej efektywniejszego od probacji, tzw. intermediate penalties®.

W Polsce system dozoru elektronicznego swoja historie legislacyjna rozpoczat
w 2007 r.5, ustawg z dnia 7 wrze$nia 2007 r. 0 wykonywaniu kary pozbawienia wol-
nosci po za zaktadem karnym w systemie dozoru elektronicznego (dalej: UWKPW)’,
ktorg reguluje ustawa z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (dalej:
KKW)?. Jednak zastosowanie systemu nastapilo dopiero w 2009 roku i w dodat-
ku obejmujac tylko czg¢s¢ Polski. W pdzniejszym czasie poszerzono zakres teryto-
rialny na obszar calego panstwa, a sam proces zakonczyl sie w 2012 roku’. Trzy
lata pdzniej, w 2015 roku doszto do rewolucyjnych zmian - dokladnie 20 lutego
ustanowiono nowelizacjg, z ktorej wynikato, ze system dozoru zostal catkowicie
usuniety z wykonywania kary pozbawienia wolnosci, a stal si¢ elementem kary
ograniczenia wolnosci. Niespelna rok pézniej, 11 marca 2016 r. nastgpilo odwro-
cenie tej reformy, gdzie dozor elektroniczny jest forma wykonywania kary pozba-
wienia wolnoéci. Zmiany te weszly w zycie w dniu 15 kwietnia tego samego roku'’.
Wszystkie definicje, objasnienia i zasady zwigzane z kwalifikowaniem, metodami
przeprowadzania, a takze zakonczeniem wykonywania kary w systemie dozoru
elektronicznego oraz $rodki techniczne wykorzystywane do tego systemu zostaly
zmodernizowane i umieszczone w Kodeksie karnym wykonawczym, w dodatko-
wym rozdziale VIIa zatytulowanym System dozoru elektronicznego'.

Charakterystyka systemu dozoru elektronicznego

System dozoru elektronicznego (SDE), to forma monitorowania oséb skaza-
nych, ktéra ma na celu zapewnienie bezpieczenstwa spofeczenstwa oraz wspiera-
nie resocjalizacji osadzonych. Dzieki technologii, osoby odbywajace kare pozba-
wienia wolno$ci na warunkach dozoru elektronicznego moga wréci¢ do swoich

*  B. Stando-Kawecka, Dozor elektroniczny w systemie sankcji karnych w wybranych krajach euro-

pejskich, ,,Panstwo i Prawo” 2012, nr 5, s. 31.

¢ P.Kuzior, System dozoru elektronicznego jako alternatywa dla kary pozbawienia wolnosci, ,,Sys-
temy Wspomagania w Inzynierii Produkcji” 2017, t. 6, z. 5, s. 90-101.

7 Ustawa z dnia 7 wrze$nia 2007 r. o wykonywaniu kary pozbawienia wolnosci po za zaktadem
karnym w systemie dozoru elektronicznego, Dz.U. 2007 nr 191 poz. 1366 (UWKPW).

8 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy, Dz.U. 2023 poz. 127 (KKW).

® K. Mamak, Funkcjonowanie dozoru elektronicznego w swietle badani aktowych, ,,Czasopismo
Prawa Karnego i Nauk Penalnych” 2014, nr 2, s. 140-143.

10 Ustawa o zmianie ustawy — Kodeks karny oraz ustawy - Kodeks karny wykonawczy, Dz.U. 2016,
poz. 42.

1 Ustawa o zmianie ustawy kodeks karny oraz niektorych innych ustaw, Dz.U. 2015, poz. 396.
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rodzin i aktywnie uczestniczy¢ w zyciu spotecznym, zachowujac jednoczesnie
kontrole nad ich zachowaniem. Nadzér merytoryczny i techniczny nad funkcjo-
nowaniem SDE sprawuje Stuzba Wigzienna, a konkretnie Biuro Dozoru Elektro-
nicznego Centralnego Zarzadu Stuzby Wigziennej (BDE CZSW),

ktore realizuje obstuge centrali monitorowania. Jest takze podmiot do-
zorujacy, odpowiedzialny za patrole terenowe, ktére m.in. sprawdzaja
warunki techniczne w przyszlym miejscu odbywania kary (zasieg nadaj-
nikéw telefonii komorkowej, zasilanie w energie elektryczng i warunki
lokalowo-sanitarne), instaluja oraz deinstaluja w nim urzadzenia i kon-
troluja ich dzialanie'.

Wedlug definicji ustawodawcy:

dozér elektroniczny polega na kontroli zachowania skazanego przy uzy-
ciu $rodkéw technicznych®, a system dozoru elektronicznego jest to 0gét
metod postepowania i srodkéw technicznych stuzacych do wykonywania
dozoru elektronicznego™.

System karnoprawny przewiduje kilka mozliwosci dozoru tj. dozor stacjonar-
ny, dozor mobilny, dozér zblizeniowy". Sa one odpowiednio dostosowywane do
rodzaju popelnionego przestepstwa. Wiasciwe wykonywanie kary pozbawienia
wolnosci w systemie dozoru elektronicznego (SDE) opiera si¢ na monitorowaniu
skazanych za pomocg zaawansowanych §rodkéw technicznych. System ten ma na
celu nie tylko kontrole, ale rowniez wspieranie resocjalizacji osob odbywajacych
kare. Mozliwe formy systemu dozoru elektronicznego obejmuja:

« Srodki zapobiegawcze: Elektroniczna kontrola miejsca pobytu, ktéra moze
by¢ stosowana w toku postepowania karnego, zapewniajac bezpieczenistwo
jego poprawnego przebiegu. Dziala to jako forma zabezpieczenia, eliminu-
jac ryzyko ucieczki czy powrotu do przestepczych dziatan.

« Srodki karne: Zastosowane w przypadku orzeczenia zakazu zblizania sie do
okreslonych oséb lub wyznaczonych miejsc. Tego typu kontrola pomaga
chronic¢ ofiary przestepstw oraz zapobiega dalszym incydentom.

 Alternatywne rozwigzania: SDE umozliwia odbywanie kary pozbawienia
wolno$ci w warunkach innych, niz osadzenie w jednostce penitencjarnej,
co przyczynia si¢ do redukcji przeludnienia w wigzieniach oraz pozwala na
tatwiejsza reintegracje skazanych w spoleczenstwie.

12 Obrgczka, obroza, elektroniczne kajdanki, https://www.ebos.pl/artykul/obraczka-obroza-elekt

roniczne-kajdanki-elektroniczny-dozor-skazanych.html [dostep: 01.07.2024 r.].
13 KKW, art. 43b §1.
4 KKW, art. 43b §2.
15 KKW, art. 43b §3.
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Aparatura monitorujaca, odpowiadajaca za funkcjonowanie osoby objetej sys-
temem dozoru elektronicznego skiada si¢ z urzadzen elektronicznych, systemow
oraz instalacji zawierajace podzespoly elektryczne lub elektroniczne czyli tzw.
srodki techniczne. W tym systemie aparature monitorujacg stanowia kolejno:

16

Centrala monitorowania: Jest to centrum komputerowe wyposazone
w zaawansowane narzedzia do przetwarzania danych osobowych zgodnie
z Ustawa o ochronie danych osobowych'. Stuzy do rejestrowania, groma-
dzenia, przechowywania, zabezpieczania oraz przekazywania informacji
o przestrzeganiu przez skazanych obowigzkéw, takich jak pozostawanie
w okreslonym miejscu i czasie natozonym przez sad.

Nadajnik: Kluczowy element systemu, ktory skazany musi nieprzerwa-
nie nosic. Jest to urzadzenie radiowe, ktére generuje sygnat identyfikujacy
lokalizacje skazanej osoby. Nadajnik jest montowany na lewej nodze i przy-
pomina bransolete, zaprojektowang tak, aby nie mozna jej bylo zdja¢ bez
uszkodzenia. Oprocz wbudowanego nadajnika GPS, urzadzenie jest row-
niez wodoodporne, co zwieksza jego funkcjonalnos¢ w codziennym zyciu.
Nadajnik posiada unikalny numer identyfikacyjny oraz kod QR, co ulatwia
jego monitorowanie. Sam montaz polega na zmierzeniu obwodu lewej nogi
w miejscu nad kostkg oraz zatozeniu nadajnika by nie przylegal bezposred-
nio do ciala. Ma to na celu w szczegdlnos$ci uniemozliwi¢ demontaz urza-
dzenia, a takze zapewni¢ wygode w codziennym funkcjonowaniu.

Ryc. 1. Nadajnik

Zrédlo: Oprac. wlasne.

Dz.U.2019.1781, Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.



162 Alternatywny system wykonywania kary pozbawienia wolnosci

« Elektroniczne urzadzenie rejestrujace: Odbiera sygnaly z nadajnika i prze-
syla je do centrali monitorowania. Dzi¢ki temu mozliwe jest biezace $ledze-
nie lokalizacji skazanych i reagowanie na ewentualne naruszenia warunkow
dozorowych".

Sa dostepne takze stacjonarne urzadzenia monitorujace ze stuchawka oraz

przyciskami:

o przycisk alarmowy (faczacy z nr 112 - jednolity numer alarmowy stuzacy
do powiadamiania odpowiednich stuzb w wyniku zagrozenia),

o przycisk faczacy z centralag monitorowania (czerwony i zielony przycisk).

Ryc. 2. Stacjonarne urzadzenie monitorujace

Zrédto: Oprac. wlasne

Istnieje mozliwos¢ dowolnego oprogramowania urzadzenia zgodnie z wy-
maganiami odpowiedniego podmiotu. Z mysla o najwyzszym poziomie
bezpieczenstwa zastosowano bardzo silne szyfrowanie AES-256. Dotyczy
to zaréwno komunikacji miedzy nadajnikiem skazanego, a stacjonarnym
urzadzeniem monitorujacym, jak i komunikacji miedzy stacjonarnym
urzadzeniem monitorujgcym, a Centrum Monitorowania'®.

Instalowane sa zazwyczaj w miejscu stalego pobytu skazanego lub w innym
miejscu wskazanym przez sad penitencjarny. Na urzadzenie monitorujgce dzwo-

17 D. Sarzala, Resocjalizacyjny wymiar dozoru elektronicznego jako nieizolacyjnego modelu wyko-

nywania kary pozbawienia wolnosci, ,,Lubelski Rocznik Pedagogiczny” 2016, nr 2, s. 165.
8 K. Gucwa-Porebska, Funkcjonowanie spoleczne osadzonych w systemie dozoru elektronicznego
uwarunkowania rodzinne i srodowiskowe, Wyd. ,, Difin”, Warszawa 2020, s. 37.
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nig funkcjonariusze dozorujacy w celu wyjasnienia jakis nieprawidlowosci, a tak-
ze sprawdzeniu facznosci.

Montowane s3 takze urzadzenia radiowe z modulem GPS, majace za zada-
nie rejestrowania sygnatéw wysylanych przez pozostajacy w zasiegu nadajnik.
Uzyskane informacje dotycza przestrzegania obowiazku pozostawania skazanego
w miejscu statego pobytu lub w innym wskazanym miejscu i w wyznaczonym
czasie. Powigzane s takze z obowigzkiem powstrzymania si¢ skazanego od prze-
bywania w okreslonych miejscach lub zakazu zblizania si¢ do okreslonej osoby.
Wyposazone urzadzenia w interfejs pozwalaja na przekazywanie takich informa-
cji do centrali monitorowania w celu identyfikacji aktualnego miejsca pobytu ska-
zanego'’. Dokonujac kontroli przez podmiot dozorujacy lub pracownikéw owego
podmiotu, skazany ma obowigzek udostepniania pomieszczen, w ktérych znajdu-
ja si¢ zamontowane $rodki techniczne oraz w ktorych przebywa, w celu kontroli
tych urzadzen, naprawy badz wymiany. Skazany ma réwniez obowigzek

udziela¢ prezesowi sagdu lub upowaznionemu sedziemu, sgdowemu ku-
ratorowi zawodowemu, podmiotowi dozorujacemu i podmiotowi prowa-
dzacemu centrale monitorowania wyjasnien dotyczacych przebiegu od-
bywania kary i wykonywania nalozonych obowigzkéw oraz stawiac sie na
wezwania sedziego i kuratora®.

Sposoby ubiegania si¢ 0 wykonywanie kary w SDE

Obowiazujacy od 2023 roku znowelizowany Kodeks Karny Wykonawczy pre-
cyzuje mozliwosci udzielenia zezwolenia na odbycie kary pozbawienia wolnosci
w systemie dozoru elektronicznego. Z przepisow wynika, ze Sad penitencjarny
w postepowaniu wykonawczym lub komisja penitencjarna funkcjonujaca w za-
ktadzie, w ktérym przebywa skazany dokonuje decyzji o mozliwosci wykonywa-
nia kary pozbawienia wolnos$ci w systemie dozoru elektronicznego®. Jednak sad
orzekajacy w sprawie nie ma mozliwosci uwzglednienia owego systemu w wyroku
skazujacym, ale zastosowany przez sad wymiar kary pozbawienia wolno$ci moze
by¢ przestanka do okreslenia wykonania kary w SDE*. Podstawowym warunkiem
jest, aby kara pozbawienia wolnosci nie przekraczata jednego roku i szesciu mie-
siecy pozbawienia wolnosci albo wobec skazanego orzeczono kare pozbawienia

Y Tamze.

2 KKW, art. 43n §1 pkt 4.

2l KKW, art. 43e.

2 Al Gerecka-ZolyI'lska, P. Karlik, M. Kusak, P. Wilinski, M. Zamroczynska, [w:] Prawo karne
wykonawcze, red. A. Gerecka—Zolyr’lska, Wyd. Wolters Kluwer, Warszawa 2021, s. 194-195.
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wolno$ci w wymiarze nizszym niz trzy lata, a do odbycia w zakladzie karnym
zostata mu czg$¢ tej kary w wymiarze nie wyzszym niz szes¢ miesiecy, dotyczy to
kar orzeczonych w wyroku skazujacym.

Zgodnie z art. 431c Kodeksu karnego wykonawczego tj.

W sprawach o udzielenie skazanemu zezwolenia na odbycie kary pozba-
wienia wolnoéci w systemie dozoru elektronicznego sad penitencjarny
orzeka na wniosek skazanego lub na wniosek jego obroncy, prokuratora,
sagdowego kuratora zawodowego lub dyrektora zakladu karnego®.

Whniosek o odbywanie kary pozbawienia wolnosci w systemie dozoru elek-
tronicznego, wraz z uzasadnieniem i wszelkimi zgodami, sklada si¢ na pismie.
Waznym elementem jest zasadnos$¢ wniosku, poniewaz Kodeks karny wykonaw-
czy okresla warunki, ktore skazany musi spetni¢, aby otrzymac takie zezwolenie.
Zgodnie z trescig artykutéow w KKW w rozdziale VIIa, oddzial 2a tj. Warunki
i tryb orzekania o udzieleniu skazanemu zezwolenia na odbycie kary pozbawienia
wolnosci w systemie dozoru elektronicznego™, osoba ubiegajaca si¢ posiada orze-
czenie na wykonanie kary pozbawienia wolnosci nieprzekraczajacej jednego roku
i szeSciu miesiecy, o ile nie zachodza warunki przewidziane w art. 64 Kodeksu
karnego tj. recydywa szczegélna podstawowa i wielokrotna®. Ponadto, kara ta musi
by¢ wystarczajaca do osiagniecia celow kary, skazany musi posiada¢ stale miej-
sce zamieszkania, a pelnoletnie osoby mieszkajgce z nim muszg wyrazi¢ pisemna,
dobrowolng zgode na dozér. Zgoda ta, zgodnie z art. 43h §3 Kodeksu karnego
wykonawczego, obejmuje réwniez umozliwienie podmiotowi dozorujacemu pro-
wadzenia czynnosci kontrolnych. Wazne sg takze warunki techniczne, takie jak
dostepnos¢ nadajnikow i rejestratordw, ktore nie mogg utrudnia¢ odbywania kary
w tym systemie.*

Ustawodawca przewidzial réwniez sytuacje, w ktorej osoby mieszkajace ze
skazanym nie wyrazily zgody na odbywanie kary przez niego w systemie dozoru
elektronicznego. Wowczas zgodnie z art. 43la §4 KKW sad moze mimo to udzie-
li¢ zezwolenia, jesli odbywanie kary w tym systemie nie powoduje nadmiernych
trudnosci dla tych oséb i tylko w niewielkim stopniu narusza ich prywatnos¢.
Osoba, ktéra nie wyrazita zgody, moze zlozy¢ zazalenie na postanowienie sagdu. Po
ztozeniu przez skazanego wniosku o odbywanie kary poza zakladem karnym, sad
penitencjarny przeprowadza posiedzenie w zakladzie, w ktérym przebywa ska-

3 KKW, art. 43lc.
4 KKW, art. 43la-43In.
% KK, art. 64 §2.
% KKW, art. 43h §1-5.
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zany. Sad uzyskuje informacje od przedstawiciela administracji zaktadu karnego
co do celowosci tego rozwigzania oraz od podmiotu dozorujacego - w zakresie
dostepnosci warunkéw technicznych. Sad przeprowadza takze rozmowe z osa-
dzonym, jego obroncg lub kuratorem sagdowym, aby zgromadzi¢ wszelkie istot-
ne informacje potrzebne do rozpatrzenia wniosku, w tym dotyczace osobistych
warunkoéw skazanego oraz jego stosunku do odbywania kary w systemie dozoru
elektronicznego. Jesli prokurator sprzeciwi si¢ odbywaniu kary w tym systemie,
decyzja sadu staje si¢ prawomocna po jej uprawomocnieniu. W przypadku bra-
ku przeciwwskazan, sad kontynuuje dalsze czynnoséci. Na koncu sad informuje
o miejscu, czasie, rodzaju instalacji urzadzen technicznych oraz sposobie wyko-
nywania obowiazkéw. Ustalany jest termin i sposéb, w jaki skazany ma zgtosic sie
do instalacji rejestratora stacjonarnego, przenosnego lub nadajnika.

Skazany, ktdry jeszcze nie rozpoczal odbywania kary pozbawienia wolnosci
w zakladzie karnym, moze uzyska¢ zgod¢ na odbywanie jej w systemie dozoru
elektronicznego (SDE), o ile stopien jego demoralizacji, wzgledy bezpieczenstwa
oraz inne okoliczno$ci nie uzasadniajg umieszczenia go w zaktadzie karnym. Wy-
konywanie kary pozbawienia wolnoéci w systemie dozoru elektronicznego ma
w szczegdlnosci na celu pozostawienie na wolnosci tych skazanych, dla ktérych ry-
gory zwigzane z odbywaniem kary w tym systemie bedg wystarczajgce”. Sad peni-
tencjarny, oceniajac mozliwos¢ zastosowania tego systemu, bierze pod uwage kry-
teria klasyfikacji osadzonego, analizujac zachowanie skazanego zaréwno podczas
procesu, jak i po wydaniu wyroku, jego sytuacje rodzinng i majatkowa, tryb zycia,
wlasciwosci i warunki osobiste, a takze wiek i weze$niejsza karalnos¢.

Sad penitencjarny moze zezwoli¢ skazanemu na odbywanie kary pozbawienia
wolnoéci w systemie dozoru elektronicznego, niezaleznie od tego, czy skazano go
na jedna czy wiecej kar, ktore nie podlegaja taczeniu. Jesli jednak wydano wyrok
taczny, o zezwoleniu decyduje suma orzeczonych kar, ale musi ona wynosi¢ mak-
symalnie rok i sze$¢ miesiecy pozbawienia wolnosci. Natomiast w przypadku kie-
dy sad podejmie decyzje o negatywnym rozpatrzeniu wniosku, skazany ma mozli-
wos¢ ztozenia ponownego pisma, jednak musi przedstawic¢ nowe okolicznosci lub
dowody, ktore nie byly wezesniej brane pod uwage.

Skazany odbywajacy kare pozbawienia wolnoséci w systemie dozoru elektro-
nicznego (SDE) moze ubiega¢ si¢ o warunkowe przedterminowe zwolnienie, je-
8li jego postawa, warunki osobiste, okolicznosci popelnienia przestepstwa oraz
zachowanie po jego dokonaniu i podczas odbywania kary daja podstawy do
przypuszczenia, ze po zwolnieniu nie popelni kolejnego przestepstwa. Decyzja

27

M. Zamroczynska, [w:] Prawo karne wykonawcze, red. A. Gerecka-Zotyniska, Wyd. Wolters
Kluwer, Warszawa 2021, s. 195.
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o przedterminowym zwolnieniu opiera si¢ na pozytywnej prognozie sgdowo-kry-
minologicznej, ktéra uwzglednia zycie sprawcy przed i po popelnieniu przestep-
stwa. Zwolnienie to nie jest mozliwe dla 0oséb odbywajacych kare zastepcza za
przestepstwo lub przestepstwo skarbowe — dotyczy jedynie skazanych na orze-
czong kare pozbawienia wolnosci. Decyzje o warunkowym przedterminowym
zwolnieniu skazanego odbywajacego kare w systemie dozoru elektronicznego
podejmuje sad penitencjarny podczas posiedzenia, w ktérym moga uczestniczy¢
skazany, jego obronca oraz inne osoby uprawnione do ztozenia wniosku, jesli taki
wniosek ztozyly. W przypadku odmowy przedterminowego zwolnienia, sad moze
wyda¢ nakaz zatrzymania i doprowadzenia skazanego do zaktadu karnego®.

Z mozliwosci odbycia kary pozbawienia wolnosci w systemie dozoru elektro-
nicznego nie moze skorzysta¢ osoba, ktéra zostala skazana za udzial w zorgani-
zowanej grupie przestepczej, uczynita sobie z przestepstwa stale Zrédto dochodu,
dzialala w warunkach multirecydywy, orzeczono jej areszt za wykroczenie lub za-
stepczy areszt za wykroczenie®.

Obowiazki skazanego wykonujacego kare w SDE

Kurator sagdowy informuje skazanego o wszystkich obowiazkach w rozmowie
przeprowadzanej po uruchomieniu §rodkéw technicznych, niezbednych do odby-
wania kary w SDE. Wszystkie obowigzki i prawa skazanego zwiazane z dozorem
elektronicznym zapisane sa w kodeksie karnym wykonawczym w artykutach 43m
oraz 43n. Zgodnie z nimi, skazany ma obowigzek stawi¢ si¢ w wyznaczonym ter-
minie do podmiotu dozorujacego, w celu zamontowania urzadzen technicznych
i elektronicznych. W przypadku niezgloszenia si¢ do podmiotu dozorujacego,
podmiot ten zawiadamia o uchylaniu si¢ od montazu urzadzenia kuratora sado-
wego oraz sad lub komisje penitencjarna®, co skutkuje anulowaniem odbywania
kary w systemie dozoru elektronicznego oraz natychmiastowym zatrzymaniem
i doprowadzeniem skazanego do zaktadu karnego.

Skazany odbywajacy kare pozbawienia wolnosci w systemie dozoru elektro-
nicznego ma obowigzek przestrzegania katalogu obowigzkow, ktére sa naktadane
obligatoryjnie lub fakultatywnie przez sad penitencjarny. Jednym z najwazniej-
szych obowiazkow skazanego jest dbanie o powierzone mu srodki techniczne -
ochrona ich przed zniszczeniem, utratg lub uszkodzeniem w sposéb uniemoz-

% KKW, art. 43zaa §1.
¥ https://slmadwokaci.pl/prawo-karne/dozor-elektroniczny [dostep: 1.10.2024 r.].
% KKW, art. 43m §3.
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liwiajacy ponowne uzycie oraz stale zasilania powierzonych urzadzen energia
elektryczna.

Nadajnik jest tak skonstruowany, ze nie ogranicza czynnosci zyciowych
i zawodowych skazanego: nie wykrywaja go bramki w sklepach, jest bez-
pieczny dla kobiet w cigzy, mozna z nim nurkowac¢ i plywac. Trzeba go
zdejmowa¢ do przeprowadzenia niektorych badan lekarskich (rezonans
magnetyczny, tomografia, RTG). Jedli to mozliwe, nalezy wczesniej zglosi¢
termin badania i uwzgledni¢ to w systemie komunikacyjno-monitorujg-
cym, czyli aplikacji centrali monitorowania stuzacej do kontroli SDE*".

W Kodeksie karnym uwzglednione zostaty obowiazki co do wykonywania réz-
nych form systemu dozoru elektronicznego. Jednym z nich jest dozér stacjonarny,
w ktérym skazany ma obowigzek pozostawaé w wyznaczonym przez sad miejscu
i czasie. Organ ten ustala przedzialy czasowe, w ktdérych skazany moze opuszczac¢
miejsce stalego pobytu na okres nieprzekraczajacy 12 godzin dziennie, np. w celu
pracy zarobkowej, praktyk religijnych, edukacji, utrzymywania wiezi rodzinnych,
korzystania z opieki medycznej oraz wykonywania niezbednych zakupéw™. Oso-
ba skazana ma obowigzek odbiera¢ polaczenia przychodzace, a takze udziela¢
wyjasnien innym osobom upowaznionym na ich zZadanie za pomocg zamontowa-
nego rejestratora stacjonarnego oraz zezwalania na wejscie kuratorowi sadowe-
mu zawodowemu do mieszkania lub na nieruchomo$¢, gdzie zostal umieszczony
rejestrator stacjonarny. Kolejnymi sposobami, w ktérych skazany ma mozliwos¢
wykonywania kary jest dozér mobilny lub zblizeniowy, gdzie ma obowiazek nie-
przerwanie nosic rejestrator przenosny, odbierac z niego pofaczenia przychodza-
ce, a takze udziela¢ za pomocg niego wyjasnien osobg upowaznionym.

W trakcie odbywania kary pozbawienia wolnosci w systemie dozoru elektro-
nicznego (SDE) moga wystapi¢ nagle zdarzenia, ktére wymagaja natychmiasto-
wej interwencji organéw wykonawczych. Zgodnie z artykutem 43r KKW, moé-
wigcym o mozliwym przypadku niecierpigcym zwloki, w ktérym istnieje szansa
zagrozenia zycia lub zdrowia ludzkiego, sadowy kurator moze wyrazi¢ zgode na
odinstalowanie rejestratora stacjonarnego lub usunigcie nadajnika. Sedzia upo-
wazniony w terminie 7 dni od uzyskania zgody od kuratora moze nakaza¢ ponow-
ne zainstalowanie rejestratora lub nadajnika, albo wystepuje do Sadu o przerwe
w wykonaniu kary. Ponowne zamontowanie urzadzen nastgpuje po ustaniu przy-
czyn, ktére spowodowaly ich usunigcie, na wniosek kuratora sgdowego. Przerwe
w odbywaniu kary sad moze odwola, jesli skazany nie wykorzystuje jej zgodnie

31 Tamze.

2 KKW, art. 43na.
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z przeznaczeniem lub razaco narusza przepisy porzadkowe. W przypadku posta-
nowienia dotyczacego przerwy lub jej odwotania, skazany ma prawo ztozy¢ zaza-
lenie.

Wady i zalety alternatywnego systemu dozoru elektronicznego

Ze wzgledu na genez¢ powstania systemu dozoru elektronicznego, a takze sze-
reg wad systemow wieziennych, juz w latach 60. rozpoczeto poszukiwania alter-
natywnych form i resocjalizacyjnych dziatan opartych na skazanych. Mialo to na
celu w szczegdlnosci rozwigzanie i zapobieganie problemom, z jakimi si¢ wowczas
zmagano. Wyrdzni¢ mozna nastepujgce:

o problemy zwigzane z personelem wigziennym,

o trudnosci zwigzane z negatywnym wplywem spolecznym ze strony zdemora-
lizowanych 0s6b skazanych,

o problemy wynikajgce z panujgcych warunkow fizycznych wiezienia,

o problemy wynikajgce ze struktury organizacyjnej wigzienia®.

W Polsce zanotowano, ze od wielu lat utrzymuje sie¢ dos¢ wysoki wskaznik
0s6b pozbawionych wolnosci przebywajacych w zakladach karnych*, co prowa-
dzi do narastajacych probleméw godzacych w bezpieczenstwo panstwa. Sposréd
nich wyrézni¢ mozna: brak waloréw resocjalizacyjnych czy wysokie koszty utrzy-
mania. W zwigzku z tym system dozoru elektronicznego, jako $rodek nie izolacyj-
ny, stwarza mozliwos¢ efektywniejszej realizacji celéw polityki karnej”. Wyréznic¢
mozna wiele zalet, jakie ptyna z elektronicznego dozoru. Jedng z kluczowych jest
mozliwos¢ odbywania kary w warunkach domowych, gdzie proces stygmatyzacji
wieznidw w takiej sytuacji jest istotnie zmniejszony, w poréwnaniu do oséb, ktore
przebywaja w zaktadach karnych. Skazany odbywajac kare w swoim $rodowisku
spolecznym moze kontynuowac prace zawodows, edukacj¢ oraz podtrzymywac
relacje rodzinne. Zwigksza to szanse na reintegracje spoleczna, co wiaze si¢ ze
sprzyjaniem procesu resocjalizacji. System ten jest znacznie bardziej elastyczny,

3 Z. Nowacki, Zastosowanie penitencjarne systemu dozoru elektronicznego w ocenie skazanych,

»Humanistyczne Zeszyty Naukowe — Prawa Czlowieka” 2017, nr 1, s. 147-164.

1. Zgolinski, Dozér elektroniczny jako instrument polityki karnej. Wybrane uwagi na kanwie
nowelizacji kodeksu karnego i kodeksu karnego wykonawczego, ,Studia Prawnicze KUL’ 2015, nr 4 (64),
s. 89-102.

M. Adamczyk, System dozoru elektronicznego w Swietle zmian i nowelizacji, ,Horyzonty Bez-
pieczenstwa’, 2016, nr 2 (1), s. 49-60.
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niz tradycyjna forma kary pozbawienia wolnosci, jednoczesnie zapewnia wysoki
poziom bezpieczenstwa spolecznego. Monitorowanie skazanych odbywajacych
kare poza wigzieniem pozwala minimalizowaé ryzyko ucieczek, ztamania zasad
i powrotu do przestepstw, co zwigksza zaufanie do tego rozwigzania jako skutecz-
nej alternatywy dla izolacji.

Warto zwrdci¢ uwage na przeludnienie wiezien, ktére od lat stanowi powazny
problem niosacy za sobg szereg negatywnych skutkéw zaréwno dla skazanych, jak
i calego systemu penitencjarnego. W tym kontekscie SDE odgrywa wazng role,
umozliwiajac skuteczne zmniejszenie liczby osadzonych przebywajacych w zakta-
dach karnych. To rozwigzanie stwarza przestrzen w wiezieniach dla oséb, ktore
muszg tam przebywac z uwagi na powazny charakter popetnionych przestepstw,
jednoczesnie pozwalajac na stosowanie kary proporcjonalnej do mniej powaznych
wykroczen. Odcigzenie wigzien daje panistwu mozliwo$¢ skupienia si¢ na popra-
wie warunkéw bytowych i organizacyjnych w zaktadach karnych, co ostatecznie
przynosi korzysci zaréwno wigzniom, jak i calemu spoleczenstwu. Patrzac pod
wzgledem finansowym koszty utrzymanie skazanego w SDE jest znacznie tafisze
niz jego pobyt w wiezieniu. Wedlug statystyk

miesiecznie wykonywanie kary z bransoleta kosztuje obecnie 818 zi, za
kratami 4 tys. 175 zL.**. Mimo Ze system dozoru elektronicznego stanowi
nowoczesne i efektywne narzedzie resocjalizacyjne to wyrézni¢ mozna
wady, jakimi bedzie konieczno$¢ przestrzegania przez danego cztonka
rodziny okreslonego planu dnia, godziny policyjnej, czy nawet catkowi-
tego domowego aresztu — co wigzac sie moze z pewna dolegliwoscia dla
czfonkéw rodziny®. Ponadto system ten nie jest rozwigzaniem dostepnym
dla wszystkich skazanych. Jego zastosowanie ograniczone jest przepisami
prawa i okreslonymi kryteriami, ktore musza zosta¢ spelnione, aby osoba
skazana mogla korzysta¢ z tej formy odbywania kary. SDE przeznaczony
jest gtéwnie dla skazanych za przestepstwa o mniejszej szkodliwosci spo-
tecznej, np. za drobne przestepstwa przeciwko mieniu, drobne przestep-
stwa gospodarcze, czy przestepstwa wynikajace z zaniedban. Skazani za
przestepstwa o charakterze przemocy, przestepstwa seksualne czy osoby
wielokrotnie skazywane, w wiekszosci przypadkéw, nie kwalifikuja sie do
korzystania z dozoru elektronicznego. Dodatkowo okreslone s pewne
warunki jak np. samodyscyplina i wspdlpraca ze strony skazanego. Jesli
skazany nie jest chetny do przestrzegania zasad, moze prébowaé manipu-
lowa¢ systemem lub szuka¢ sposobéw na jego obejscie, co znacznie osta-
bia efektywno$¢ dozoru elektronicznego.

% https://samorzad.infor.pl/sektor/zadania/bezpieczenstwo/5649743,system-dozoru-elektroni
cznego-2023-r-sde.html [dostep: 4.10.2024 r.].
¥ K. Dyl, G. Janicki, Dozér elektroniczny, ,,Zeszyty Prawnicze UKSW” 2005, nr 52, s. 203.
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Nadzér nad skazanymi oparty jest w szczegolnosci na technologii GPS i po-
taczeniach sieciowych, ktére wymagaja stabilnego zasiegu sieci, a w miejscach
o ograniczonym dostgpie do infrastruktury telekomunikacyjnej skutecznos¢
systemu moze by¢ znacznie zmniejszona. Problemy z zasiggiem GPS moga pro-
wadzi¢ do chwilowej utraty kontroli nad skazanym, a w skrajnych przypadkach
uniemozliwi¢ monitorowanie jego zachowania. Dodatkowo awarie techniczne,
przerwy w dostawie energii czy problemy z serwisem urzadzen moga réwniez
wplyna¢ na funkcjonowanie systemu. Cho¢ tego typu problemy sa coraz rzadsze,
nadal istnieje zaleznos¢ od stabilnych warunkéw technologicznych.

Podsumowanie

W dobie rozwoju technologii, stwierdzi¢ mozna, ze system dozoru elektro-
nicznego to znaczace ulepszenie dla spoleczenstwa przestepczego. Istotng kwestia
jest tutaj wzrost liczby przestepcow, co stanowi przeludnienie w zaktadach kar-
nych, tak wiec system elektroniczny jest wspanialym rozwigzaniem, ktére ma na
celu zapobiegania temu zjawisku. Jak wspomniano wyzej system ten skupia si¢
w szczegdlnosci na elektronicznym monitoringu i nadzorze nad osoba wykonuja-
ca wyrok przy pomocy nadajnika umieszczonego na nodze oraz innych srodkéw
technicznych. Stanowi to utatwienie dla wigziennictwa, gdyz skazany poprzez sa-
mokontrole skupia si¢ na prawidlowym wykonaniu wyroku i zaprzestaniu popet-
nienia ponownego przestepstwa. Natomiast funkcjonariusze pracujacy w zakla-
dach karnych czy aresztach sledczych, bazujac na czynnosciach profilaktycznych,
dzialaniach resocjalizacyjnych, a takze zapewnianiu bezpieczenstwa i porzadku
starajg si¢ wzbudzi¢ w skazanym wole wspotpracy w uksztaltowaniu prawidtowe;j
postawy spolecznej, co w §rodowisku zdemoralizowanym jest znacznie utrud-
nione. Juz sam pobyt za murami wi¢zienia ma charakter przymusu, niz dobro-
wolnego pobytu, ciagte dostosowywanie si¢ do polecen funkcjonariuszy, wszelkie
obowiazki jak i ograniczenia cigzace na osadzonych maja negatywny wplyw na
psychike czlowieka. Konsekwencje tych dziatan uwidaczniaja si¢ w szczegolnosci
kiedy dochodzi do zjawiska recydywy, wtedy mozna stwierdzi¢, ze proces resocja-
lizacji okazal si¢ nieskuteczny. Wymiar sprawiedliwosci stosuje wobec 0séb obje-
tych systemem dozoru elektronicznego pewien stopien zaufania, dzigki ktéremu
wykonywanie kary odbywa si¢ w warunkach wolno$ciowych, co daje socjalizacje
wtorng. Podkresli¢ tutaj nalezy, ze skazany aktywnie uczestniczy w zyciu spo-
tecznym, pracuje lub kontynuuje nauke, a przede wszystkim zachowuje ciagtos¢
w utrzymywaniu kontaktu z rodzing. Warto zwréci¢ uwagg, ze w elektronicznym
systemie nie kazdy skazany ma mozliwo$¢ odbywa¢ swoj wyrok, co w pewnym
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stopniu zapobiega rozwojowi przestepczosci. Rodzaj popelnionego przestepstwa
a takze wyrok stanowia gtéwna przestanke do zezwolenia na wykonywanie kary w
systemie dozoru elektronicznego. Tak wigc wieksza szanse na odbycie kary bedzie
mial osadzony, skazany pierwszy raz np. za kradziez, niz osoba skazana kilkukrot-
nie za to samo przestepstwo lub za gwalt, przy zatozeniu, ze rodzina osadzonego
wyrazi zgode oraz warunki mieszkaniowe beda spetnialy normy do zamontowa-
nia urzadzen nadzorujacych.

Kontrowersje moze budzi¢ przypadek, w ktérym osoba wykonujaca kare za
pomoca systemu dozoru elektronicznego dopusci sie popetnienia ponownie prze-
stepstwa. Wtedy procedura wyraznie stanowi, ze taka osoba powraca na teren
zakladu karnego, co w konsekwencji skutkuje przerwaniem procesu socjalizacji.
Aby temu zapobiec waznym elementem jest podejmowanie nieustannej kontroli,
a takze analizy w celu ulepszania biezacych aspektow technicznych i systemowych.
Wzmocnienie i wzrost efektywnosci funkcjonowania dozoru elektronicznego
moze skutkowaé bezpieczenstwem spoleczenstwa, gdyz to wlasnie za murami
beda osadzeni ci, ktdrzy stanowig zagrozenie.
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Streszczenie. Psy stuzbowe odgrywaja kluczowa role w operacjach antyterrorystycznych
prowadzonych przez Policj¢, Straz Graniczng, Wojsko oraz Stuzbe Wigzienng. Ich niezwykte
umiejetnosci i szerokie zastosowanie sprawiaja, ze stanowig istotny element globalnych stra-
tegii bezpieczenstwa. Celem artykutu jest ukazanie jak istotnym elementem funkcjonowania
wybranych stuzb mundurowych sa psy i ich zastosowanie w kontekscie przeciwdziatania ter-
roryzmowi. Autorka analizuje wieloaspektowa role pséw stuzbowych w kontekscie dziatan
antyterrorystycznych, omawiajac réznorodne aspekty ich pracy, szkolenia oraz skutecznosci
w réznych dziataniach antyterrorystycznych. Porusza kwestie prewencji i zapobiegania, pod-
kreslajac, ze psy stuzbowe pelnig wazng role prewencyjna, przyczyniajac si¢ do zwigkszenia
bezpieczenstwa publicznego. Metodologia badan obejmie analiz¢ zrddel, metode indukeji
i dedukcji oraz przeglad artykutéw naukowych dotyczacych badanej tematyki.

Stowa kluczowe: bezpieczenstwo, stuzby mundurowe, psy, terroryzm

Wstep

W obecnych czasach ro$nie znaczenie dzialan antyterrorystycznych, co ma bez-
posredni zwigzek z coraz wiekszym globalnym zagrozeniem terroryzmem?®. Poza
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cjalizacji AWS. Swoje zainteresowania badawcze opiera przede wszystkim na tematyce szeroko rozu-
mianego bezpieczenstwa, stuzb mundurowych oraz przeciwdzialania terroryzmowi.
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tym powigkszajaca si¢ liczba stref konfliktu na calym $wiecie zapewnia tran-
snarodowym organizacjom terrorystycznym wiele frontéw dzialania. Powstaja
coraz lepiej skoordynowane komorki terrorystyczne powigkszajace swoje moz-
liwosci atakowania spoteczenistwa w nieprzewidywalny sposéb’. Z tego powodu
konieczne jest przeciwdzialanie tego typu zagrozeniom. Kluczowa role pelnia tu
stuzby mundurowe powotane w kontekscie dziatan antyterrorystycznych. Wy-
nika to réwniez z tego, iz zagrozenie ze strony terrorystow na calym $wiecie
jest bezprecedensowe, co pokazaly przyklady ostatnich lat. Co wiecej, obecne
organizacje terrorystyczne, dzigki swoim wyrafinowanym modelom dziala-
nia i finansowania, majg coraz wigksze mozliwosci atakéw na ludnos¢ cywilna
i infrastrukture krytyczng*. Wszystko sprawia, ze dzialania antyterrorystyczne
s3 jednym z podstawowych elementéw zapewniania bezpieczenstwa panstwa
i obywateli.

W kontekscie wskazanego zagrozenia nie mozna pomina¢ roli pséw stuzbo-
wych jako kluczowego elementu dzialan zaréwno operacyjnych, jak i prewencyj-
nych. Psy w dzialaniach antyterrorystycznych zapewniaja nieoceniong pomoc
w walce z terroryzmem, co wynika z ich zdolnosci do rozpoznawania kazdej po-
tencjalnie niebezpiecznej substancji posiadajacej charakterystyczny zapach. Psy
stuzbowe w wielu miejscach globu stanowig wyszkolong i wyspecjalizowana jed-
nostke wspierajacg ludzi w prowadzaniu operacji antyterrorystycznych. Zwierzeta
takie s3 starannie selekcjonowane i przechodzg rygorystyczne programy szkole-
niowe, co pozwala na doskonalenie ich umiejetnosci wykrywania zagrozen. Ro-
$nie réwniez przez to wigz z ich przewodnikami, co pozwala osiggna¢ optymalne
wyniki w ramach takiej wspotpracy. Specjalistyczne szkolenia pozwalajg na ukie-
runkowanie psiego instynktu na zadania zwigzane z identyfikacja szerokiej gamy
zagrozen. Psy pracuja z wyjatkowa doktadnoscia i skutecznoscia, co daje wiele za-
let, z czego najwazniejszg jest poprawa skutecznosci stuzb mundurowych. Z racji
znaczenia, jak rowniez aktualnosci tematu, za cel artykutu wybrano analize multi-
dyscyplinarnej roli pséw stuzbowych w dziataniach antyterrorystycznych réznych
stuzb mundurowych.

Trudno jest negowac znaczenie pséw stuzbowych w dzialaniach antyterro-
rystycznych. Zwierzeta s3 wykorzystywane w takich operacjach, gdyz posiadaja
wyjatkowe mozliwosci wechowe’. Sg one szkolone w wykrywaniu szerokiego wa-

* K. Karolczak, Finansowanie terroryzmu — zarys problematyki, ,Terroryzm - studia, analizy, pre-

wengcja” 2022, nr 2(2), s. 129.

4 Tamze, s. 130.

> T.Jezierski, Zmyst wechu pséw i jego praktyczne wykorzystanie, ,Prace i Materialy Zootechnicz-
ne. Monografie i Rozprawy” 2008, nr 20, s. 12.
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chlarza substancji niebezpiecznych i nielegalnych, do czego zalicza si¢ materialy
wybuchowe, narkotyki czy bron palna®. Z tego wzgledu docenia si¢ ich wszech-
stronno$¢ w operacjach antyterrorystycznych, ktérg trudno uzyskac przez jakie-
kolwiek urzadzenie. Psy sa wykorzystywane w takich celach, poniewaz posiadaja
zdolnos¢ adaptaciji, a takze cechuje je wysoka mobilnos¢. Jednostki pséw moga
by¢ stosowane do tropienia i wielu innych dziatan w zréznicowanych srodowi-
skach. Przez rygorystyczne programy szkoleniowe rosnie réwniez sita wiezi facza-
ca zwierzeta ze swoimi przewodnikami, czego efektem jest wyjatkowa skutecznos¢
w wykonywaniu zadan poprzez pracg zespolows.

Istnieje wiele obszaréw zastosowania pséw w dziataniach antyterrorystycz-
nych, co przeklada si¢ na multidyscyplinarne podejécie w ich szkoleniu oraz wy-
korzystywaniu. Zastosowania pséw s mnogie, do czego nalezy zaliczy¢ przede
wszystkim kontrole bezpieczenstwa w celu wykrycia materialéw wybuchowych.
Odbywa sig to nie tylko na lotniskach, ale réwniez we wszelkich budynkach uzy-
tecznosci publicznej, gdzie bezpieczenstwo jest kluczowe. Ich zadaniem bywa tak-
ze zabezpieczanie krytycznej infrastruktury, jak réwniez budynkéw rzadowych’.
Poza tym psy pelnig role w wykrywaniu przemytu, do czego zaliczy¢ nalezy nar-
kotyki oraz inne substancje. Mozna je dostrzec podczas imprez masowych, gdzie
odpowiadajg za bezpieczenstwo uczestnikow. Sa wykorzystywane w trakcie pa-
trolowania granicy, bedac nieocenione ponadto w operacjach poszukiwawczych.
W wielu miejscach zapewniaja wsparcie dla stuzb mundurowych, gdyz potrafia
dziala¢ w réznych warunkach $rodowiskowych. Warto dokona¢ przedstawienia
roli pséw stuzbowych w odmiennych formacjach, co wskaze na zastosowanie, spe-
cyfike szkolenia oraz przyktady konkretnych operacji.

Rola pséw stuzbowych w Policji

Psy sa wykorzystywane przez jednostki policyjne we wszystkich krajach §wia-
ta, co ma zwigzek z przedstawionymi juz cechami tych zwierzat. Ich doskonale
rozwiniety zmyst wechu jest wykorzystywany szczegélnie w tropieniu oraz patro-
lowaniu. Poza tym psy znajduja zastosowanie w operacjach antyterrorystycznych,
gdzie s odpowiedzialne za wykrywanie materialéw wybuchowych, jak réwniez
biora udzial w poscigach za terrorystami®.

¢ P.Toczynski, Wykorzystanie pséw w dziataniach zarzqdzania kryzysowego, ,Studia Bezpieczen-

stwa Narodowego” 2022, z. 26, s. 77-78.

7 Tamze, s. 79.

8 M. Gasiorowski, Use of Police Dogs in the Polish Police in the Opinion of Dog Handlers, ,,Internal
Security” 2019, vol. 11(1), s. 161-162.
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Owczarek niemiecki to rasa, ktdra jest najpopularniejsza, ale w stuzbie spotyka
sie rowniez labradory, dobermany oraz rottweilery. Polska Policja stosuje takie
zwierzeta w dzialaniach antyterrorystycznych, do czego zalicza si¢ przede wszyst-
kim tropienie, ale rowniez wyszukiwania materialéw wybuchowych’. Jednak zwy-
kle psy towarzyszg funkcjonariuszom w dzialaniach operacyjno-éledczych, gdzie
biorg udzial w poszukiwaniu narkotykéw, zwlok ludzkich czy identyfikowaniu
$ladéw zapachowych ludzi. Policja wraz z innymi stuzbami bierze udzial w dziata-
niach z zakresu ratownictwa, gdzie psy réwniez pokazuja swoje zalety. Zwierzeta
te mogg by¢ takze uzywane w charakterze srodkéw przymusu bezposredniego.
W kontekscie dziatan antyterrorystycznych psy sa angazowane do zapewniania
bezpieczenstwa w obiektach chronionych, jak réwniez do udaremnienia ucieczki
i zatrzymania podejrzanych o proby jego naruszenia'®.

Specyfika szkolenia pséw policyjnych odnosi si¢ do konkretnych wymagan,
ktore musza by¢ spelnione przez takie zwierzeta. Psy trafiaja do stuzby w wieku
okoto jednego roku do maksymalnie dwdch lat, a ich dobér ma miejsce w oparciu
o cechy fizyczne i behawioralne. Zwierzeta musza by¢ odporne, czujne, ale takze
nie lekliwe. Sprawdzany jest takze instynkt aportowania, jaki ma znaczenie dla ja-
kosci tropienia. Z racji koniecznosci obrony przewodnika muszg takze wykazywac
pewien poziom agresji. Gdy spelniajg te cechy, a takze gdy weterynarz stwierdzi
dobry stan zdrowia, trafiaja one do Zaktadu Kynologii Policyjnej w Sutkowicach.
W tym miejscu szkoli si¢ policyjne zwierzeta, w czym bierze udzial przewodnik
kazdego z nich. Ma miejsce kontrola weterynaryjna, jak takze ta prowadzona przez
instruktoréw, jacy weryfikuja posiadane cechy. Pies przez to moze by¢ kierowany
do danej specjalizacji, gdzie przez pot roku bedzie poddawany szkoleniu. War-
to zauwazy¢, ze tylko czg$¢ zaje¢ odbywa sie¢ we wspomnianym zakladzie, gdyz
zwierze musi umie¢ zachowywac sie w naturalnych warunkach stuzby. Dlatego
tez psy i ich przewodnicy szkolg si¢ takze poza terenem jednostki. Pozwala to na
adaptacje do wielu elementdw otoczenia, jak ruch uliczny, duze zageszczenie ludzi
czy praca w nocy. W procesie szkolenia stale ma miejsce weryfikacja umiejetnosci.
Przez to mozna upewnic sig, ze wzgledem psoéw policyjnych podejmowane sg sku-
tecznie dziatania. Po ukonczeniu szkolenia zwierzeta otrzymujg wazny przez rok
atest''. Co rok ma miejsce egzamin przed komisja, ktoéry pozwala go przedtuzy¢
na kolejny rok, co gwarantuje, ze pies nadaje si¢ do stuzby i spetnia swoje zadanie.
Z przykladow konkretnych operacji, w ktérych psy odegraty kluczowa role mozna

®  U. Charytonik, Psy policyjne, ,Mdj Pies” 2000, nr 9, s. 15-17.

10 J. Kuzniewicz, Psy pracujgce w stuzbach mundurowych, Ustugi Poligraficzne Bogdan Kokot,
Nowa Ruda 2016, s. 51.

" A. Przybylik, Psy w stuzbie Policji, ,Kwartalnik Policyjny” 2016, nr 3, 5. 2-3.
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zaliczy¢ dwa niedawne zdarzenia z 2024 roku'. Pies z legnickiej komendy, dzigki
swoim umiejetnoéciom tropiacym, pomdgl w odnalezieniu zaginionej kobiety. In-
nym przyktadem z tego roku jest sukces dzierzoniowskich policjantéw, jakim byto
zabezpieczenie kilkuset porcji amfetaminy, wskazanych przez psa prowadzonego
przez przewodnika.

Rola pséw sluzbowych w Strazy Granicznej

Rola pséw stuzbowych w Strazy Granicznej jest réwnie znaczaca, co w uprzed-
nio opisanej formacji mundurowej. Straz wykorzystuje psy do wykrywania nie-
legalnego przemytu broni, materialéow wybuchowych i substancji niebezpiecz-
nych". Poza tym majg one znaczenie w ochronie granic, dlatego tez towarzysza
funkcjonariuszom w ich patrolach. Psy biorg udzial w poscigach i zatrzymaniach
0s6b nielegalnie przekraczajacych granice. Z racji tego, iz Straz Graniczna pelni
istotng role w zabezpieczaniu granic panstwa, wykorzystanie pséw ma tu bardzo
duzy potencjal. Psy ze Strazy Granicznej najczgsciej odznaczajg si¢ nieoceniong
pomocg w wykrywaniu narkotykéw czy wyrobow tytoniowych. Ich doskonaty
wech jest niezastapiony w takich zadaniach, co pozwala znaczaco poprawi¢ sku-
teczno$¢ dziatania stuzby. W 2024 roku w Strazy Granicznej stuzbe pelnito ponad
dwiedcie piecdziesiat czworonogéw posiadajacych réznorodne specjalnosci'. Ta-
kie psy stuzbowe przeznaczane s3 gtéwnie do wyszukiwania nielegalnych substan-
cji, jak narkotyki, bron palna oraz materialy wybuchowe. Poza tym s3 stosowane
w dziataniach patrolowo-obronnych, jak réwniez tropigco-patrolowych'. W pol-
skiej Strazy Granicznej najpowszechniejsze sa owczarki niemieckie i belgijskie.
Ich stuzba ma duze znaczenie szczegdlnie na wschodniej granicy kraju, jaka stano-
wi poza tym wschodnig granice Unii Europejskiej'.

Za szkolenie i specjalizacje psow w tej formacji mundurowej odpowiada Osro-
dek Szkolen Specjalistycznych Strazy Granicznej w Lubaniu. W nim ma miejsce

> Ponad tysigc czworonoznych funkcjonariuszy wspiera prace stuzb MSWiA, https:/[www.gov.

pl/web/mswia/ponad-tysiac-czworonoznych-funkcjonariuszy-wspiera-prace-sluzb-mswia ~ [dostep:
23.09.2024 r.].

B A. Szen, Psy w stuzbie Strazy Granicznej, [w:] Straz Graniczna RP w systemie ochrony granicy
paristwowej, M. Laskowski (red.), Akademia Sztuki Wojennej, Warszawa 2020, s. 166-167.

" Psy stuzbowe w Strazy Granicznej, https://www.strazgraniczna.pl/pl/aktualnosci/10329,Psy-
-sluzbowe-w-Strazy-Granicznej-DzienPsa.html [dostep: 23.09.2024 r.].

> Rozdzial 14, Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U.2024.915).

¢ 1. Szkudlarek, Polityka zagraniczna Bialorusi w aspekcie bezpieczeristwa granic RP [w:] L. Elak
(red. nauk.), Ochrona granicy panistwowej. Wybrane aspekty, Akademia Sztuki Wojennej, Warszawa
2017, s. 42-54.
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kontrola zwierzat przez pracownikéw z Zaktadu Kynologii, w sktad ktérych wcho-
dza lekarze weterynarii, instruktorzy oraz wykladowcy. Pierwszym krokiem jest
ocena stanu zdrowia zwierzat, jak takze ich cech oraz predyspozycji psychicznych
i fizycznych. Psy trafiaja na szkolenia w wieku okoto jednego roku do maksymal-
nie dwoch lat. Funkcjonariusze Strazy Granicznej biorg czynny udzial w zakupie
psow, gdyz pozniej pelnig oni role ich przewodnikéw. Zatem mozliwy jest samo-
dzielny wybor zwierzecia, co ma duze znaczenie dla szybkiego nawigzania wiezi
miedzy nim a cztowiekiem. Co wigcej, pies taki bedzie przysztym partnerem na
stuzbie, co ma réwniez znaczenie emocjonalne dla funkcjonariusza. Szkolenie
ma za zadanie wypracowac¢ u psa umiejetnosci majace zwigzek z konkretnymi
specjalizacjami. Dlatego pies z przewodnikiem uczony jest poszukiwania okre-
slonych substancji i przedmiotdw, jak rowniez wlasciwej reakcji na odkryty trop.
W trakcie potrocznego szkolenia w lubanskim osrodku pies wraz ze swoim prze-
wodnikiem przygotowuje si¢ do stuzby w Strazy Granicznej. Ma ono réwniez za
zadanie poprawi¢ komunikacje pomigdzy cztowiekiem a psem, z czego wynika¢
bedzie lepsza wiez, wzro$nie takze wzajemne zaufanie. Szkolenie polega poza
tym na tresurze, tak, by pies byt catkowicie postuszny. Ma to duze znaczenie dla
bezpieczenstwa, ale takze dla wydajnosci stosowania pséw w Strazy Graniczne;.
Zwierzeg uczy si¢ zasad zachowania, a jego przewodnik zasad wykorzystania psa
w stuzbie. Poprzez ¢wiczenia terenowe moze mie¢ miejsce symulowanie warun-
kéw podczas patrolu granicznego. Co wiecej, poznane podstawy weterynarii po-
magaja lepiej dba¢ przewodnikom o ich psy. Ma to znaczenie nie tylko w kontek-
$cie pierwszej pomocy, ale takze odczytywania zachowania zwierzecia i wlasciwej
reakcji. Do przykladéw udanych operacji antyterrorystycznych z udziatem pséw
na granicach kraju nalezy zaliczy¢ miedzy innymi udaremnienie przewozu przez
granice broni palnej oraz amunicji, co mialo miejsce na poczatku 2024 roku.
Z kolei w 2023 roku psy stuzbowe Strazy Granicznej przyczynily si¢ do zabez-
pieczenia ponad stu kilogramoéw narkotykéw, bedacych przedmiotem przemytu
przez granice Polski'.

Rola psow stuzbowych w Wojsku Polskim

W Wojsku Polskim psy réwniez znajduja zastosowanie, gdyz ponad sto zwie-
rzat obecnych jest w wojskach ladowych, wojskach obrony terytorialnej oraz woj-
skach specjalnych. Co wigcej, petnig one stuzbe rowniez w Zandarmerii Wojsko-
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Ponad tysigc czworonoznych funkcjonariuszy wspiera prace stuzb MSWiA, https://www.gov.pl/web/
mswia/ponad-tysiac-czworonoznych-funkcjonariuszy-wspiera-prace-sluzb-mswia [dostep: 23.09.2024 r.].
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wej, wspierajac zolnierzy w zadaniach z zakresu ochrony porzadku publicznego
na terenach i obiektach jednostek wojskowych. Wiele pséw uczestniczy w opera-
cjach militarnych, gdzie ma miejsce rozminowywanie czy tez wykrywanie wro-
gow w trudno dostgpnych terenach. Wszedzie, gdzie znaczenie ma wech psa,
wojsko korzysta z wysoce rozwinigtych zmystéw tychze zwierzat. W Wojsku Pol-
skim czworonogi szkolone sg do wykrywania materialéw wybuchowych, ale tak-
ze do poszukiwania ludzi, co ma duze znaczenie w przypadku oséb zaginionych
w trakcie walki. Ich tradycyjna rolg jest strozowanie i patrolowanie. W tej forma-
¢ji mundurowej zwierzeta szkoli sie w Wojskowym Osrodku Farmacji i Techniki
Medycznej w Celestynowie. Mlode psy trafiaja tu na kilkumiesieczne szkolenia,
ale uprzednio musza przej$¢ wymagajace testy, by mogly by¢ na nie zakwalifiko-
wane'®. Wszystkie psy przechodza oceng¢ szkoleniowg, aby upewnic sie, ze maja
odpowiedni temperament i bystros¢. Stosowanie nagréd przyspiesza szkolenie
i koncentruje sie na krytycznych elementach, dzieki czemu psy doktadnie wiedza,
za co s3 nagradzane.

Szkolenie psdw opiera si¢ na pozytywnej nagrodzie lub informacji zwrot-
nej. Obejmuje ono wykorzystanie naturalnych instynktow pséw, szczegélnie
aby nauczy¢ je wykrywania zapachow". Ma to kluczowe znaczenie wsrod
psow, ktdérych specjalizacja jest wykrywanie min. Dzigki temu zwierzeta
w wojsku s3 w stanie wspiera¢ zolnierzy w oczyszczaniu terenu, wyznacza-
niu granic pél minowych i przeszukiwaniu czeéci ladu, do ktérego nie moz-
na dotrze¢ za pomocg mechanicznych urzadzen oczyszczajacych. Z racji tego,
ze Wojsko Polskie ma obowigzek chroni¢ panstwo i obywateli przed zagro-
zeniami ze strony terroryzmu, jego specjalne jednostki z psami pelnia istot-
na role w dziataniach antyterrorystycznych®. Nalezy zaliczy¢ do tego przede
wszystkim wykrywanie materialéw wybuchowych, gdzie psi wech jest nieoce-
niony w eliminowaniu takich zagrozen w obrebie infrastruktury krytycznej
oraz waznych strategicznie obiektow. Poza tym psy sg szkolone do prowadzenia
rekonesansu przed podjeciem dzialan bojowych. Zwierzeta wyposazone w ka-
mer¢ potrafig zapewni¢ cenne informacje dla dowodzacych, zwiekszajac bez-
pieczenstwo dziatan dla Zolnierzy. Przykladem operacji wojskowych z udzia-
fem psow byta interwencja Wojska Polskiego w Iraku (a dokladnie Jednostki
Wojskowej Komandoséw), gdzie byty niezawodne w wykrywaniu materiatéw
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Instrukcja o gospodarce psami stuzbowymi w silach zbrojnych RP, Zatacznik do decyzji Nr
623/MON Ministra Obrony Narodowej z dnia 27 grudnia 2007 r. (Syg. Zdr. Nr 243/2007 r.).

¥ D. Lefebvre et al., The quality of the relation between handler and military dogs influences effi-
ciency and welfare of dogs, ,Appl. Anim. Behav. Sci” 2007, vol. 104 (1-2), s. 49-50.

2 Zob. 1. Szkudlarek, Kobiety Obronnosé Bezpieczeristwo. Aspiracje oficerow-kobiet a doskonalenie
zawodowe zolnierzy, Wyd. Naukowe Kontekst, Poznan 2025, wyd. II, s. 70.
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wybuchowych?. Zwierzeta braly udzial w desancie ze $migtowcéw, a takze wy-
konywaly skoki spadochronowe z przewodnikami.

Rola psow stuzbowych w Stuzbie Wieziennej

Rola pséw stuzbowych w Stuzbie Wigziennej jest réwniez znaczaca, gdyz wy-
korzystywane sg one do szukania nielegalnych substancji, jak takze ochrony zakta-
dow karnych i aresztéw sledczych. W polskiej Stuzbie Wigziennej jest nieco ponad
sto psow o réznych specjalnosciach, w tym patrolowo-obronnych*. Formacja ta
polega na zwierzetach w szukaniu narkotykow i substancji niedozwolonych, gdzie
najczedciej spotyka sie rasy jak owczarek niemiecki lub foksterier. Wéréd psow
patrolowo-obronnych powszechna jest takze rasa rottweiler. Wykorzystanie psow
do monitorowania i zapobiegania aktom terrorystycznym w zakladach peniten-
cjarnych jest mniej powszechne, ale zawsze, gdy pies wyczuje podejrzany przed-
miot, maja miejsce wymagane kontrole. Szkolenie pséw do zadan w wiezieniach
jest zblizone do pozostatych stuzb, jesli chodzi o wymagania wiekowe. Sg to zatem
psy w wieku od jednego roku do dwdch lat. Muszg by¢ w petni zdrowe oraz posia-
dac¢ dobrg kondycje i wymagane cechy. Kwalifikacja zwierzat odbywa si¢ w Dziale
Szkolenia Przewodnikéw i Tresury Psow Stuzbowych z Zakladu Karnego w Czar-
nem?®. Lekarz weterynarii bada wzrok i stuch czworonoga, a takze jego reakcje
na pewne silne bodzce, jak na przyktad wystrzat z broni palnej. W czasie dwuna-
stu tygodni szkolenia psa patrolowo-obronnego poznaje on specyfike warunkéw
stuzby, a jego przewodnik stara si¢ nawigzac¢ z nim silng wiez. Szkolenie obejmuje
pokonywanie toréw przeszkod, jak réwniez poscigi za zbiegami*. Wyksztalca si¢
wtedy wspolpraca, a zwierze doskonali si¢ w obronie i ataku. Szkolenie specjali-
styczne psow jest wydluzone, poniewaz zwierzeta te musza potrafi¢ rozpoznawac
zapachy narkotykow i substancji zabronionych. Jest to kluczowe w trakcie czeste-
go kontrolowania paczek trafiajacych do wigzien. Po ukonczeniu calosci szkolen
psy kierowane sa do stuzby w zakladach karnych i aresztach sledczych. Przyklady
dzialan prewencyjnych w zakladach karnych z udzialem pséw to przede wszyst-
kim wykrywanie wszelkiego typu kontrabandy, jaka zwierze jest w stanie wyczuc.
Poza tym sg one bardzo przydatne w kontroli paczek wysytanych do osadzonych.

21

Komandosi szkolg psy bojowe w Iraku, https://polska-zbrojna.pl/home/articleshow/41362t=Kom
andosi-szkola-psy-bojowe-w-Iraku [data dostgpu: 23.09.2024 r.].
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»  Tamze.

# K. Lubryczynski, Tresura psow stuzbowych, Centrum Szkolenia Policji, Legionowo 2016, s. 32.
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Przeglad i refleksja

Przedstawione przykfady roli pséw stuzbowych w kontekscie dziatan antyter-
rorystycznych w wybranych stuzbach mundurowych przesadzaja o jej multidyscy-
plinarno$ci. Zwierzeta te pelnia liczne funkcje o uniwersalnym charakterze w kaz-
dej z nich, ale rézni je nieco specyfika obowigzkow. Dlatego tez proces szkolenia
psow stuzbowych musi bra¢ pod uwage potrzeby danej stuzby, réwniez w obliczu
specyfiki zadan. Poréwnanie réznych podejs¢ szkoleniowych pozwala stwierdzié,
ze bazuja one na pozytywnym wzmocnieniu. Tak okresla si¢ wszelkie dziatanie
powodujace, ze dana reakcja czy tez zachowanie bedzie miato wigksza szansg po-
jawi¢ sie w przysztosci czesciej, niz obecnie®. Zatem osoby szkolgce psy stuzbowe
nagradzajg zwierze zawsze wtedy, gdy wykonuje odpowiednio dane zadanie. Ma
to na celu nauczy¢, ze takie zachowanie jest pozadane, czego skutkiem jest nagro-
da, w formie pochwaty, smakotyku lub zabawki*. Jest to element faczacy wszystkie
stuzby, jesli chodzi o szkolenie pséw. Réznice pojawiajg sie jednak, gdy wezmie
sie pod uwage wymagania kazdej z nich. Podczas, gdy psy policyjne szkolone sa
czesto do wykrywania narkotykow, to te wojskowe moga mie¢ za zadanie branie
udzialu w dzialaniach rekonesansu. Podobnie psy na stuzbie w Strazy Granicz-
nej beda szkolone gltéwnie dla celéw obronnych i tropiacych, gdzie te z Stuzby
Wieziennej stuza wsparciem w poszukiwaniu kontrabandy. W kontekscie dzia-
tan antyterrorystycznych ma miejsce wspdtpraca miedzy stuzbami w kontekscie
szkolenia. Wymieniane sg do§wiadczenia wérdd polskich stuzb, co pozwala lepiej
prowadzi¢ dziatania szkolace dla zwierzat.

Takze same metody szkolenia uleglty zmianie w ostatnich latach. Odchodzi sie
od metod awersyjnych, jakie oznaczajg szkolenie tradycyjne z uzyciem kar. Mozna
mowié, ze takie podejscie to zwykla tresura, jaka ma wzbudzac lek u psa?”. Polega-
nie na zrddle strachu jest jednak nieskuteczne, gdyz jego brak sprawi, ze zwierze
nie zachowa sie we wlasciwy sposdb. Dlatego tez trening awersyjny jest nieefek-
tywny, chociaz moze pozornie przynosi¢ bardzo szybki efekt. Metody tradycyjne
w ramach szkolenia pséw stuzbowych polegaty na nieaktualnej teorii dominacji*®.

25

S. Yin et al., Efficacy of a Remote-Controlled, Positive-Reinforcement, Dog-Training System for
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»Animal Expert” 2017, nr 1, s. 35.

¥ E. Hiby, Dog training methods: their use, effectiveness and interaction with behaviour and welfa-
re, “Anim. Welf” 2004, vol. 13, s. 65.

# M. Patan, Znaczenie eksperymentow badajgcych procesy poznawcze dla wspolczesnie stoso-
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W jej ramach przyjmuje sig, ze ma miejsce hierarchiczne ulozenie struktury stada.
Nie jest to prawda, gdyz pies reagujac agresywnie wzgledem swojego pana nie
stara si¢ odwroci¢ hierarchii, a raczej eksponuje swoje niezadowolenie. Dlatego
szkolenie pséw stuzbowych, ale réwniez cywilnych, bazuje coraz powszechniej na
skutecznej metodzie pozytywnego wzmocnienia. Szkolenie tego typu, potwier-
dzone przez wiele badan, daje wysokie tempo nauki i trwalo$¢ przyswajanej wie-
dzy”. Bazuje ono na prostym mechanizmie, gdzie zwierze wykonuje polecenie
w zamian za nagrode. Jej otrzymanie zwieksza szanse, ze zachowanie sie powtdrzy.
Zatem pies w prosty dla niego sposob jest informowany co ma robi¢, gdyz skutek
bedzie dla niego przyjemny. W ramach tej metody stosuje si¢ rowniez wygasze-
nie negatywne, a zatem zabranie ewentualnej nagrody. Cho¢ moze to na pierwszy
rzut oka przypomina¢ szkolenie awersyjne, to role kary pelni tylko brak nagrody.
Zatem usuwa si¢ poniekad zrédlo strachu, jakie nie jest skuteczng forma ucze-
nia czworonoga. Warto zauwazy¢, ze dzigki takiemu pozytywnemu wzmocnieniu
wyksztalca si¢ lepsza wigz miedzy psem i przewodnikiem, co ma duze znaczenie
w wykonywaniu dziatan wielu stuzb, takze w kontekscie bezpieczenstwa.

Szkolenia pséw do operacji antyterrorystycznych w zaleznoéci od rodzaju
stuzb pozwalaja na wykazywanie wysokiej skutecznosci. Pierwszym i stosunko-
wo tradycyjnym zadaniem bylo od lat wyszukiwanie zapachéw materiatéw wybu-
chowych, co pozwalalo na zapobiezenie ich uzyciu. Stale zwierzeta te s3 w stanie
wykry¢ takie substancje, podobnie jak amunicje i bron palna, co daje stuzbom
duzg przewage w dzialaniach antyterrorystycznych. Jednak dzi§ na znaczeniu
zyskuje réwniez dzialalno$¢ patrolowo-tropigca, jaka pozwala na odnajdywanie
0s6b podejrzanych o terroryzm®. Psy s3 szkolone w tropieniu sladéw, co popra-
wia skuteczno$¢ dziatan operacyjnych wielu rodzajow stuzb. Przyszto$¢ roli psow
w dzialaniach antyterrorystycznych z pewno$cia bedzie obfitowata w konieczno$¢
dostosowania si¢ programéw szkoleniowych do nowych wyzwan. Zawsze jednak
psy stuzbowe beda musialy wykazywac si¢ ponadprzecigtnymi cechami, jak row-
niez sprosta¢ mnogim wymaganiom fizycznym i behawioralnym.

Podsumowanie

Podsumowujac przedstawione w artykule zagadnienia, nalezy podkresli¢ role
psow stuzbowych w dziataniach antyterrorystycznych. Spelniaja one poza tym

¥ §. Lindsay, Handbook of Applied Dog Behavior and Training, ITowa State University Press, Ames
2000, s. 201-202.
% P. Toczynski, Wykorzystanie psow w dzialaniach..., dz. cyt., s. 81.
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liczne zadania w ramach pozostatych, réwnie waznych obowigzkéw kazdej z wy-
mienionych stuzb. Ich rola jest bez watpienia multidyscyplinarna, gdyz wykorzy-
stywane s3 one do wykrywania materiatéw wybuchowych, wyszukiwania niele-
galnych substancji, tropienia oraz patrolowania. Pelnia réwniez funkcje obronne,
co ma miejsce nie tylko w Strazy Granicznej i Policji, ale réwniez w Stuzbie Wie-
ziennej. Obecnie rosnie znaczenie rozwoju oraz doskonalenia metod szkolenia
i wspdlpracy miedzy stuzbami®'. Metody coraz powszechniej czerpia z pozytyw-
nego wzmocnienia, co nie tylko oszczedza czesto watpliwych etycznie kar, ale
réwniez wyksztalca lepsza wigz miedzy psem i przewodnikiem®. Przede wszyst-
kim jednak skutecznie utrwala przekazywane w trakcie szkolenia umiejetnosci
u czworonoga. Nalezy podkresli¢ znaczenie wspdltpracy miedzy stuzbami mun-
durowymi oraz znaczenie badan naukowych w tym obszarze. Pierwsze doprowa-
dzi do poprawy w sferze dziatania antyterrorystycznego, z kolei drugie moze da¢
cenne wnioski dla dalszego usprawniania procesu szkolenia.
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Streszczenie. Celem niniejszego artykulu jest proba wskazania stusznosci w aspekcie stoso-
wania dostepnych $rodkéw przymusu bezposredniego przez uprawnionych czyli funkcjona-
riuszy Stuzby Wieziennej podczas realizacji czynnosci stuzbowych zwigzanych z konwojo-
waniem 0s6b pozbawionych wolnosci. Autor niniejszego opracowania zastosowal metode

opisowa powigzang z przedstawieniem w formie dopelnienia wynikéw przeprowadzonych
badan.

Stowa kluczowe: Stuzba Wigzienna, $rodki przymusu bezposredniego, konwojowanie

Wstep

W obliczu nastepujacych zmian w wymiarze szerokiego spektrum srodowisk,
w ktérym funkcjonuja ludzie, celem nadrzednym wedle wszelkich hierarchii jest
dbalo$¢ i zapewnienie odpowiedniego poziomu bezpieczenstwa. Jest ono nie-
zbedne do realizacji niemalze kazdego zamierzonego dziatania czy tez przedsie-
wzigcia, bowiem gwarantuje stabilno$¢ a zarazem ciaglos¢ pewnych proceséw
skladajacych si¢ na okreslony ,,produkt koncowy”. Zapewnienie bezpieczenstwa
jest rola w pewnej czesci kazdego czlowieka, jednak nadrzedng role o szerokim

! Ppor. mgr Tomasz Strzyz - oficer Stuzby Wigziennej, absolwent studiéw magisterskich na kie-

runku penitencjarystyka w Akademii Wymiaru Sprawiedliwosci.
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i kompleksowym wymiarze pelnig rozmaite stuzby, inspekcje i straze wpisane $ci-
$le w struktury systemu bezpieczenstwa wewnetrznego, ktérego zasadniczym ce-
lem jest zaspokajanie potrzeb panstwa i obywateli w wymiarze porzadku i bezpie-
czenstwa. Jednym z kluczowych podmiotéw, odgrywajacym znaczacg role w tym
systemie jest Stuzba Wiezienna, ktéra wedle ustawowych obowigzkéw chroni spo-
teczenstwo przed sprawcami przestepstw, izolujac powyzsze osoby i tym samym
wykonujac tymczasowe aresztowanie badz kary pozbawienia wolnosci.

W toku prowadzonych dziatan i oddzialywan, funkcjonariusze Stuzby Wie-
ziennej pracujg na terenie wyznaczonych jednostek organizacyjnych, ktére sg
usystematyzowane wg okreslonych zasad. Warto jednak zaznaczy¢, iz stuzba
funkcjonariuszy odbywa si¢ réwniez poza murami jednostek penitencjarnych,
wtedy owe czynnosci nosza miano konwojowania badz doprowadzania. Prowa-
dzac okreslone procedurami zadania na rzecz zapewnienia bezpieczenstwa, funk-
cjonariusze wspomnianej formacji majg do dyspozycji wachlarz uprawnien oraz
srodkéw, ktore stymuluja w sposdb klarowny zamierzone dziatania przy jednocze-
snym utrzymaniu odpowiedniego i wymaganego poziomu bezpieczenstwa.

Niniejszy artykut poruszy w sposéb kompleksowy kwestie srodkéw przymu-
su bezposredniego ktdre sa zadysponowane funkcjonariuszom Stuzby Wigziennej
do prowadzenia czynnoéci stuzbowych w codziennym toku stuzby konwojowe;.
Ukazany zostanie katalog dostepnych srodkéw wraz z krotka charakterystyka,
ktora przyblizy czytelnikom spektrum mozliwosci ich skutecznego i dozwolo-
nego uzycia badz wykorzystania. Niezbednym elementem stanie si¢ réwniez
przedstawienie wykazu mozliwych zagrozen dla konwojowania, zaznaczajacy
role i konieczno$¢ doposazenia funkcjonariuszy w omawiane $rodki przymusu
bezposredniego. Dopelnieniem rozwazan autora bedzie zamieszczenie wynikow
przeprowadzonych badan uzytych przy okazji innej pracy naukowej, ktdre $cisle
s3 zwigzane ze wskazanym tematem artykutu. Scalenie przedstawionych skladni-
kow wedle zamierzen ma da¢ odpowiedz na pytanie czy jest zasadnym stosowanie
srodkéw przymusu bezposredniego podczas konwojowania 0séb pozbawionych
wolnosci. Zgromadzona teoria na wskazane powyzej elementy i uzupetnienie jej
skrupulatnymi badaniami w tym zakresie, w zamysle autora powinna wskaza¢
zalezno$¢ a zarazem niezbedno$¢ w aspekcie obecnos$ci wspomnianych srodkéw
podczas realizacji charakteryzowanych czynnosci.

Sluzba Wiezienna jako jeden z gwarantéw w wymiarze bezpieczenstwa
wewnetrznego - zakres podejmowanych dzialan i uprawnien

Nadrzednym zadaniem, czy tez celem dgzenia kazdej z formacji munduro-
wych jest nalezyta stuzba na rzecz spoleczenstwa, ktora wyraza si¢ poprzez pry-
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zmat podejmowanych dzialan. W ujeciu bezpieczenstwa wewngtrznego, ktérego
jednym z ogniw jest Stuzba Wiezienna, celem jest zapewnienie rownowagi i po-
rzadku wewnatrz panstwa®. Wspomniane przedsiewzigcia majg niejednokrotnie
swoje umiejscowienie w wyznaczonych aktach prawnych, ktére zaréwno reguluja
dzialalno$¢ podleglych stuzb, jak i nadaja im zgodne z przeznaczeniem i charak-
terystyka pracy uprawnienia. Poddana w tym opracowaniu refleksji umunduro-
wana a zarazem apolityczna formacja mundurowa, jaka jest Stuzba Wiezienna, na
podstawie natozonych na nig ustawowych obowiazkéw, ma réwniez do dyspozycji
szereg dostepnych uprawnien i mozliwosci’. Spogladajac z uwaga na zestawienie
wyznaczonych zadan stojacych przed funkcjonariuszami Stuzby Wigziennej, pew-
nym jest, ze podejmowanie tak zréznicowanych i obarczonych odpowiedzialno-
$cig czynnosci wymaga okreslonych do wykorzystania uprawnien i §rodkéw. Na
mocy ustawowych zapisoéw, Stuzba Wigzienna w celu wypelniania nalozonych za-
dan, jest zdolna do uzycia lub wykorzystania srodkéw przymusu bezposredniego®.
Ustawodawca sprecyzowal tryb postepowania i szeroki zakres zasad oraz przy-
padkéw postepowania ze wspomnianymi srodkami, charakteryzujac je w sposob
szczegdlowy w odrebnym akcie prawnym?®.

Spektrum dzialan podejmowanych przez Stuzbe Wigzienna obejmuje prace
penitencjarng z osobami pozbawionymi wolnosci, poddanymi okre§lonemu roz-
mieszczeniu i klasyfikacji m.in. wg typu i rodzaju zakladu karnego a takze syste-
mu odbywania kary® oraz osobnych, bardziej zindywidualizowanych kryteriow
klasyfikacyjnych’. Prowadzone oddzialywania penitencjarne wobec osadzonych
cechuja si¢ réznorodnoscia, dynamikg i nieprzewidywalnoscig. Wielokrotnie sg
dokonywane zmiany w osadzeniu skazanych co wiaze si¢ nade czgsto ze zmiang
jednostki z racji wystepujacych zalecen. Reasumujac, czynnosci stuzbowe funk-
cjonariuszy s3 podejmowane zaréwno w obrebie zakladu karnego czy aresztu
$ledczego, jak réwniez poza nim w przypadku opisanym powyzej. Wspomniane
dziatania nosza miano konwojowania czyli przetransportowania oséb pozbawio-
nych wolnosci na okreslonych zasadach do docelowego miejsca pobytu. Podana
powyzej definicja jednego z wigkszych przedsiewzig¢ podejmowanych w spo-
sOb ciagly, zaznacza klarownie, ze podczas charakteryzowanych czynnosci, jest
dopuszczalne uzycie lub wykorzystanie srodkéw przymusu bezposredniego. To

J. Gryz, Zarys teorii bezpieczetistwa parnistwa, AON, Warszawa 2016, s. 142.
Art.1 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wigziennej, Dz.U. z 2020 r., poz. 848.
Art.19 pkt 1 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wigziennej, Dz.U. z 2020 r., poz. 848.
Autor ma w tym miejscu na myéli ustawe z dnia 24 maja 2013 r. o $rodkach przymusu i bezpo-
$redniego i broni palnej (Dz.U. z 2020, poz. 848).

¢ Art. 69,70, 81 ustawy z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (Dz.U.2024.706).

7 Art. 82 §2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (Dz.U.2024.706).
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utwierdza w przekonaniu, iz przytaczana jedna z ,,gatezi” dziatalnosci Stuzby Wie-
ziennej pozwala na wykonywanie powierzonych zadan w sposéb kompleksowy
przy zastosowaniu wymaganych $rodkéw, ktére maja wplyw na poziom bezpie-
czenstwa.

Srodki przymusu bezposredniego w ujeciu proceduralnym -
katalog, pojecia, przypadki i zasady stosowania

Okreslone dzialania podejmowane przez podmioty oparte sa zaréwno na wy-
znaczonych normach i przepisach, ale réwniez na skorelowaniu ww. elementéw
z dostgpnym zapleczem sprzetu i infrastruktury. Biorac pod uwage znaczenie
bezpieczenstwa w codziennych dziataniach funkcjonariuszy Stuzby Wieziennej,
nie sposob poming¢ aspektu obecnosci srodkéw przymusu bezposredniego jako
jednego z atrybutéw i narzedzi stuzacych wykonywaniu w sposéb rzetelny wyda-
nych polecen. Aby mdc w pelni znac zaplecze wspomnianych ,,atrybutéw” nalezy
przedstawi¢ dostepny ich katalog. Do zbioru srodkéw przymusu bezposredniego
przeznaczonych do stosowania dla funkcjonariuszy zaliczamy:

1) sife fizyczng w postaci technik:
a) transportowych,

b) obrony,

c) ataku,

d) obezwladnienia;
2) kajdanki:

a) zakladane na rece,
b) zakladane na nogi,
¢ zespolone;
3) pas obezwladniajgcy;
4) kask zabezpieczajgcy;
5) patke stuzbowg;
6) wodne srodki obezwtadniajqgce;
7) psa stuzbowego;
8) pociski niepenetracyjne;
9) chemiczne srodki obezwladniajgce w postaci:
a) recznych miotaczy substancji obezwladniajgcych,
b) granatow tzawigcych,
c) innych urzgdzen przeznaczonych do miotania srodkow obezwladniajg-
cych;
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10) przedmioty przeznaczone do obezwladniania oséb za pomocq energii
elektrycznej;
11) cele zabezpieczajgcg®.

Spogladajac na powyzej przedstawione elementy stuzace wzmacnianiu i utrzy-
mywaniu poczucia bezpieczenstwa funkcjonariuszy, spostrzec mozna, iz wystepu-
je w nich pewna gradacja i zréznicowanie, ktora ma swoéj zauwazalny cel. Z pew-
noscig rodzaj sytuacji, z jaka spotyka sie uprawniony podczas konwojowania,
ksztaltuje u niego konieczno$c¢ jej oceny i zarazem zestawienia z opcjami zastoso-
wania okreslonego srodka. Wspomniane powyzej sytuacje to nic innego jak przy-
padki zastosowania omawianych ,,no$nikéw bezpieczenstwa”; ponizej w tabeli sa
wyszczegolnione sklasyfikowane przypadki uzycia badz wykorzystania $rodkow
przymusu bezposredniego.

Tabela 1. Zestawienie przypadkow sytuacji, ktdre stwarzajg mozliwos$¢ uzycia lub wykorzystania
$rodkéw przymusu bezpo$redniego

wyegzekwowanie wymaganego prawem zachowania zgodnie z wydanym przez
uprawnionego poleceniem

odparcie bezposredniego, bezprawnego zamachu na zycie, zdrowie lub wolnosé
uprawnionego lub innej osoby

przeciwdziatanie czynnos$ciom zmierzajacym bezposrednio do zamachu na zycie, zdrowie
lub wolnosé¢ uprawnionego lub innej osoby

przeciwdziatanie naruszeniu porzadku lub bezpieczenistwa publicznego

przeciwdziatanie bezposredniemu zamachowi na ochraniane przez uprawnionego
obszary, obiekty lub urzadzenia

ochrona porzadku lub bezpieczenstwa na obszarach lub w obiektach chronionych przez
uprawnionego

przeciwdziatanie niszczeniu mienia

zapewnienie bezpieczenistwa konwoju lub doprowadzenia

zatrzymanie osoby, udaremnienia jej ucieczki lub poscigu za ta osoba

pokonanie biernego oporu

pokonanie czynnego oporu

przeciwdziatanie czynno$ciom zmierzajacym do autoagresji

Zrédto: Z. Gospodarowicz, T. Zajac, Uprawnienia funkcjonariuszy Stuzby Wigziennej w zakresie uzycia i wykorzy-
stania Srodkow przymusu bezposredniego i broni palnej, Warszawa 2013, s.11.

8

Art.12 ust. 1 ustawy z dnia 24 maja 2013 r. o Srodkach przymusu i bezposredniego i broni pal-
nej (Dz.U. z 2020 ., poz. 848).
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Katalog przypadkéw zastosowania charakteryzowanych srodkéw jest zna-
czacy, totez poziom wyszkolenia i wymaganych kompetencji u funkcjonariuszy
sprowadza sie do jego ciaglego doskonalenia i wysuwa konieczno$¢ zachowania
zdrowego rozsadku oraz czujnosci. W zapisach ustawy w sposob uwydatniony
zostaly nakreslone dwa kluczowe pojecia dotyczace stosowania srodkéw przymu-
su bezposredniego: ich uzycia oraz wykorzystania. Funkcjonariusze uprawnieni
do postugiwania si¢ Srodkami przymusu bezposredniego stosuja je w sytuacjach,
w ktérych jest to niezbedne zaréwno w stosunku do czlowieka, stwarzajacego
swoim zachowaniem okolicznosci do ich zastosowania, jak réwniez w stosunku
do innych podmiotéw badz obiektow. Zastosowanie wybranego srodka przymu-
su bezposredniego wobec osoby jest okreslane mianem uzycia $rodka przymusu
bezposredniego. W przypadku wykorzystania srodka przymusu bezposredniego
to nic innego jak postuzenie si¢ nim w stosunku do zwierzgcia oraz celem zatrzy-
mania, zablokowania lub pozbawienia ruchu pojazdu badz pokonania napotkanej
przeszkody’.

Poza uprawnieniami i dostgpnym katalogiem srodkoéw, ktore budza w funk-
cjonariuszach uczucie pewnosci, ustawodawca okreslit szczegétowe zasady i tryb
ich uzycia, ktore s zgodne z obowigzujacymi, pozostalymi przepisami prawa. Jed-
na z pierwszych zasad prezentuje, iz $rodki przymusu bezposredniego stosuje sie
w sposob nalezyty do zrealizowania celéw ich uzycia lub wykorzystania, majac na
uwadze proporcje wzgledem stopnia zagrozenia, dobierajac srodek o mozliwie jak
najmniejszej dolegliwosci wobec 0s6b pozbawionych wolnosci'. Omawiany zapis
zaznacza wyraznie, iz nie jest pozadana obojetnos¢ w sferze doboru $rodka a tak-
ze swobodnego i ,,nazbyt skutecznego” jego uzycia. Kolejna zasade stosowania
srodkéw przymusu bezposredniego prezentuje w swojej publikacji M. Jurgilewicz,
twierdzac, iz srodkow przymusu bezposredniego nalezy stosowac w sposob stwa-
rzajacy mozliwie najmniejsze szkody, a jesli obrany cel zostal osiggniety, funkcjo-
nariusz ma obowigzek odstapic¢ dalszego stosowania Srodkow''. Tres¢ i znaczenie
tej zasady cechuje si¢ stusznoscig i racjonalnoscia w aspekcie jej zastosowania, jak
réwniez ma ona po czgsci zwiazek z innymi zasadami wykonywania kary pozba-
wienia wolnosci, takimi jak poszanowanie godnosci ludzkiej a przede wszystkim
humanitaryzmu'.

®  Art. 4 ust. 9 ustawy z dnia 24 maja 2013 r. o $rodkach przymusu i bezposredniego i broni palnej

(Dz.U. z 2020, poz. 848).

10 Art. 6 ust. 1 ustawy z dnia 24 maja 2013 r. o §rodkach przymusu i bezposredniego i broni palnej
(Dz.U. 2 2020 r., poz. 848).

1 M. Jurgilewicz, Srodki przymusu bezposredniego i broti palna. Uzycie lub wykorzystanie w ochro-
nie bezpieczenistwa wewngtrznego, Wyd. Editions Spotkania, Warszawa 2015, s. 35.

2 Art. 4 §1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (Dz.U.2024.706).
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Mimo, iz zachowujac wszelkie $rodki ostroznosci oraz zalecenia co do sposo-
bu postepowania w przypadkach zagrozenia bezpieczenstwa, dana sytuacja moze
eskalowac. Ten wariant zostal réwniez przewidziany przez ustawodawce i nie zo-
stal pozostawiony bez adekwatnego rozwigzania. Ustawodawca w takim wypad-
ku przewidziat rozwigzanie bowiem uprawniony, gdy poziom zagrozenia wzrést,
zaistnialy okreslone i konkretne okolicznosci, moze uzy¢ badz wykorzystac jed-
norazowo wiecej niz jeden srodek przymusu bezposredniego. Decyzja o doborze
kilku $rodkéw musi by¢ odpowiednio uzasadniona poprzez pryzmat zaistnialej
sytuacji oraz okolicznosci, ktére stang sie podstawa do uzycia lub wykorzystania
okreslonych $rodkéw przymusu bezposredniego. Podsumowujac przedstawione
tre§ci warto zaznaczy¢, ze niejednokrotnie sytuacja zagrozenia bezpieczenstwa
jest dynamiczna i nieprzewidywalna, jednakze funkcjonariusz winien stosowa¢
sie do kluczowych zasad wpisanych w jego etos. Praktyki zaczerpniete z przeby-
tych dziatan, wiedza szerokiego grona praktykow oraz zastosowanie porzadku
prawnego w codziennej dziatalnosci Stuzby Wigziennej daja wyraz wielkiego pro-
fesjonalizmu i odwagi w kwestii stosowania §rodkéw przymusu bezposredniego.
Ponadto warto podkresli¢ ze rozwigzania prawne okreslone w ramach stosowania
srodkéw przymusu bezposredniego przez Stuzbe Wigzienna, stanowig jej bogate
zaplecze.

Konwojowanie jako staly element pracy funkcjonariuszy Stuzby Wieziennej
- pojecia, typologia, procedury i podmioty

Postrzegajac calo$¢ dziatalnosci omawianej formacji mundurowej, zauwa-
zy¢ mozna zréznicowang specyfike pracy zalezng od dzialu stuzby, specyfiki
i liczebnosci podleglej grupy oséb pozbawionych wolnosci oraz terenu prowa-
dzonych dziatan. Bioragc pod uwage specyfike pracy w formacji zajmujacej sie
ochrong spofeczenstwa przed sprawcami przestepstw, wystepuja w niej zagro-
zenia o zréznicowanej typologii i charakterystyce. Literatura wskazuje na dwa
gléwne typy zagrozen zachodzacych w jednostce penitencjarnej: zewnetrzne
i wewnetrzne". Zwracajac uwage na konwojowanie, jest to wyjatkowa czes¢
dzialalnosci obarczona w opinii autora wieloma czynnikami mogacych stwo-
rzy¢ lub zainicjowac zagrozenie. Na wstepie jednak stosownym jest wyjas-
nienie owego terminu w sposéb fachowy, podajac interpretacje wieloletniego

B E. Plywaczewski, J. Pomiankiewicz, Wigziennictwo jako element systemu bezpieczeristwa pati-

stwa, [w:] T. Bulenda, A. Rzeplinski (red.), Modernizowanie wigziennictwa. V Kongres Penitencjarny,
Warszawa 2015.
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praktyka wieziennego, obecnego znamienitego wyktadowcy z dziedziny bez-
pieczenstwa:

Konwojowanie 0séb nalezy rozumiec jako przemieszczanie oséb pobra-
nych z zakladu karnego i aresztu $ledczego oraz zespél czynnosci reali-
zowanych w zwiazku z tym przemieszczaniem przez uprawnionego do
uzywania lub wykorzystywania srodkéw przymusu bezposredniego lub
broni palnej™.

Powyzsze sprecyzowanie daje obraz mnogosci czynnikow, ktore sprowadzaja
sie do wytezonej pracy i przywigzania uwagi na wszelkiego rodzaju kwestie bez-
pieczenstwa podczas tych dzialan. Jak wszelkie elementy i calo$¢ naszego otocze-
nia s3 w pewien sposéb uporzadkowane, réwniez konwojowanie posiada swoj
indywidualny podzial, ktérego obecno$¢ nakresla zauwazalng specyfike prowa-
dzonych czynnosci w kazdym z ich rodzajow. Konwojowanie dzieli si¢ na:

« planowane - organizowane jest w celu umozliwienia przeprowadzenie
badan lekarskich, mozliwych przeswietlent badz réwniez zaplanowanych
wizyt lekarskich, do tego rodzaju konwojowania kwalifikuje si¢ takze trans-
port osadzonych pomiedzy zakladami oraz aresztami $ledczymi Stuzby
Wieziennej',

o dorazne - realizowane w wypadku koniecznosci udzielenia pomocy le-
karskiej w przypadku nagtych sytuacji np. samouszkodzenia lub ataku cho-
roby osadzonego'®.

Uwage i nalezyte omdéwienie tresci jest konieczne takze w przypadku proce-
dur utworzenia konwoju. Ich wyznaczenie jest uzgadniane przez kilka podmio-
tow personelu wieziennego, ktére na podstawie analizy informacji z Centralnej
Bazy Danych Oséb Pozbawionych Wolnosci, generuja w oparciu o nig wykaz
transportowy. Jest on jednym z kluczowych dokumentéw, dajacym podstawe do
rozpoczecia konwojowania 0s6b pozbawionych wolnosci. Kolejnym krokiem jest
wyznaczenie sktadu konwoju, czyli dobdr funkcjonariuszy, ktérzy wezma udzial
w tym przedsiewzieciu. Zasadniczym warunkiem wyznaczania sktadu konwoju

1 R. Nowacki, Konwojowanie i doprowadzenie 0séb. Doswiadczenia podmiotow bezpieczeristwa,

Miedzynarodowa Konferencja Naukowa, Kalisz, 13 pazdziernika 2022 r., definicja konwoju 0séb, zgod-
na z ustawg o srodkach przymusu bezposredniego i broni palnej, dostosowana do zadan i uprawnien
Stuzby Wieziennej.

> M. Cierpiol, G. Kasprzykowski, M. Kryn, Konwojowanie i zapewnienie bezpieczernistwa konwoju
w Stuzbie Wigziennej, COSSW, Kule 2020, s. 5.

16 P Jarczewski, K. Jedrzejak, M. Kuswik, K. Setla, Konwojowanie w Stuzbie Wieziennej, Kalisz
2006, s. 19.
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jest aspekt kompetencji i poziomu wyszkolenia, ktéry korzystnie wptywa na zwigk-
szenie poczucia bezpieczenstwa funkcjonariuszy, jak réwniez wzrost profesjonali-
zmu i skutecznosci w bezpiecznym przebiegu konwojowania. Praktyka wigzienna
pokazuje, ze konwojowanie realizujg przewaznie funkcjonariusze dziatu ochrony,
jednakze nie ma przeszkod i przeciwskazan, aby uzupelniali go funkcjonariusze in-
nych dziatéw. Warunkiem koniecznym jest posiadanie wymaganych umiejetnosci
i predyspozycji do realizacji wyznaczonego zadania. W celu zapewnienia bezpie-
czenstwa realizowanego konwoju, sktad osobowy musi by¢ zréznicowany iloscio-
wo bowiem podczas konwojowania jednego badz grupy do dziesigciu tymczasowo
aresztowanych lub osadzonych, ktorzy odbywaja kare w zakladzie karnym typu
zamknigtego, sklad konwoju liczy co najmniej 2 funkcjonariuszy"”. W przypadku
skazanych zakwalifikowanych do odbywania kary w zakladzie karnym typu poét-
otwartego i otwartego, przy skazanym o tych cechach lub grupie liczacej maksy-
malnie 3 osadzonych, zasadnym zdaje si¢ wyznaczy¢ jednego funkcjonariusza bez
koniecznosci posiadania uzbrojenia i innego wyposazenia.
Przygladajac si¢ pracy konwojentdw, z zalozenia mozemy sadzi¢, ze ich glow-
nym celem jest w bezpieczny sposob przetransportowanie wyznaczonych do kon-
woju osadzonych do wskazanego decyzjg odpowiednich organéw miejsca. Dopre-
cyzowujac wspomniane cele by posiada¢ caloksztalt wiedzy w tym zakresie, celem
konwojowania pozostaje:
« zapewnienie bezpieczenstwa osadzonego,
 niedopuszczenie do ucieczek 0s6b pozbawionych wolnosci w trakcie prze-
jazdu lub przemieszczania oraz pobytu poza terenem jednostki,

 zabezpieczenie broni palnej oraz pozostalych przedmiotéw chronionych
przez przepisy prawa i wyeliminowanie sytuacji zawladniecia przez osoby
nieupowaznione'®.

Przechodzac do sfery podmiotéw bioracych udzial w tym przedsiewzieciu
jakim jest konwojowanie, scharakteryzowania wymaga funkcjonariusz bioracy
czynny udzial w przetransportowywaniu oséb pozbawionych wolnoéci. Wedle
zapisow rozporzadzenia, osob¢ konwojenta interpretuje si¢ jako funkcjonariusza
badz pracownika wykonujacego czynnosci zwigzane z konwojowaniem'®. By méc
przypisa¢ cechy oraz stopien zaangazowania oraz pozna¢ dokladniej specyfike
pracy na tym stanowisku, wlasciwym jest przedstawienie zakresu obowigzkow
charakteryzowanego podmiotu, zawartych w tabeli 2.

17

M. Cierpiol, G. Kasprzykowski, M. Kryn, Konwojowanie i zapewnienie..., dz. cyt., s. 9.

M. Cierpiol, G. Kasprzykowski, M. Kryn, Konwojowanie i zapewnienie..., dz. cyt., s. 10.
Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 X 2016 r. w sprawie sposoboéw ochrony
jednostek organizacyjnych Stuzby Wieziennej, §2 pkt 12, (Dz.U. z 2016., poz. 1804).

18
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Tabela 2. Zadania konwojenta

obserwacja zachowania osadzonych poddanych konwojowaniu

niedopuszczanie do kontaktéw osadzonego z osobami postronnymi

pozostawanie w staltej gotowosci do przeciwdziatania zagrozeniom bezpieczenstwa
realizowanego konwojowania

utrzymywanie broni palnej i srodkéw przymusu bezposredniego w stalej gotowosci
do uzycia oraz wykorzystania

niezezwalanie osadzonym na zmiane wyznaczonego miejsca w pojezdzie
konwojowym oraz przekazywania przedmiotéw pomiedzy osadzonymi
konwojowanymi

Zrédto: Zarzadzenie nr 69/23 DGSW z dnia 31 X 2023 r. w sprawie sposobéw ochrony, konwojowania oraz zadan
ochronnych funkcjonariuszy i pracownikéw Stuzby Wiezienne;j.

Funkcjonariuszem bardziej zaangazowanym i odpowiedzialnym za przebieg
konwoju i procedury jego organizacji jest dowddca konwoju. Jego udziat polega
gléwnie na kierowaniu zespotem ludzi odpowiedzialnych za realizacje w sposéb
bezpieczny i zgodny z obowigzujacymi przepisami czynnosci zwigzanych z kon-
wojowaniem. Katalog przyporzadkowanych temu stanowisku obowiazkow jest
ukazany w ponizszej tabeli 3.

Tabela 3. Zadania dowddcy konwoju

sprawdzenie tozsamo$ci osadzonych oraz rozmieszczenie ich w pojezdzie
konwojowym

sprawdzenie stanu zabezpieczen techniczno-ochronnych pojazdu konwojowego
oraz czy w przedziale dla konwojowanych osadzonych nie znajduja si¢ przedmioty
niedozwolone lub substancje

pouczenie osadzonych w jakich sytuacjach - w zwigzku z konwojowaniem,
dozwolone jest uzycie broni palnej lub srodkéw przymusu bezposredniego

dokonanie podziatu zadan pomiedzy funkcjonariuszy sktadu konwoju

podejmowanie decyzji o uzyciu sygnatéw swietlnych i dzwiekowych pojazdu
konwojowego

informowanie dowddcy zmiany, dostepnymi $rodkami facznosci, o kazdorazowej
zmianie ustalonej trasy konwoju;

organizowanie kontroli pobieznej konwojowanego osadzonego
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prowadzenie ksigzki przebiegu stuzby konwojowej

podczas realizacji transportowania osadzonych pomiedzy jednostkami
organizacyjnymi - pobranie osadzonych z jednostki organizacyjnej i przekazanie ich
do wlasciwej jednostki organizacyjnej, wraz z ich dokumentacjg i depozytami

Zrédlo: Zarzadzenie nr 69/23 DGSW z dnia 31 X 2023 r. w sprawie sposobéw ochrony, konwojowania oraz zadan
ochronnych funkcjonariuszy i pracownikéw Stuzby Wieziennej.

Reasumujac, spektrum dziatania funkcjonariuszy wyznaczonych w sktad kon-
woju opiera sie na szerokiej gamie obowiagzkow, ktorych celem gléwnym jest za-
pewnienie bezpieczenstwa zaréwno sobie, osobom pozbawionym wolnosci, jak
réwniez osobom postronnym. Nie wymaga dodatkowego potwierdzenia fakt, iz
odpowiedzialnoé¢ funkcjonariuszy oraz poziom wyszkolenia zostaje wystawiona
kazdorazowo na najwyzsza probe, mogaca stanowi¢ ogromne zagrozenie.

Srodki przymusu bezposredniego i ich korelacja z konwojowaniem -
zasadno$¢ ich stosowania w oparciu o wyniki badan

Nieodlgcznym elementem w codziennej stuzbie na terenie jednostek peniten-
cjarnych staje sie dbalo$¢ o poziom bezpieczenstwa. Dzieje sie to przy udziale od-
powiednio licznego personelu wigziennego, dostepnej infrastruktury doposazone;j
w szereg zabezpieczen techniczno - ochronnych ale réwniez indywidualnego wy-
posazenia kazdego funkcjonariusza w srodki przymusu bezposredniego i ochrony
osobistej. Sprowadzajac swoje rozwazania do 0s6b wyznaczonych do konwoju,
ich doposazenie we wspomniane $rodki jest warunkiem koniecznym poniewaz
liczebnos¢ funkcjonariuszy jest ograniczona, zachowanie oséb konwojowanych
podczas pobytu poza jednostka penitencjarng réwniez moze ulec zmianie. Dlate-
go ku ograniczeniu ryzyka wystapienia zagrozen o nieokreslonej charakterystyce
i liczbie, funkcjonariuszom realizujagcym konwojowanie wydaje si¢ nastepujacy
asortyment $rodkéw ukazanych ponizej w tabeli 4.

Tabela 4. Wyposazenie funkcjonariuszy wyznaczonych do konwojowania

umundurowanie specjalne

hetm kuloodporny oraz rekawice taktyczne

bron palna krétka lub dlugg albo dwie jednostki broni jednocze$nie i amunicje

kamizelke kuloodporna
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chemiczny $rodek obezwladniajacy

taczno$¢ radiows i bezprzewodows (komorkowa) oraz pakiet medyczny

kajdanki (jednorazowe i szczekowe zakladane na rece lub na nogi
oraz zespolone zaktadanych na rece i nogi)

inne $rodki przymusu bezposredniego w zaleznosci od sytuacji

Zrédlo: M. Cierpiol, G. Kasprzykowski, M. Kryn, Konwojowanie i zapewnienie bezpieczeistwa konwoju w Stuzbie
Wieziennej, COSSW, Kule 2020, s. 9.

Jesli jest znany poziom wyszkolenia funkcjonariuszy oraz ich wyposazenie na
wypadek jakichkolwiek zagrozen, zasadnym winno by¢ usystematyzowanie ich
charakterystyki oraz spisu konkretyzujac owe zapisy w oparciu o konwojowanie.
Dostepna literatura podaje, ze wszelkie zagrozenia lub sytuacje mogace naruszy¢
poziom bezpieczenstwa w jednostkach penitencjarnych majg miano zdarzen, kto-
re definiuje si¢ nastepujaco:

Zdarzeniem mogacym wystapi¢ w Stuzbie Wieziennej jest zagrozenie lub
naruszenie bezpieczenstwa jednostki organizacyjnej Stuzby Wieziennej
lub konwojowania, zagrozenie dla zdrowia lub zycia osoby pozbawionej
wolnosci, funkcjonariusza Stuzby Wiegziennej lub pracownika Stuzby Wie-
ziennej, a takze naruszenie prawa przez wymienionych, $cigane z urzedu®.

W kwestii katalogu wspomnianych zdarzen, wystepuje znaczace ,,urozmaice-
nie”, ktére od zaangazowanych wtenczas funkcjonariuszy wymaga odpowiedniej
wiedzy, umiejetnoéci oraz duzej odpornosdci na stres*. Skonkretyzowana liste
dotyczaca wylacznie zdarzen podczas konwoju prezentuje skrypt wydany przez
jeden z osrodkéw szkolenia Stuzby Wieziennej, w ktérym zdarzeniami z jakimi
moze zetkna¢ sie konwoj moga by¢:

Tabela 5. Wykaz zdarzen mogacych mie¢ miejsce podczas konwoju w Stuzbie Wieziennej

ucieczka konwojowanego

napad na konwdj

2 Zarzadzenie nr 100/22 DGSW z dnia 29 XII 2022 r. w sprawie ustalenia sposobu i trybu infor-
mowania o zdarzeniach, ktore wystapity w Stuzbie Wieziennej oraz ustalenia sposobu i trybu przepro-
wadzenia czynnosci sprawdzajacych dotyczacych tych zdarzen, oraz sposobu ich dokumentowania.

2 1. Gierszewski, I. Osmolska, Bezpieczeristwo personalne i strukturalne w trakcie zmian kulturo-
wych, Wyd. Difin, Warszawa 2021.
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bunt 0séb konwojowanych

choroba konwojowanego

choroba konwojentow

wypadek drogowy/katastrofa drogowa

awaria pojazdu i jego unieruchomienie

utkniecie w korku samochodowym

zastabnigcie konwojowanego

autoagresja konwojowanego

$mier¢ osadzonego w trakcie konwoju

Zrédto: Cierpiot M., Kasprzykowski G., Kryn M., Konwojowanie i zapewnienie bezpieczeristwa konwoju w Stuzbie
Wigziennej, COSSW Kule, Kule 2020, s. 31-32.

Postrzegajac i poddajac podsumowaniu zasadne kwestie tyczace si¢ tematy-
ki konwojowania i powigzania z tym $rodkéw przymusu bezposredniego, zamyst
autora sprowadzil si¢ do umieszczenia ponizej wybranych wynikéw prowadzo-
nych badan. Celem dokonanych na potrzeby pracy licencjackiej badan, ktorej
temat brzmi: Srodki przymusu bezposredniego stosowane w czasie konwojowania
0s6b pozbawionych wolnosci w ocenie funkcjonariuszy Zaktadu Karnego nr 1 we
Wroctawiu, bylo zbadanie opinii funkcjonariuszy Stuzby Wieziennej, bioracych
udzial w konwojach 0séb pozbawionych wolnosci na temat $rodkéw przymusu
bezposredniego stosowanych podczas realizacji tych dziatan. Do przeprowadze-
nia badan zostata wyznaczona grupa 50 funkcjonariuszy, gtéwnie dziatu ochrony
jednostki z okregu opolskiego - Zaktad Karny nr 1 we Wroctawiu — wobec kto-
rej zostal przeprowadzony kwestionariusz ankiety. Umieszczone ponizej pytania
wraz z otrzymanymi wynikami w rozumieniu autora majg potwierdzi¢ stuszno$¢
tezy o zasadnosci stosowania wspomnianych srodkéw podczas transportowa-
nia osadzonych. W jednym z pierwszych pytan, autor na potwierdzenie jako$ci
prowadzonych badan zbadal udziat ankietowanych w konwojach oséb pozbawio-
nych wolnosci.

Spogladajac na graficzne przedstawienie wynikéw badan na jedno z kluczo-
wych pytan dotyczacych poruszanej tematyki nalezy stwierdzi¢, ze wiarygodno$¢
0s6b poddanych badaniu bedzie zadowalajaca, bowiem kazdy z nich czgsciej badz
rzadziej brat udzial w konwojowaniu.



198 Zasadno$¢ stosowania srodkéw przymusu bezposredniego przez funkcjonariuszy Stuzby...

Czy podczas petnienia stuzby w jednostce Czy podczas stuzby na stanowisku konwojenta
organizacyjnej bral Pan/Pani udziat stosuje lub stosowat Pan/Pani srodki przymusu
w konwojach osadzonych? bezposredniego?

1B3%_

0%

100%

87%

mTak m Nie
= Tak = Nie
Ryc. 1. Udzial ankietowanych w konwojach Ryc. 2. Uzycie przez respondentéw srodkéw przy-
osadzonych musu bezposredniego podczas konwojowania
Zrédto: na podstawie badan wlasnych Zrédlo: na podstawie badar wlasnych

Kolejne w odczuciu autora trafne ujecie pytania dotyczy swa trescig istoty za-
stosowania $rodkéw przymusu bezposredniego podczas prowadzonych czynno-
$ci konwojowych. Wynika z nich jednoznacznie, ze 87% ankietowanych podczas
pelnienia stuzby na stanowisku konwojenta w ramach konwojowania stosowata
srodki przymusu bezposredniego. To utwierdza juz czgsciowo w przekonaniu, ze
omawiane $rodki nie sg tylko wymieniane jako atut i narzedzie w codziennej pra-
cy, ale staja sie elementem usprawniajacym prace i dajagcym poczucie pewnosci
podczas sytuacji koniecznych.

W nastepnej kolejnosci zasadnym i istotnym winno by¢ zaprezentowanie wy-
nikéw, ktére ukazatyby czestotliwo$¢ stosowania charakteryzowanych $rodkow
podczas konwojowania. Wyniki prezentuje tabela 6.

Wyniki badan wskazuja w tym przypadku, ze stosowanie §rodkéw przymusu
nalezy do rzadkosci wedle 85% badanych, a tylko 12% stosuje je w sposéb re-
gularny i czesty. Powyzsze dane dajg sygnal, ze znikoma czestotliwo$¢ stosowa-
nia wspomnianych $rodkéw moze $wiadczy¢ o wysokim poziomie wyszkolenia
funkcjonariuszy w zakresie przeciwdziatania zagrozeniom, ktére maja na uwadze
odpowiednia prace z osadzonymi w oparciu o oddzialywania penitencjarne oraz
czynnosci profilaktyczne. Jest to takze wedle autora powdd do zadowolenia, bo-
wiem udaje si¢ w takim razie ,,zatatwi¢” wszelkie sprawy i problemy bez koniecz-
nosci wdrazania dostepnych srodkéw przymusu.
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Tabela 6. Czgstotliwos¢ stosowania przez respondentéw $rodkéw przymusu bezposredniego
podczas konwojowania

Prosze okresli¢ z jaka czestotliwoscia Ilo$¢ 0sob Procent w stosunku

stosuje Pan/Pani $rodki przymusu do grupy badawczej
bezposredniego podczas

realizowanych konwojéw osadzonych

Rzadko 22 85%
Czesto 1 3%
Bardzo czesto 3 12%

Zrédlo: na podstawie badan wiasnych.

Przechodzac do kolejnej z czgsci zamieszczonych badan, mozemy zapoznaé
sie z opinig badanych na temat kompletnosci dostepnego katalogu $rodkéw przy-
musu bezposredniego. Wedle badanych, 77% uwaza obecny katalog za wystarcza-
jacy do podejmowania konwojowania.

Czy Pana/Pani zdaniem katalog Srodkéw przymusu
bezposredniego, w jakie wyposaza si¢ funkcjonariuszy
realizujgcych konwoje osadzonych jest wystarczajgcy?

77%

= Tak = Nie

Ryc. 3. Opinia respondentéw w kwestii kompletnoéci katalogu §rodkéw przymusu bezposredniego
podczas konwojowania

Zrédlo: na podstawie badan wlasnych.

Powyzsze pytanie pokazuje rowniez, ze 23% badanych wskazuje brak kom-
pletnosci, jednakze podczas prowadzonych badan nie zostaly podane i zapro-
ponowane jakiekolwiek propozycje nowych srodkéw przymusu bezposrednie-
go, ktore wedle badanych powinny znalez¢ sie¢ w dostepnym katalogu. Ponizej
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zamieszczone wyniki badan mialy za zadanie zweryfikowac stusznoé¢ stosowania
srodkéw przymusu bezposredniego podczas konwojowania oséb pozbawionych
wolnosci. Sformulowane pytanie i uzyskane rezultaty przedstawily potwierdzenie
rozwazan autora tejze pracy i tym samym ukazaly opini¢ a zarazem $wiadomos¢
o0s6b ankietowanych. Wedle podanych odpowiedzi, grupa 83% badanych jest zwo-
lennikiem konieczno$ci stosowania charakteryzowanych srodkéw podczas doko-
nywania konwoju, pozostale 17% badanych nie wskazalo takiej potrzeby. Wyniki
w formie graficznej prezentuje ponizszej przedstawiona rycina.

Czy uwaza Pan/Pani, ze stosowanie dostepnych
srodkow przymusu bezposredniego podczas
realizowanych konwojow osadzonych jest konieczne?

= Tak = Nie

Ryc. 4. Opinia respondentéw w kwestii koniecznosci stosowania dostgpnych srodkéw przymusu
bezposredniego podczas konwojowania
Zrédto: na podstawie badan wlasnych.

Powyzsze wyniki sprowadzaja si¢ takze do refleksji i wnioskéw w kierunku
koniecznosci dotozenia wzmozonej uwagi i organizacji kompleksowych szkolen
o tematyce §rodkéw przymusu bezposredniego, bedacych jednym z narzedzi do
zapewnienia bezpieczenstwa.

Jedno z ostatnich pytan, potwierdzajacych stuszno$¢ obecnosci wspomina-
nych $rodkéw podczas prowadzonego konwoju dotyczyto wpltywu stosowania
srodkéw przymusu bezposredniego podczas konwojowania osadzonych. Wyniki
prezentuje tabela 7.

Rezultaty zadanego pytania wskazujg jednoznacznie, iz omawiane §rodki przy-
musu bezposredniego majg w gloéwnej mierze wplyw na bezpieczenistwo funk-
cjonariuszy (80% ankietowanych). Jest to warto$¢, ktdra jest ceniona w formacji,
gdzie jest ono na kazdym kroku poddane prébie lub zagrozeniu. Powyzej ukazane
badania z uwzglednieniem uzyskanych wynikéw w sposéb czytelny zaznaczaja
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Tabela 7. Opinia respondentéw odnosnie wplywu stosowanych $rodkéw przymusu bezposredniego
podczas konwojowania

Jakie wedtug Pana/Pani wplyw ma stosowanie Ilo$¢ 0séb | Procent w stosunku
srodkow przymusu bezposredniego podczas do grupy badawczej
realizowanych konwojéw osadzonych?

Wplywa na bezpieczenstwo funkcjonariuszy 24 80%

Poprawia komfort, profesjonalizm i wydajnos¢ pracy 3 10%

Wplywa na bezpieczenstwo oséb postronnych / 3 10%
spoleczenstwa

Wszystkie warianty odpowiedzi 13 43%

Zrédlo: na podstawie badar wlasnych.

fundamentalng role $rodkéw przymusu bezposredniego podczas realizowanych
konwojow. Stanowig one wg autora wartosciowe uzupelnienie przedstawionej
powyzej teorii dotyczacej redagowanej tematyki. Ich wymiar jest wielowymiaro-
wy bowiem po pierwsze sg wspomnianym dopelnieniem omawianego materia-
tu; z drugiej stanowig spojrzenie oséb z ,,srodowiska penitencjarnego” ktore na
podstawie przebytych sytuacji oraz zgromadzonego doswiadczenia, podzielity si¢
swoimi spostrzezeniami dajac do$¢ wiarygodne spojrzenie na realia pracy peni-
tencjarnej.

Podsumowanie

Niniejsze rozwazania nad problematyka zasadnosci stosowania $rodkéw przy-
musu podczas konwojowania 0s6b pozbawionych wolnosci w opinii autora stano-
wig komplementarne zaplecze zgromadzonej i wyrafinowanej teorii na wskazane
aspekty, poparte dowodami w postaci przedstawionych wynikéw badan stanowig-
cych jego dorobek naukowy. Przyblizenie kwestii prawno-proceduralnych sto-
sowania $rodkéw przymusu bezposredniego, przedstawienie zwigzanych z nimi
poje¢, niezbednych katalogdw oraz informacji, nakreslito rozmiar znaczenia i role
omawianych skladnikéw w codziennym podejmowaniu przez funkcjonariuszy
czynnoéci stuzbowych. Zblizone poste powanie z tematyka konwojowania oséb
pozbawionych wolnoéci pozwolilo na ocene charakterystyki tejze dziedziny pra-
cy wieziennikéw oraz pozwolito skorelowa¢ poprzednie zagadnienia z obecnymi.
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Wspomnianym dopelnieniem staty si¢ przeprowadzone na potrzeby pracy dyplo-
mowej badania w formie kwestionariusza ankiety, ktére jednoznacznie swoimi
wynikami daly sygnal o zasadnosci a wrecz koniecznosci stosowania $rodkow
przymusu podczas konwojowania 0sdb pozbawionych wolnosci. W domysle auto-
ra, powyzsze rozwazania pochylily si¢ w sposob znaczacy nad problematyka bez-
pieczenstwa penitencjarnego, poruszajac swoja analizg jedna z dziedzin dzialalno-
$ci SW oraz spektrum zasobéw odnoszacych sie do charakteryzowanych §rodkow
bedacych na jej wyposazeniu.
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Podsumowanie

Zintegrowane w publikacji perspektywy — od kwestii ochrony informacji nie-
jawnych i cyberbezpieczenstwa, przez rolg stuzb porzadkowych, az po holistyczne
ujecie systemow penitencjarnych — wskazujg na nieuchronng konieczno$¢ porzu-
cenia fragmentarycznego postrzegania zagrozen. Autorzy i redaktorzy niniejszej
publikacji stoja na stanowisku, ze najwigkszym wyzwaniem nadchodzacych lat
pozostanie wypracowanie i utrzymanie optymalnej réwnowagi miedzy impera-
tywem skutecznosci a poszanowaniem wolnosci jednostki. W dobie zagrozen hy-
brydowych i ,,czarnych fabedzi” to nie tylko rygorystyczne procedury, ale przede
wszystkim $wiadomos¢ spoteczna, profesjonalizm kadr i etyka dzialania stanowi¢
bedg o odpornosci panstwa.

Cze$¢ pierwsza monografii dowiodla, ze transformacja cyfrowa i rozwoj no-
wych technologii niesie ze sobg zaréwno potezne narzedzia dla organéw $ciga-
nia, jak i bezprecedensowe zagrozenia. Analiza problematyki ochrony informacji
niejawnych oraz cyberprzestrzeni wskazata na pilng potrzebe aktualizacji ram le-
gislacyjnych, ktére musza nadaza¢ za dynamika przestepczo$ci zorganizowanej
w czasach rozwoju technologicznego. Postulowana w pracy profesjonalizacja kadr
oraz uszczelnienie systeméw ochrony danych sa niezbedne, by panstwo mogto
skutecznie przeciwdziala¢ nowym formom agresji hybrydowe;j.

Druga cze$¢ publikacji rzucita nowe $wiatlo na system penitencjarny jako
kluczowy, cho¢ czgsto marginalizowany w debacie publicznej, element systemu
bezpieczenstwa wewnetrznego. Badania potwierdzily hipoteze, ze po opuszczeniu
zakladu karnego przez sprawce, to wlasnie od jakosci oddzialywan resocjalizacyj-
nych i zapewnienia standardéw bytowych w trakcie izolacji, zalezy bezpieczenstwo
spoteczne. Wykazano, ze profesjonalizm funkcjonariuszy, wsparty nowoczesnymi
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procedurami, jest gwarantem ochrony zaréwno oséb osadzonych, jak i personelu
oraz calego spoleczenstwa.

Mamy nadzieje, Ze zaprezentowane w monografii rozwazania stang si¢ impul-
sem do dalszych, poglebionych studiéw nad bezpieczenstwem, a sformulowane
postulaty znajda odzwierciedlenie w przyszlych rozwigzaniach systemowych, stu-
zac budowie stabilnego i bezpiecznego jutra w erze globalnej niepewnosci.

dr Adrian Pachciarz
ppor. mgr Daniel Nowakowski



Streszczenie

Monografia naukowa pod tytulem ,Wymiar bezpieczenstwa w XXI wieku:
Integracja perspektyw w kontekscie wspoélczesnych zagrozen” ma na celu stwo-
rzenie zbioru artykuléw, w ktérych Autorzy podjeli sie badan nad réznymi aspek-
tami bezpieczenstwa w kontekscie wyzwan wspolczesnego $wiata. Interdyscy-
plinarne podejscie do problematyki doprowadzilo Badaczy do interesujacych
wnioskow.

Przedmiotowa monografia naukowa podejmuje problematyke wymiaru bez-
pieczenstwa w XXI wieku w kontekscie wspélczesnych zagrozen. Gtéwnym ce-
lem publikacji jest konsolidacja perspektyw oraz badania nad réznymi aspektami
bezpieczenstwa poprzez interdyscyplinarne podejscie, czerpigce z dorobku prawa,
socjologii, kryminologii i nauk o zarzadzaniu. Analiza opiera si¢ na zalozeniu, ze
istote bezpieczenstwa stanowi proces nieliniowy i dynamiczny, stale negocjujacy
granice ryzyka.

W czesci pierwszej, poswieconej nowym obliczom bezpieczenistwa publiczne-
go w erze globalizacji, analizie poddano strategie neutralizacji globalnych i trans-
granicznych wyzwan. Zakres badawczy obejmuje problematyke ochrony informa-
cji niejawnych na gruncie prawa krajowego, uwarunkowania prawne monitoringu
przestrzeni publicznej oraz role stuzb porzadkowych. Szczegélny nacisk potozono
na bezpieczenstwo w cyberprzestrzeni, analizujac nowoczesne technologie i stra-
tegie w zwalczaniu przestepczosci zorganizowanej oraz cyberprzestepczosci. Wy-
kazano na pilng potrzebe aktualizacji ram legislacyjnych, ktére musza nadazac za
dynamika transformacji cyfrowe;.

Druga cze$¢ publikacji analizuje bezpieczenstwo penitencjarne w ujeciu ho-
listycznym. Badania koncentrujg si¢ na warunkach Zycia osadzonych, prawie do
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praktykowania wiary oraz wplywie praktyk religijnych na resocjalizacj¢. Podda-
no analizie kwestie operacyjne i systemowe: alternatywny system wykonywania
kary pozbawienia wolnosci, zagrozenia wynikajace z konwojowania osadzonych,
zasadnos¢ stosowania $rodkéw przymusu bezposredniego oraz role pséw stuzbo-
wych w dzialaniach antyterrorystycznych.

Wyniki badan potwierdzaja, Ze w dobie zagrozen hybrydowych i ,,czarnych fa-
bedzi” o odpornosci panstwa stanowi¢ beda: swiadomo$¢ spoteczna, profesjona-
lizm kadr oraz etyka dzialania. Kluczowym wyzwaniem pozostaje wypracowanie
i utrzymanie optymalnej réwnowagi mi¢dzy imperatywem skuteczno$ci a posza-
nowaniem wolnosci jednostki.

Stowa kluczowe
bezpieczenstwo, zagrozenia hybrydowe, resocjalizacja, prawa czlowieka, peniten-
cjarystyka



Summary

The academic monograph entitled “The dimension of security in the 21st
century: Integrating perspectives in the context of contemporary threats’ aims
to create a collection of articles in which the authors undertake research on
various aspects of security in the context of the challenges of the modern world.
An interdisciplinary approach to the issue has led the researchers to interesting
conclusions.

This scientific monograph addresses the issue of security in the 21st century
in the context of contemporary threats. The main objective of the publication is
to consolidate perspectives and research on various aspects of security through
an interdisciplinary approach, drawing on the achievements of law, sociology,
criminology and management sciences. The analysis is based on the assumption
that the essence of security is a non-linear and dynamic process, constantly
negotiating the boundaries of risk.

In the first part, devoted to the new face of public security in the era of
globalisation, the strategy of neutralising global and cross-border challenges is
analysed. The scope of the research covers the protection of classified information
under national law, the legal conditions for monitoring public space and the role
of law enforcement agencies. Particular emphasis is placed on cybersecurity,
analysing modern technologies and strategies for combating organised crime and
cybercrime. The urgent need to update the legislative framework, which must
keep pace with the dynamics of digital transformation, has been demonstrated.

The second part of the publication analyses penitentiary security from a
holistic perspective. The research focuses on the living conditions of inmates,
the right to practise their faith and the impact of religious practices on
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rehabilitation. Operational and systemic issues were analysed: alternative systems
of imprisonment, threats arising from the transport of prisoners, the legitimacy
of the use of direct coercive measures, and the role of service dogs in counter-
terrorism operations.

The results of the research confirm that in the era of hybrid threats and ‘black
swans, the resilience of the state will be determined by public awareness, the
professionalism of its personnel and ethical conduct. The key challenge remains to
develop and maintain an optimal balance between the imperative of effectiveness
and respect for individual freedoms.

Keywords
security, hybrid threats, rehabilitation, human rights, penology
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